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本 书 针对 近 几 年 全 国 
行 了 深入 解读 
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计算 机 学 和 
， 以 一 种 独创 的 方式 对 考试 大 
1 识 难点 ， 以 通俗 易 懂 的 语言 


专业 综合 考试 大 纲 的 “计算 机 网 络 ” 
知识 点 进行 了 讲解 ， 
取代 星 涩 难 懂 的 专业 
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功 考生 的 亲 
对 书 中 的 知 
为 考生 解决 复习 中 的 疑难 点 ， 提 高 
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复习 方向 ， 以 风趣 幽默 的 笔触 缓解 考 
任何 疑问 都 可 与 作者 进行 在 线 互动 ， 
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， 还 包括 了 各 自 
本 书 可 作为 参加 计算 机 专 
统考 和 非 统考 )， 也 可 作为 全 国 
生 学 习 “计算 机 网 络 ”课程 的 畏 
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非 统 考 )， 书 
， 使 本 书 所 包含 的 知识 点 除 履 盖 统 考 
主 命题 高 校 所 要 求 的 知识 点 。 
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究 生 入 学 考试 的 复习 指导 用 书 〈 包 括 
































各 大 高 校 计算 机 专业 或 非 计算 机 
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《2017 版 数据 结构 高 分 笔记 》《2017 版 计算 机 组 成 原理 高 分 笔记 》《2017 版 操作 系统 高 分 


笔记 》《2017 版 计算 机 网 络 高 分 笔记 》 等 辅导 教材 问世 了 ， 这 对 了 
事 。“ 他 山 之 石 ， 可 以 攻 玉 ” 参考 一 下 亲身 经 历 过 考 看 
定 有 益 于 对 考研 知识 点 的 复习 和 笃 握 。 




























































































有 志 考 研 的 同学 是 一 大 垃 











并 取得 优秀 成 绩 的 师兄 们 的 经 验 ， 必 


能 够 考 上 研究 生 ， 这 是 无 数 考 生 的 追求 ， 能 够 以 优异 的 成 绩 考 上 名 牌 大 学 的 全 国 数 一 数 
二 的 计算 机 或 软件 工程 学 科 的 研究 生 ， 更 是 许多 考生 的 梦想 。 如 何 学 习 或 复习 相关 课程 ， 如 
何 打 好 扎实 的 理论 基础 、 练 好 过 便 的 实践 本 领 ， 如 何 抓 住 要 害 ， 掌 握 主要 的 知识 点 并 获得 考 



































试 的 经 验 ， 先 行者 已 经 给 考生 们 带路 了 。“ 高 分 笔记 ”的 作者 们 在 认真 总 结 了 考研 体会 ， 整 理 






































了 考研 的 备战 经 验 ， 参 考 了 多 种 考研 专业 教材 后 ， 精 心 编写 了 本 套 系列 辅导 书 。 
“天 勤 计 算 机 考研 高 分 笔记 系列 ”辅导 教材 的 特点 是 : 














信 贴近 考生 。 作 者 们 都 亲身 经 历 了 考研 ， 他 们 的 视角 与 以 分 
考研 的 学 生 的 立场 理解 教材 的 知识 点 一 一 哪些 地 方 
述 处 处 蔡 考 生 着 想 ， 有 很 好 的 引导 作用 






















































































的 辅导 教材 不 同 ， 是 从 复习 
里 解 有 困难 ， 哪 些 地 方 需 要 整理 思路 ， 叙 







































































信 重点 突出 。 作 者 们 在 复习 过 程 中 做 了 大 量 习题 ， 并 经 历 了 考研 的 严峻 考验 ， 对 重要 的 
知识 点 和 考试 出 现 频率 高 的 题 型 都 了 如 指 掌 。 因 此 , 在 复习 内 容 的 




















使 得 读者 可 以 抓 住 重点 ， 有 效 地 复习 。 
令 分 析 透 彻 。 作 者 们 在 复习 过 程 中 对 主要 辅导 教材 的 许多 习题 都 进行 了 深入 分 析 并 


















































解答 过 ， 对 重要 知识 点 进行 了 ， 
详细 ， 对 结果 的 分 析 透 彻 ， 不 但 可 以 扩展 考 4 














总 结 ， 因 此 ， 解 题 思 路 明确 ， 叙 述 条 理 清晰 ， 问 题 求解 的 步骤 





取舍 上 进行 了 精细 的 考虑 ， 
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的 思路 ， 还 有 助 于 考生 举一反三 。 


























计算 机 专业 综合 基础 考试 已 经 考 过 8 年 ， 今 后 考试 的 走向 如 何 ， 可 能 是 考生 最 关心 的 问 
题 了 。 我 想 ， 这 要 从 考试 命题 的 规则 入 手 来 讨论 。 
以 清华 大 学 为 例 ， 学 校 把 研究 生 入 学 考试 定性 为 选拔 性 考试 。 






































测试 考生 对 本 学 科 的 专业 基 耐 

















外 出 本 科教 学 大 纲 和 硕士 生 培 
本 专业 本 科 毕 业 的 优秀 考生 取得 及 格 以 上 的 成 绩 。 











实际 上 ， 全 国 计 算 机 专业 研究 生 入 学 联 考 的 命题 原则 也 是 如 上 

















来 几 年 的 考试 题 进行 分 析 可 知 ， 考 试 的 + 
但 题 量 有 所 侧重 。 因 此 ， 考 生 一 开始 不 要 抱 侥 幸 的 心理 去 押 题 ， 
真 做 好 复习 题 ， 仔 仔细 细 归 纳 问 题解 决 的 思路 ， 夯 实 基 而 





























这 里 有 几 条 规律 可 供 参 考 ; 
































研究 生 入 学 考试 试题 主要 





上 知识 、 基 本 理论 和 基本 技能 掌握 的 程度 。 因 此 ， 出 题 范围 不 应 
养 目标 ， 并 尽 可 能 覆盖 一 级 学 科 的 和 














H 识 面 ， 一 般 会 使 本 学 科 、 





上 ， 各 学 科 的 重点 知识 点 都 





是 命题 的 重点 。 一 般 知 识 要 考 ， 比 较 难 的 知识 〈 较 深 难度 的 知识 ) 也 要 考 。 通 过 对 2009 年 以 





























8 题 范围 基本 符合 考试 大 纲 ， 都 覆盖 到 各 大 知识 点 ， 
应 路 踏实 实 读 好 书 ， 认 认真 















































1， 增 长 本 事 ， 然 后 再 考虑 重点 复习 。 





仿 出 过 题 的 知识 点 还 会 有 题 ， 出 题 频率 高 的 知识 点 ， 今 后 出 题 的 可 能 性 也 大 。 





“ IV。 2017 版 计算 机 网 络 高 分 笔记 




















选择 题 大 部 分 是 


























涉及 基本 概念 ， 主 要 考查 对 各 个 知识 点 的 定义 和 特点 的 到 


E 解 ， 个 别 





选择 题 会 涉及 相应 延伸 的 概念 。 








信 综合 应 用 题 分 为 两 部 分 : 


点 在 算法 、 实 验 或 综合 应 用 。 


常言 道 :“ 学 习 不 怕 根 基 浅 ， 只 要 迈步 总 不 迟 ” 只 要 大 家 努力 了 ， 收 获 总 会 











璇 
全 
Dy 
性 
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简 做 题 和 设计 题 。 简 做 题 的 重点 在 设计 和 计算 ; 设计 题 的 重 


了 的。 


前 可 


“天 勤 计 算 机 考研 高 分 笔记 系列 ”丛书 简介 


高 分 笔记 系列 书籍 包括 《数据 结构 高 分 笔记 》《 计 算 机 组 成 原理 高 分 笔记 》《 操 作 系统 高 
分 笔记 》《 计 算 机 网 络 高 分 笔记 》 等 ， 是 一 套 针 对 计算 机 考研 的 辅导 书 。 它 们 于 2010 年 夏天 
诞生 于 一 群 考生 之 手 ， 其 写作 风格 特色 突出 ， 表 现 为 : 以 学 生 的 视角 痢 析 知识 难点 ， 以 通 份 
易 懂 的 语言 取代 晓 涩 难 懂 的 专业 术语 ， 以 成 功 考生 的 亲身 经 历 指引 复习 方向 ;以 风趣 幽默 的 
笔触 缓解 考研 压力 。 该 丛书 从 成 书 的 那 一 日 起 就 不 断 接受 读者 的 反馈 意见 ， 为 了 更 好 地 与 读 
者 沟通 ， 成 立 了 天 勤 论 坛 (www.csbijicom)， 论 坛 名 取 自 古训 “天 道 酬 勤 ” 以 明示 考生 考研 
之 路 艰辛 ， 其 成 功 非 勤 而 无 以 至 。 论 坛 专门 为 该 从 书 开 设 了 答疑 专区 ， 以 弥补 书 中 讲解 的 百 
密 一 艳 ;勘误 专区 ， 让 考生 成 为 作者 的 一 部 分 ， 实 时 发 现 书 中 的 不 足以 便 及 时 纠正 ;读者 回 
馈 专区 ， 保 留 最 真实 的 留言 ， 用 考生 自己 的 声音 向 新 人 展示 高 分 笔记 的 特色 。 相 信 该 从 书 带 
给 考生 的 将 是 更 高 效 、 更 明确 、 更 轻松 、 更 愉快 的 复习 过 程 。 


《2017 版 计算 机 网 络 高 分 笔记 》 简介 


2017 版 修订 说 明 : 《2017 版 计算 机 网 络 高 分 笔记 》 严 格 按照 去 年 最 新 大 纲 编写 ， 将 大 纲 
不 作 要 求 的 知识 点 讲解 一 并 删除 。 此 外 ， 编 者 将 近 一 年 来 论坛 答疑 的 精华 内 容 再 次 融入 了 知 
识 点 讲解 ， 使 其 更 加 完善 。 最 后 ， 编 者 在 部 分 章节 增加 了 一 些 习题 。 

推荐 教材 : 《计算 机 网 络 》( 第 5 版 )， 谢 希 仁 编著 。 

2017 版 有 如 下 特点 : 

1. 本 书写 作 非 常 细致 ， 让 读者 很 容易 上 手 

为 了 让 读者 更 加 轻松 地 学 习 和 理解 计算 机 网 络 课程 考研 的 相关 知识 点 ， 本 书 对 于 每 个 知 
识 点 都 进行 了 非常 细致 的 讲解 。 某 些 难 点 、 抽 象 的 概念 还 通过 讲 故 事 的 方法 去 帮助 读者 学 习 
和 理解 ， 以 使 读者 每 学 习 一 个 知识 点 即 可 掌握 一 个 知识 点 。 

2. 讼 括 成 千 上 万 条 考研 疑问 

天 勤 论坛 作 为 一 个 计算 机 专业 考研 学 习 的 交流 平台 ， 每 年 都 积累 成 后 上 万 条 考研 疑问 ， 
编者 将 具有 代表 性 的 疑问 收录 在 本 书 中 ， 并 且 给 出 了 详细 的 讲解 。 

3. 及 时 总 结 、 及 时 练习 

本 书 中 每 讲 完 一 些 易 混 易 错 的 知识 点 都 会 进行 总 结 。 同 时 ， 为 了 让 考生 即 学 即 用 、 加 深 
印象 ， 每 章 最 后 均 给 出 了 大 量 的 经 典 习 题 。 这 些 习 题 紧 扣 所 讲 知识 点 ， 让 考生 及 时 练习 ， 巩 
国 提 高 。 为 了 方便 考生 检验 学 习 效 果 ， 书 中 对 所 有 练习 题 都 给 出 了 最 详细 的 解答 。 

4. 题 源 的 新 颖 性 

众所周知 ， 计 算 机 网 络 课程 的 题 源 是 相当 少 的 ， 所 以 出 题 老 师 已 经 将 出 题 的 意向 转 为 软 
件 工 程 师 〈 以 下 简称 “ 软 工 ”和 网 络 工 程 师 〈 以 下 简称 “网 工 的 历年 考题 。 例 如 ， 选 项 
























































































































































































































































































































































































































































































































































“VI。 2017 版 计算 机 网 络 高 分 笔记 








中 出 现 工 、 开 、 卫 进行 多 选 的 题 型 就 来 源 于 “网 工 ” 和 “ 软 工 ” 考 试 的 历年 真题 。 由 此 可 知 ， 
“网 工 ” 和 “ 软 工 ” 的 习题 是 相当 重要 的 。 当 然 ， 考 生 不 用 自己 花费 时 间 去 找 ， 在 本 书 中 已 
经 收录 了 近 10 年 来 “ 软 工 ”和 “网 工 ” 考 试 的 历年 真题 ， 经 过 悉心 的 挑选 ， 已 把 超 纲 的 部 分 
删除 ， 最 后 筛选 出 来 的 都 是 最 经 典 的 考研 题目 。 另 外 ， 编 者 也 针对 相应 的 考研 知识 点 模仿 相 
关 题 型 ， 自 创 了 不 少 高 质量 的 题目 ， 目 的 就 是 希望 考生 在 平时 做 题 的 过 程 中 能 够 更 近 距 离 地 
体验 到 做 真题 的 感觉 。 

今年 ， 我 们 还 为 考生 提供 了 移动 端 学 习 的 方式 。 考 生 通 过 结合 移动 端 学 习 软 件 一 一 口袋 
题库 ， 会 发 现 使 用 本 书 备考 ， 有 了 很 多 有 趣 的 变化 : 

变化 一 : 书籍 所 有 内 容 严 格 按 照 大 纲 知识 点 进行 划分 ， 每 个 知识 点 均 配 有 二 维 码 ， 拿 出 
手机 扫 一 扫 ， 也 许 会 获得 学 长 、 学 姐 的 知识 点 视频 讲解 以 及 该 知识 点 的 心得 笔记 等 宝贵 学 习 





















































































































































变化 二 : 学 习 不 再 受 时 间 和 地 点 限制 。 带 上 口袋 题库 ， 走 到 哪儿 学 到 哪儿 ， 你 将 随时 分 
享 : 真题 、 错 题 练 习 ， 学 长 视频 讲解 、 心 得 笔记 ， 考 生 线 上 交流 圈 等 板块 内 容 ， 实 现 线 上 线 
下 同步 学 习 。 

变化 三 : 教材 的 配套 习题 可 实现 线 上 阅卷 , 用 手机 扫 一 扫 教 材 的 习题 二 维 码 , 输入 答案 ， 
即 可 实现 在 线 阅卷 ， 并 生成 详细 的 学 习 报告 ， 让 学 习 变 得 更 加 高 效 。 

变化 四 : 难点 、 重 点 实时 推送 。 本 书 作 者 根据 后 台 的 数据 分 析 ， 将 错误 率 高 的 习题 、 考 
生 询 问 多 的 知识 点 进行 更 详细 的 讲解 ， 甚 至 录制 视频 课程 推送 给 考生 ， 帮 助 考生 扫 尽 难点 。 

我 们 每 年 都 在 不 断 修订 、 完善 本 书 , 希望 本 书 成 为 计算 机 专业 考研 学 生 必 选 的 辅导 书籍 。 
参加 本 书 编写 的 人 员 有 : 周 伟 ， 王 勇 ， 王 征 兴 ， 王 征 勇 ， 霍 宇 驰 ， 董 明 吴 ， 王 辉 ， 郑 华 斌 ， 
王 长 伍 ， 刘 总 ， 刘 桐 ， 章 露 捷 ， 刘 建 萍 ， 刘 炳 瑞 ， 刘 善 ， 孙 琪 ， 施 伟 ， 金 苑 宏 ， 和 蔡明 娆 ， 吴 
雪 霞 ， 周 政 强 ， 孙 建 兴 ， 周 政 斌 ， 叶 萍 ， 孔 蓓 ， 率 四 杰 ， 张 继 建 ， 胡 素 素 ， 印 纪 虎 ， 率 方 杰 ， 
李玉兰 ， 率 秀 笑 ， 梁 鹏 。 

下 载 计 算 机 考研 资料 请 访问 天 勤 论坛 (www.csbijicom)。 答 疑 、 视 频 课 程 、 刷 题 请 下 载 
口袋 题库 ， 扫 描 下 面 的 二 维 码 即 可 下 载 。 
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第 1 章 计算 机 网 络 体系 结构 


大 纲要 求 


(一 ) 计算 机 网 络 概述 
1. 计算 机 网 络 的 概念 、 组 成 与 功能 
2. 计算 机 网 络 的 分 类 

3. 计算 机 网 络 的 标准 化 工作 及 相关 组 织 
( 

1 

3 








二 ) 计算 机 网 络 体系 结构 与 参考 模型 
. 计算 机 网 络 分 层 结 构 
. 计算 机 网 络 协 议 、 接 口 、 服 务 等 概念 
. ISO/OSI 参考 模型 和 TCP/IP 模型 














考点 LDS 与 要 点 分 析 
核心 考点 


. 《 克 克 交友 ) OSI 参考 模型 与 TCP/IP 模型 

. (次 太 六 ) 掌握 计算 机 网 络 协议 、 接 口 、 服 务 等 概念 

. (次 太 ) 掌握 网 络 体 系 结构 的 概念 ， 分 层 的 必要 性 (包括 5 层 和 7 层 结构 ) 
.《 克 ) 无 连接 服务 和 面向 连接 服务 的 联系 与 区 别 


基础 要 点 


. 计算 机 网 络 的 概念 、 组 成 与 一 些 基本 功能 
.计算 机 网 络 的 各 种 分 类 方法 

. 计算 机 网 络 的 标准 化 工作 及 相关 组 织 

. 计算 机 网 络 分 层 结构 

. 计算 机 网 络 协议 、 接 口 、 服 务 等 概念 
.TCP/IP 模型 和 ISO/OSI 参考 模型 
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本 章 知识 体系 框架 图 
组 成 | 功能 ‖ 分 类 || 标准 化 ‖| 组 织 





表示 任何 可 发 送 或 接收 信息 
的 硬件 或 软件 进程 




















为 网 络 中 的 数据 交换 而 建立 
的 规则 、 标 准 或 规定 











换 信 息 的 连接 点 ， 下 层 通过 接 
向 上 层 提供 服务 














| 表示 同一 结 点 相 邻 层 之 间 交 


计算 机 网 络 












































各 层 向 它 的 直接 上 层 提供 的 一 
[ 原 语 操作 。 可 分 为 两 大 类 : 面 
句 连接 服务 与 无 连接 服务 


计算 机 网 络 各 层 及 协议 的 
集合 


知识 点 讲解 
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全 li 计算 机 网 络 概述 


知识 点 1 计算 机 网 络 的 概念 


最 简洁 的 定义 ;计算 机 网 络 就 是 一 些 互联 的 、 自 治 的 计算 机 系统 的 集合 。 

注意 : 在 计算 机 网 络 发 展 的 不 同 阶段 ， 对 计算 机 网 络 的 定义 是 个 一样 的 ， 但 这 个 个 是 考 
试 重点 。 

< 可 能 疑问 点 : 什么 是 自治 计算 机 ? 

解析 : 自治 计算 机 就 是 能 够 进行 自我 管理 、 配 置 和 维护 的 计算 机 ， 也 就 是 现在 的 计算 机 ; 
而 像 以 前 的 终端 (只 有 显示 器 ， 仅 仅 显 示 数 据 )， 则 不 能 称 为 自治 计算 机 。 


知识 点 2 计算 机 网 络 的 组 成 


1. 物理 组 成 
从 物理 组 成 上 看 ， 计 算 机 网 络 包括 人 硬件、 软件 、 协 议 三 大 部 分 。 

1) 硬件 : 由 主机 、 通 信人 处 理 机 (或 称 为 前 端 处 理 器 )、 通 信 线 路 (包括 有 线 线路 和 无 线 
线路 等 ) 和 交换 设备 (交换 机 等 连接 设备 ) 组 成 。 
2) 软件 ， 主 要 包括 实现 资源 共享 的 软件 和 方便 用 户 使 用 的 各 种 工具 软件 (如 QQ)。 

3) 协议 : 就 是 一 种 规则 ， 如 汽车 在 道路 上 行驶 必须 遵循 交通 规则 一 样 ， 数 据 在 线路 上 传 
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输 也 必须 遵循 一 定 的 规则 。 

2. 功能 组 成 

从 功能 组 成 上 看 ， 计 算 机 网 络 由 通信 子 网 和 资源 子 网 两 部 分 构成 。 

1 ) 通信 子 网 : 由 各 种 传输 介质 、 通 信 设 备 和 相应 的 网 络 协议 组 成 , 为 网 络 提供 数据 传输 、 
交换 和 控制 能 力 ， 实 现 联 网 计算 机 之 间 的 数据 通信 。 

2) 资源 子 网 : 由 主机 、 终 端 以 及 各 种 软件 资源 、 信 息 资源 组 成 ， 负 责 全 网 的 数据 处 理 业 
务 ， 向 网 络 用户 提 供 各 种 网 络 资源 与 服务 。 

注意 :; 通信 子 网 包括 物理 层 、 数 据 链 路 层 和 网 络 层 ， 请 读者 务必 记 住 !_ 

c 可 能 疑问 点 : 为 什么 会 存在 4 层 交 换 机 ? 如 果 这 样 ， 通 信子 网 不 就 把 传输 层 也 包含 
进去 了 吗 ? 

解析 : 有 些 网 络 高 手 来 考研 ， 总 是 会 结合 自身 的 工作 经 验 来 解释 考研 的 知识 点 ， 从 而 造 
成 了 一 些 不 必要 的 疑问 。 没 错 ， 确 实 有 4 层 交 换 机 ， 但 是 考研 的 知识 点 一 定 不 能 使 用 现实 生 
活 中 的 一 些 状 况 来 解释 ， 应 试 以 教材 为 准 。 考 研 知 识 点 里 的 交换 机 就 是 工作 在 数据 链 路 层 ， 
即 所 谓 的 二 层 交 换 机 。 


知识 点 3 计算 机 网 络 的 功能 


数据 通信 : 计算 机 网 络 最 基本 和 最 重要 的 功能 ， 包 括 连 接 控制 、 传 输 控制 、 差 错 控制 、 
流量 控制 、 路 由 选择 、 多 路 复 用 等 子 功能 。 

资源 共享 : 包括 数据 资源 、 软 件 资源 以 及 便 件 资源 。 

分 布 式 处 理 : 当 计 算 机 网 络 中 的 某 个 计算 机 系统 负荷 过 重 时 ， 可 以 将 其 处 理 的 任务 传送 
给 网 络 中 的 其 他 计算 机 系统 进行 处 理 ， 利 用 空闲 计算 机 资源 提高 整个 系统 的 利用 率 。 

信息 综合 处 理 : 将 分 散在 各 地 计算 机 中 的 数据 资料 进行 集中 处 理 或 分 级 处 理 ， 如 自动 订 
票 系统 、 银 行 金融 系统 、 数 据 采集 与 处 理 系统 等 。 

负载 均衡 :将 工作 任务 均衡 地 分 配给 计算 机 网 络 中 的 各 台 计 算 机 。 

提高 可 靠 性 : 计算 机 网 络 中 的 各 台 计 算 机 可 以 通过 网 络 互 为 替代 机 。 

当然 ， 为 了 满足 人 们 的 学 习 、 工 作 和 生活 需要 ， 计 算 机 网 络 还 有 其 他 一 些 功 能 ， 如 远程 
教育 、 电 子 化 办 公 与 服务 、 娱 乐 等 。 

< 可 能 疑问 点 : 什么 是 分 布 式 计算 机 系统 ?与 计算 机 网 络 比较 有 什么 区 别 ? 

解析 : 分 布 式 计算 机 系统 最 主要 的 特点 是 整个 系统 中 的 各 人 台 计 算 机 对 用 户 都 是 透明 的 。 
用 户 通 过 输入 命令 可 以 运行 程序 ， 但 用 户 并 不 知道 具体 是 哪 一 台 计 算 机 在 为 他 运行 程序 。 操 
作 系统 为 用 户 选择 一 台 最 合适 的 计算 机 来 运行 其 程序 ， 并 将 运行 的 结果 传送 到 合适 的 地 方 。 

计算 机 网 络 则 不 同 ， 用 户 必 须 首 先 在 欲 运行 程序 的 计算 机 上 进行 登录 ; 然后 按照 计算 机 
的 地 址 ， 将 程序 通过 计算 机 网 络 传送 到 该 计算 机 上 去 运行 ， 最 后 根据 用 户 命令 将 结果 传送 到 
指定 的 计算 机 。 
知识 点 4 计算 机 网 络 的 分 类 
编者 觉得 将 教材 上 非 重 要 考点 的 背景 信息 照搬 过 来 没有 任何 意义 ， 但 是 为 了 满足 考生 第 
二 这 复习 的 需要 ， 下 面 仅 列 出 分 类 ， 不 作 详 细 展开 。 

1) 按 分 布 范围 分 类 : 广域网 、 城 域 网 、 局 域 网 、 个 人 区 域 网 。 

2) 按 拓扑 结构 分 类 : 星 形 网 络 、 总 线 型 网 络 、 环 形 网 络 、 网 状 形 网 络 。 



















































































































































































































































































=< 


































































































































































































































































































































































































“4。 2017 版 计算 机 网 络 高 分 笔记 


3) 按 传输 技术 分 类 ， 广播 式 网 络 、 点 对 点 网 络 。 
4) 按 使 用 者 分 类 ， 公 用 网 、 专 用 网 。 

5) 按 数 据 交换 技术 分 类 ， 电 路 交换 网 络 、 报 文 交换 网 络 、 分 组 交换 网 络 ， 
注意 : 接 入 网 CAN) 了解 即 可 ! 


知识 点 5 计算 机 网 络 的 标准 化 工作 及 相关 组 织 


1. 计算 机 网 络 的 标准 化 工作 

计算 机 网 络 的 标准 化 需要 经 历 以 下 4 个 步 又 ;QQ@ 因 特 网 草案 ; 加 建议 标准 (RFC 文档 ); 
@@ 草 案 标 准 ; 由 因特网 标准 。 

2. 相关 组 织 

相关 组 织 有 国际 标准 化 组 织 (ISO)、 国 际 电信 联盟 (ITU)、 美 国电 气 和 电子 工程 师 协 会 
(IEEE) 等 。 


| 申 ”计算 机 网 络 体 系 结构 与 参考 模型 



























































































































































知识 点 6 计算 机 网 络 分 层 结 构 


首先 , 我们 要 明白 计算 机 网 络 为 什么 要 采用 分 层 结构 ?这 里 用 一 个 小 的 生活 实例 来 解释 。 
任何 一 个 公司 都 是 从 小 企业 创办 而 来 的 ， 当 公司 规模 很 小 〈 比 如 只 有 一 个 老总 和 3 个 员工 ) 
时 ， 老 总 和 员工 可 以 同 处 于 一 个 平面 ， 不 需要 分 层 ， 员 工 可 以 直接 向 老总 汇报 问题 。 但 是 ， 
如 果 该 公司 是 诸如 微软 这 样 的 公司 〈 也 就 是 计算 机 网 络 具有 相当 大 的 规模 时 )， 比 尔 。 盖 茨 当 
然 处 于 最 高 层 ， 他 的 作用 就 是 实现 公司 的 长 远 发 展 ， 而 不 可 能 每 天 与 公司 的 员工 讨论 某 功 能 
模块 应 该 使 用 哪 种 算法 。 同 理 ， 当 网 络 结 构 大 时 ， 就 必须 要 分 层 ， 并 且 每 一 层 都 需 实 现 所 对 
应 的 功能 ， 这 样 才 会 有 更 好 的 发 展 。 但 是 ， 分 层 又 不 能 太 多 ， 如 果 分 层 太 多 ， 资 源 浪费 就 很 
多 。 所 以 ，TCP/IP 折 中 地 采用 了 4 层 结构 模型 (在 教材 中 为 了 更 好 地 描述 各 层 的 工作 原理 经 
常 被 看 作 5 层 )。 

下 面 介绍 3 个 专业 术语 。 

1) 实体 : 任何 可 发 送 或 接收 信息 的 硬件 或 软件 进程 ， 通 常 是 一 个 特定 的 软件 模块 。 

2) 对 等 层 : 不 同 机 器 上 的 同一 层 。 

3) 对 等 实体 : 同一 层 上 的 实体 。 

以 上 概念 第 一 次 看 可 能 比较 抽象 ， 考 生 可 这 样 理解 : A 省 和 B 省 分 别 表 示 不 同 的 机 器 ， 
可 将 A 省 和 B 省 的 各 层 干部 看 成 实体 ， 将 A 省 省 长 职位 和 B 省 省 长 职位 看 成 对 等 层 ， 而 将 
此 对 等 层 上 的 实体 ， 即 A 省 省 长 和 B 省 省 长 ， 可 看 成 对 等 实体 。 


知识 点 7 协议 


协议 是 一 种 规则 ， 并 且 是 控制 两 个 对 等 实体 进行 通信 的 规则 ， 也 就 是 水 平 的 。 
协议 由 以 下 3 个 部 分 组 成 。 

1) 语义 : 对 构成 协议 元 素 的 含义 的 解释 ， 即 “ 讲 什么 ”。 

2) 语法 :数据 与 控制 信息 的 结构 或 格式 ， 即 “怎么 讲 ”。 

3) 同步 :规定 了 事件 的 执行 顺序 。 





































































































































































































































































































知识 点 8 接口 
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服务 访问 点 ， 即 没有 接口 


接口 又 称 为 服务 访问 点 ， 从 物理 层 开始 ， 每 一 层 都 向 上 层 提供 
就 不 能 提供 服务 。 

5 个 不 得 不 知 的 专业 术语 : 

1) 服务 数据 单元 《SDU)。 第 n 层 的 服务 数据 单元 ， 记 作 n-SDU。 


2) 协议 控制 信息 (PCI)。 








第 n 层 的 协议 控制 信息 ， 记 作 n-PCI。 























3) 接口 控制 信息 (ICI)。 第 n 层 的 接口 控制 信息 ， 记 作 n-ICI。 
4) 协议 数据 单元 (PDU)。 第 n 层 的 服务 数据 单元 (SDU) + 第 mn 层 的 协议 控制 信息 (PCI) 


= 第 n 层 的 协议 数据 单元 ， 即 n-SDU+n-PCI=n-PDU， 表 示 
单元 。 另 外 ，n-PDU=(n-1)-SDU。 这 个 公式 看 完 ， 
个 中 分 组 交 到 数据 链 路 层 , 整 












































= 第 n 层 的 接口 数据 单元 





知识 点 9 服务 


服务 指 下 层 为 相 邻 上 层 提 作 














的 功能 调 








整个 卫 分 组 成 为 数据 链 路 层 的 数据 部 分 (现在 不 到 
5) 接口 数据 单元 (IDU)。 第 n 层 的 服务 数据 单元 (SDU) + 第 n 层 的 接口 控 秆 
元 , 即 n-SDU+n-ICI=n-IDU, 表示 的 是 在 





的 是 同等 层 对 等 实体 间 传 送 的 数据 
容 就 会 很 清楚 。 例 如 ， 网 络 层 的 整 
里 解 可 直接 跳 过 )。 
I 信息 (ICI) 
相 邻 层 接口 间 传 送 的 数据 单元 


FJLo 








后 面 的 内 







































































用 。 协 议 是 水 平 的 ， 而 服务 则 是 垂直 的 ， 即 下 层 疝 




















上 层 通 过 接 














1. 面向 连接 
1) 面向 连接 
接 、 使 用 连接 和 释放 连接 3 个 过 程 。 

















提 余 








服务 。 服 务 分 为 以 下 3 类 。 


的 服务 和 面向 无 连接 的 服务 




















条 通信 线路 ， 该 线路 包括 建立 连 























的 服务 : 当 通 信 双 方 通信 时 ， 要 事先 建立 

















系统 是 一 个 面向 连接 的 模式 。 





















































TCP“ 后 面 介 绍 ) 


就 是 一 种 面向 连接 服务 的 协议 ， 电 话 











































































































2) 面向 无 连接 的 服务 : 通信 双方 不 需要 事先 建立 一 条 通信 线路 ， 而 是 把 每 个 带 有 目的 地 
址 的 包 《〈 报 文 分 组 ) 传送 到 线路 上 ， 由 系统 选 定 路 线 进 行 传输 。 卫 和 UDP (后 面 介绍 ) 就 是 
两 种 无 连接 服务 的 协议 ， 邮 政 系统 是 一 个 无 连接 的 模式 。 

面向 连接 与 面向 无 连接 的 对 比 见 表 1-1。 

表 1-1 面向 连接 与 面向 无 连接 的 对 比 
服务 天 。 点 缺 ”点 
可 靠 信息 流 只 要 被 接收 的 部 是 正确 的 )、 信 息 回复 确认 
面向 连接 。 | 《每 收 到 信息 就 发 送 一 个 回复 ， 告 诉 对 方 已 经 收 到 此 信息 ; 占用 通信 信道 
如 果 收 到 的 信息 是 错误 的 ， 告 折 对 方 重新 发 和 该 信息 ) 
信息 流 可 能 丢失 (在 传输 的 过 程 中 ， 信 息 可 
面向 无 连接 不 占用 通信 信道 能 丢失 , 对 方 可 能 收 不 到 )、 信 息 无 回复 确认 ( 收 
到 信息 直接 收 下 ， 不 告诉 对 方 已 经 收 到 ) 


故事 助 记 : 你 每 年 都 要 给 女 朋 友 写 12 封 信 
第 一 种 : 你 可 以 每 个 月 找 一 个 非常 可 靠 的 朋友 帮 你 送 到 ， 
最 后 一 封 都 是 按 序 到 达 ， 且 不 会 丢失 (面向 连接 )。 
有 可 能 在 发 送 的 过 程 中 丢失 信件 , 即使 不 丢失 也 有 可 能 
向 无 连接 )。 











(每 月 一 封 )， 有 两 种 送 达 方 式 可 选择 。 

这 样 你 可 以 保证 信 从 第 一 封 到 
第 二 种 : 通过 邮局 发 送 ， 因 为 邮局 很 
3 月 份 的 信 比 2 月 份 的 信 旱 到 ( 面 





2. 有 应 答 服务 与 无 应 答 服务 “了 解 ) 
1) 有 应 答 服务 : 接收 方 在 收 到 数据 后 向 发 送 方 给 出 相应 的 应 答 。 
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2) 无 应 答 服 务 : 接收 方 收 到 数据 后 不 自动 给 出 应 答 。 

3. 可 靠 服务 与 不 可 靠 服务 

1) 可 靠 服务 : 网 络 具有 检 错 、 纠 错 、 应 答 机 制 ， 能 保证 数据 正确 、 可 靠 地 传送 到 目的 地 。 

2) 不 可 靠 服务 : 网 络 不 能 保证 数据 正确 、 可 靠 地 传送 到 目的 地 ， 网 络 只 能 是 尽量 正确 、 
可 靠 ， 是 一 种 “尽力 而 为 ”的 服务 。 

注意 : 并 非 在 一 个 层 内 究 成 的 全 部 功能 都 称 为 服务 ， 只 有 那些 能 够 被 高 一 层 实体 “看 得 
见 ” 的 功能 才 称 为 服务 。 

关于 服务 不 得 不 知 的 “内 幕 ”: 

1) 第 n 层 的 实体 不 仅 要 使 用 第 n-1 层 的 服务 ,， 还 要 向 第 n+l 层 提供 本 层 的 服务 ， 该 服务 
是 第 n 层 及 其 以 下 各 层 所 提供 服务 的 总 和 。 最 高 层 向 用 户 提供 服务 。 

2) 上 一 层 只 能 通过 相 邻 层 的 接口 使 用 下 一 层 的 服务 ， 而 不 能 调用 其 他 层 的 服务 ， 即 下 一 
层 提供 服务 的 实现 细节 对 上 一 层 透明 。 

c> 可 能 疑问 点 ， 怎样 理解 透明 ? 

解析 : 用 户 只 需要 清楚 手机 上 的 每 个 按钮 具有 什么 样 的 功能 ， 尽 管 使 用 其 功能 即 可 ， 至 
于 这 个 功能 内 部 是 怎么 实现 的 ， 用 户 并 不 需要 知道 ， 这 就 是 透明 。 
知识 点 10 ”ISO/OSI 参考 模型 和 TCP/IP 参考 模型 

1. 5 层 结构 的 总 结 

OSI 参考 模型 具有 7 层 结构 ， 而 TCP/IP 模型 仅 有 4 层 结构 (一 般 看 作 5 层 )。 在 OSI 参 
考 模型 中 表示 层 和 会 话 层 不 是 重点 ， 大 致 浏览 一 遍 即 可 ， 无 须 深 究 ， 所 以 只 需 掌握 $ 层 结构 
即 可 。 考 生 应 该 能 快速 地 默写 出 $ 层 结构 以 及 每 层 所 完成 的 任务 、 功 能 、 协 议 ( 遇 到 选择 题 
能 选 “ 对 ” 即 可 )，5 层 参考 模型 各 层 的 总 结 见 表 1-2。 


表 1-2 5 层 参 考 模型 各 层 的 总 结 























































































































































































































































































































































































































应 用 层 任务 : 提供 系统 与 用 户 的 接 

(用 户 对 用 户 ) 功能 : @ 文 件 传输 ， 包 访问 和 管理 ，@@ 电 子 邮件 服务 
协议 : FTP、SMTP、POP3、HTTP 
传输 单位 : 报 文 段 (TCP) 或 用 户 数据 报 (UDP) 

传输 层 〈 运 输 层 ) 任务 : 负责 主机 中 两 个 进程 之 间 的 通信 

《应 用 对 应 用 功能 : GD 为 端 到 端 连接 提供 可 靠 的 传输 服务 ，@) 为 端 到 端 连 接 提供 流量 控制 、 差 错 控制 、 服 

进程 对 进程 ) 务 质 量 等 管理 服务 
协议 : TCP、UDP 
传输 单位 ， 数 据 报 











所 实现 的 硬件 ， 路 由 器 

网 络 层 〈 网 际 层 、IP 层 ) 任务 : 四 将 传输 层 传 下 来 的 报 文 段 封装 成 分 组 ; @@ 选 择 适 当 的 路 由 ， 使 传输 层 传 下 来 的 分 组 
〈 主 机 对 主机 ) 能 够 交付 到 目的 主机 

功能 :GD 为 传输 层 提 供 服务 ，@ 组 包 和 拆 包 ;图 路 由 选择 ;四 拥塞 控制 

协议 : ICMP、ARP、RARP、IP、IGMP 

传输 单位 : 帧 

所 实现 的 硬件 ， 交换 机 、 网 桥 

数据 链 路 层 〈 链 路 层 ) 任务 : 将 网 络 层 传 下 来 的 卫 数据 报 组 装 成 帧 

功能 ，Q 链 路 连接 的 建立 、 拆 除 、 分 离 ，@ 帧 定 界 和 帧 同步 ，@ 差 错 检 测 

协议 : PPP、HDLC、ARQ 

传输 单位 ， 比 特 

所 实现 的 硬件 ， 集线器、 中 继 器 

任务 : 透明 地 传输 比特 流 

功能 : 为 数据 端 设备 提供 传送 数据 通路 







































































物理 层 
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上 0 补充 知识 点 : 主机 A 和 主机 B 通信 的 实质 是 什么 9 
故事 助 记 : 我 们 把 A 栋 楼 和 B 栋 楼 看 作 两 台 主 机 ,A 栋 楼 的 甲 想 把 菜 物品 给 B 栋 楼 
的 乙 ， 甲 和 乙 分 别 看 成 主机 上 的 两 个 进程 ， 则 类 似 两 台 主 机 传送 数据 ， 那 么 甲 所 给 的 物 
品 不 能 仅仅 只 放 在 B 栋 楼 的 门口 ， 肯 定 要 将 物品 交 到 乙 的 手 上 才 行 ， 所 以 说 两 台 主 机 的 
通信 实质 上 是 两 台 主 机 的 进程 在 相互 通信 。 再 补充 一 点 : 假设 A、B 宿舍 都 是 单 人 间 ， 
每 个 房间 只 有 一 个 人 (一 个 进程 )， 那 么 房间 号 就 是 端口 号 (后 面 讲解 TCP 时 会 详细 讲 
解 端 口号 )。 
[| Wt \ 感 : 会 话 层 与 表示 层 的 基本 功能 补充 《了 了解) 
1 ) 会 话 层 。 会 话 层 的 主要 功能 是 在 两 个 结 点 间 建 立 、 维 护 和 释放 面向 用 户 的 连接 ， 
并 对 会 话 ; 4 和 管理 和 js 制 |， 保 证 会 话 数据 可 靠 传送 。 既然 会 话 层 和 传输 层 都 有 建立 连接 ， 
那么 二 者 之 间 有 什么 区 别 9 例如 ， 作 为 某 公司 的 老总 ， 你 要 求 秘书 给 某 某 打 个 
时 你 就 相当 于 会 话 层 ， 而 秘书 相当 于 传输 层 。 因 为 由 你 提出 建立 连接 的 请 求 ， 但 是 不 心 
目 己 动 手 去 查 号 码 簿 和 和 拨号， 而 是 由 秘书 打 电 话 ， 建 立 传输 连接 。 当 对 
专 输 层 连接 建立 成 功 ， 秘 书 将 电话 递 给 你 ， 此 时 会 话 层 连 接 建 立成 功 。 
2 ) 表示 层 。 表 示 层 负责 处 理 人 在 两 个 内 部 数据 表示 结构 不 同 的 通信 系统 间 父 换 信 息 的 
表示 格式 (数据 格式 转换 ，2013 年 统考 真题 功能 )， 为 数据 加 密 和 和 解密 以 及 为 
提高 传输 效率 提供 必需 的 数据 压缩 及 解压 等 功能 。 


2. OSI 参考 模型 和 TCP/IP 模型 的 区 别 
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OSI 参考 模型 和 TCP/IP 模型 的 特性 对 比 见 表 1-3。 
表 1-3 OSI 参考 模型 和 TCP/IP 模型 的 特性 对 比 
OSI 参考 模型 TCP/IP 模型 
3 个 主要 概念 服务、 接口 、 协 议 
人 @ 没有 明确 区 分 服务 、 接 口 、 协 议 
@ 协议 有 很 好 的 隐藏 性 ee Se to 
CO re @ 产生 在 协议 发 明之 后 
@ 产生 在 协议 发 明之 前 | 
@ 共有 7 层 @) 共有 4 层 (不 是 5 层 ) 
t pe 
I a ek 
传输 层 ， 仅 有 面向 连接 A 




















c> 可 能 疑问 点 ; TCP/IP 模型 是 4 层 还 是 5 层 ? 

解析 : 一 般 教材 上 讲解 的 5 层 模型 是 综合 了 OSI 和 TCP/P 的 优点 ， 才 有 了 5 层 模型 。 
TCP/IP 一 定 是 4 层 模型 (因为 TCP/IP 模型 的 网 络 接口 层 包 含 了 $ 层 模型 的 物理 层 和 数据 链 
路 层 ， 注 意 如 果 出 选择 题 )。 


















































































































































































































































































































































































































































































































































补充 知识 点 : 天 于 OSI 参考 模型 的 工作 原理 《了解 即 可 ， 考 生 应 重点 关注 5 层 
模型 )。 
解析 : 下面 通过 给 朋友 发 一 封 电 子 邮件 的 网 子 来 解释 7 层 的 工作 原理 。 在 发 电子 邮 
牛 的 过 程 中 ， 首 先 要 在 应 用 层 编辑 这 封 信件 ， 然 编辑 好 的 信件 发 给 表示 层 ， 这 时 
表示 层 会 把 这 封 信件 加 密 ， 当 然 也 可 以 不 加 密 为了 提高 速度 ， 表 示 层 要 把 已 压缩 ， 然 
3 传 给 会 话 层 ， 这 时 会 话 层 就 会 信息 发 给 人 并 提示 你 要 给 别人 发 邮件 了 ， 要 你 准 
二 








































































































好 ， 然 后 再 把 这 人 1 个 信息 发 送 给 传输 层 ， 这 时 传输 层 就 会 把 这 封 信件 分 段 (其 原因 是 数 
据 无 法 一 次 被 传输 ， 所 以 要 分 段 ), 然后 被 分 段 的 信件 被 传输 到 网 络 层 , 这 时 网 络 层 会 对 
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数据 段 册 次 进行 封装 并 加 入 报头 (形成 数据 报 ) 其 买 从 应 用 层 开 始 每 往 下 层 传输 一 次 就 
会 加 入 一 次 报头 《在 数据 链 路 层 既 要 加 报头 义 要 加 报 尾 ) 及 其 相关 信息 。 不 仪 如 此 ,网 
络 层 还 要 对 传输 路 径 进 行 一 种 选择 ， 3 传 给 数据 链 路 层 ， 数 据 链 路 层 将 这 些 数据 报 
封装 成 央 (这 里 就 是 入 们 通常 所 说 的 以 太 网 ), 最 后 再 把 这 个 信息 发 送 到 物理 层 形成 比特 
流 , 进而 送 到 传输 媒体 (或 者 直接 称 为 网 线 ), 这 时 信件 就 会 变 成 比特 流 企 网 线 上 传输 了 ， 
此 时 你 的 计算 机 就 完成 了 发 送 过程 ， 而 你 朋友 的 计算 机 负责 接收 该 电子 邮件 ， 目 然 这 个 
过 程 就 是 忆 发 送 过 程 相反 的 了 。 


知识 点 11 ”计算 机 网 络 性 能 指标 


1) 时 延 : 数据 从 网 络 或 链 路 的 一 端 传送 到 另 一 端 所 需要 的 时 间 , 有 时 也 称 为 延迟 或 迟延 。 
网 络 时 延 由 以 下 几 部 分 组 成 。 

@ 发 送 时 延 〈 或 者 称 为 传输 时 延 ): 主机 或 路 由 器 发 送 数据 帧 所 需要 的 时 间 ， 即 从 发 送 
数据 帧 的 第 一 位 算 起 到 该 帧 的 最 后 一 位 发 送 完 毕 所 需要 的 时 间 。 因 此 ， 发 送 时 延 也 称 为 传输 
时 延 。 发 送 时 延 的 计算 公式 为 

发 送 时 延 = 数 据 帧 长 度 (bit) /发 送 速率 (bit/s) 
由 以 上 公式 可 以 得 出 : 对 于 某 网 络 ， 发 送 时 延 并 非 固定 不 变 ， 而 是 与 发 送 的 帧 长 成 正比 。 
@ 传播 时 延 : 电磁 波 在 信道 中 传播 一 定 的 距离 所 需要 的 时 间 。 传 播 时 延 的 计算 公式 为 
传播 时 延 = 信道 长 度 (m) /电磁 波 在 信道 上 的 传播 速度 (m/s) 

@) 处 理 时 延 : 主机 或 路 由 器 在 接收 到 分 组 时 进行 处 理 所 需 要 的 时 间 。 

@ 排队 时 延 : 分 组 在 进入 网 络 传输 时 ， 要 经 过 许多 路 由 器 ， 但 分 组 在 进入 路 由 器 后 要 先 
在 输入 队列 中 排队 等 竺 处理， 在 路 由 器 确定 了 转发 接口 后 ， 还 需要 在 输出 队列 中 排队 等 待 转 
发 ， 这 就 产生 了 排队 时 延 。 

总 时 延 = 发 送 时 延 + 传 播 时 延 + 处 理 时 延 + 排 队 时 延 

注意 ; 二 般 在 做 题 时 ， 排 队 时 延 和 处 理 时 延 都 忽略 不 计 《 除 非 题 目 说 明 要 加 )。 马 外 ， 对 
于 高 速 网 络 链 路 ， 提 高 的 仅 是 数据 发 送 速率 而 不 是 比特 在 链 路 上 的 传播 速度 。 提 高 数据 的 发 
送 速率 只 是 减 小 了 数据 的 发 送 时 延 ， 参 考 例 1-1。 

论坛 答疑 : 既然 有 发 送 时 延 ， 为 什么 没有 接收 时 延 ? 

解析 : 事实 上 接收 时 延 包 含 在 发 送 时 延 和 传播 时 延 当 中 ， 当 这 两 个 时 延 结束 时 ， 接 收 时 
延 也 就 结束 了 。 

2) 时 延 带 宽 积 : 时 延 带宽 积 又 称 为 以 比特 为 单位 的 链 路 长 度 。 

时 延 带宽 积 = 传播 时 延 x 带 宽 

3) 往返 时 间 : 从 发 送 方 发 送 数据 开始 ， 到 发 送 方 收 到 来 自 接收 方 的 确认 消息 〈 接 收 方 收 
到 数据 后 便 立 即 发 送 确认 )， 总 共 经 历 的 时 间 。 

4) 利用 率 : 包括 信道 利用 率 和 网 络 利用 率 两 种 。 

信道 利用 率 指 某 信 道 有 百 分 之 几 的 时 间 是 被 利用 的 《有 数据 通过 )。 完 全 空闲 的 信道 的 利 

网 络 利用 率 是 全 网 络 的 信道 利用 率 的 加 权 平 均值 。 但 是 需要 注意 一 点 ， 不 是 信道 利用 率 
与 网 络 利用 率 越 高 越 好 ， 因 为 利用 率 越 高 ， 会 导致 数据 在 路 由 器 中 转发 时 延 过 长 。 

【 例 1-1】 判断 下 面 两 个 结论 的 正 误 。 四 带宽 为 IMbit/s 的 网 络 比 带宽 为 1kbits 的 网 络 
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的 比特 流 在 链 路 的 传播 速率 要 高 很 多 。 外 带宽 为 1Mbit/s 的 网 络 比 带宽 为 1kbit/s 的 网 络 的 数 





据 传 输 率 大 得 多 。 














解析 : 在 过 去 的 通信 干线 中 








之 差 .单位 为 Hz。 随 着 数字 信号 在 通信 中 的 广泛 应 月 
特 数 ， 不 是 字 节 数 ， 所 以 一 般 带 宽 的 单位 是 Mbit/s (或 者 直接 写 
MB/s， 也 要 转换 成 Mbit/s( 转 换 方法 就 是 直接 乘 以 8)。 带 宽 直 
速度 变 快 ， 而 不 是 每 一 比特 在 数据 链 路 的 传播 速度 变 快 。 就 好 比 某 



























































j 来 传送 模拟 信号 时 ， 带 宽 是 指 





























音 号 的 最 高 频率 与 最 低频 率 
在 数据 链 路 上 每 秒 传输 的 比 
M)， 而 不 是 MB/s。 即 使 是 


























一 个 小 门 ， 当 放学 时 ， 大 门 肯定 每 秒 出 去 
小 门 走出 之 后 ， 每 个 同学 在 回 家 路 上 的 速度 都 是 一 相 
确 的 描述 应 该 是 带宽 























是 一 样 的 。 


的 人 数 更 多 ， 对 应 
的 。 所 以 ， 前 一 个 结论 是 错误 的 ， 而 正 
的 比特 流 在 链 路 上 的 传播 速度 




















为 1Mbit/s 的 网 络 和 


节 宽 为 1kbit/s 的 网 络 








Ht 导 二 


和 大 二 








或 宽 的 含义 就 


是 发 送 每 一 比特 的 


























两 扇 门 ， 一 个 大 门 ， 











或 大 ， 但 无 论 是 从 大 门 还 是 




















数据 传输 率 是 由 总 时 延 《 总 时 延 = 发 送 时 延 + 传 播 时 延 + 处 理 时 延 + 排 队 时 延 ) 决定 的 ， 而 


带宽 仅 决 定 了 发 送 时 延 ， 比 如 A 同学 从 大 门 走 H 














和 B 同学 从 学 校 到 家 各 





























去 比 B 同学 从 小 门 走 H 
的 时 间 都 是 Ih， 这 样 总 时 延 就 几乎 一 样 了 。 在 这 种 情况 下 ， 带 宽 为 
1Mbits 的 网 络 比 带宽 为 1kbits 的 网 络 的 数据 传输 率 大 不 了 多 少 。 





去 市 省 10s， 但 是 A 

















如 果 A、B 同学 都 住 在 学 校 


对 面 〈 出 了 大 门 回 家 只 需 10s)， 在 这 种 情况 下 ， 带 宽 为 1Mbit/s 的 网 络 比 带宽 为 1kbit/s 的 网 





络 的 数据 传输 率 就 有 可 














民 多 。 综 上 所 述 ， 后 











【 例 1-2】 计算 - 
1) 在 通路 上 配置 























个 结论 也 是 错误 的 。 

















下 列 情 况 的 总 时 延 〈 从 发 出 多 


























条 链 路 的 传播 时 延 是 10hs， 
2) 跟 1) 的 情况 相同 ， 但 有 3 个 交换 机 。 















































台 到 收 到 最 后 一 位 为 止 )。 
储 转 发 交换 机 的 10Mbit/s 以 太 网 ， 分 组 大 小 是 5000 位 。 假 定 每 
首 且 交换 机 在 接收 完 分 组 后 立即 转发 〈 没 有 处 理 时 延 )。 











3) 跟 1) 的 情况 相同 ， 但 是 假定 交换 机 实施 直通 交换 : 它 可 以 在 收 到 分 组 的 开头 200 位 














后 就 转发 分 组 (就 是 说 5000 位 的 分 组 不 用 等 待 交 换 书 
位 被 交换 机 挡住 ， 后 面 的 4800 位 就 好 像 9 



































接收 完 束 可 以 转发 ， 所 以 只 有 前 面 200 
PF 间 没有 交换 机 ， 所 以 称 为 直通 )。 














解析 : 1) 发 送 一 位 的 延迟 是 1bit/(10x10sbit/s)=0.1ns， 一 个 分 组 由 5000 位 组 成 ， 在 每 条 


链 路 上 的 发 送 时 延 是 500ns， 分 组 在 每 条 链 路 
=500hsx2+10hsx2=1020hs 〈500hsx2 是 





























2) 3 个 交换 机 共有 4 条 链 路 ， 所 以 总 延迟 =500hsx4+10hsx4=2040hs。 











3) 使 用 直通 交换 ， 首 先 有 一 个 S00hs 的 发 送 时 延 ，7 





























换 机 转发 延迟 就 不 需要 算 了 ， 因 

















为 与 $00hs 的 发 送 时 延 奸 


E 登 了 ， 





上 的 传播 时 延 都 是 10us， 因 此 总 时 延 


因为 发 送 数 据 的 主机 和 交换 机 各 有 一 次 转发 )。 





两 个 10hs 的 传播 时 延 ， 而 20hs 的 交 
因此 总 延迟 =500hsx1+ 





























10uhsx2=520hs (这 是 








为 5000 位 只 要 前 200 





到 








7 到 了 交换 机 就 姑 


< 可 能 疑问 点 :MB/s 与 Mbits 的 区 别 以 及 “K” 与 “k” 的 含义 。 


解析 : 1) MB/s 的 含义 是 兆 











F 始 转发 )。 


秒 ，Mbits 的 含义 是 兆 比 特 每 秒 。 前 者 是 指 每 秒 传输 








的 字 节 数量 ， 后 者 是 指 每 秒 传输 的 比特 (位 〉 数 ， 二 者 是 完全 不 同 的 。 在 计算 机 中 每 8 位 为 


1 字 节 ， 即 1B=8bit， 因 
2M 默认 就 是 2Mbit/s， 而 不 是 2MB/s， 





在 2MLbivs -250kB/s。 
8 





2) 关于 K 和 k， 在 此 作 一 个 一 般 性 














1 于 2M=2000k， 因 | 















































此 1MB/s=8Mbit/s。 例 如 ， 家 庭 上 网 一 般 都 是 2M、4M 带宽 ， 而 这 个 
此 2M 带宽 用 户 的 下 载 速度 被 限制 








容量 时 《计算 机 领域 )， 用 KB， 


K=2"; 当 描 述 带 宽 或 者 数据 传输 率 时 (通信 领域)， 用 kbiys，k=10`。 以 上 仅仅 是 根据 笔者 








。10。 2017 版 计算 机 网 络 高 分 笔记 





的 做 题 经 验 给 出 的 一 般 性 总 结 。 但 是 ， 读 者 可 能 在 看 某 些 教材 的 习题 解析 时 ， 发 现 以 上 的 总 




















结 根本 不 适用 ， 甚 至 仍 无 法 确定 ， 这 些 都 是 不 可 
的 取 值 最 稳妥 的 解决 办 法 有 以 下 两 种 ; 

Q) 哪个 好 约 分 取 哪 个 ， 
用 范围 99%) 




















因为 一 般 题目 给 的 都 是 比较 简洁 的 答案 ， 特 别 是 历年 真题 。( 








避免 的 。 鉴 于 此 ， 编 者 认为 ， 判 断 K (或 k) 
































总 


























用 范围 100%) 


o| 


习题 


1. 比特 的 传播 时 延 与 链 路 带宽 的 关系 是 〈 
A. 没有 关系 B. 反 
C. 正比 关系 D. 无 
2. 《华中 科技 大 学 ，1999) 〈 


























A. 提供 标准 语言 B. 定 
C. 定义 标准 界面 D. 增 


3. 计算 机 网 络 的 基本 分 类 方法 主要 有 两 种 : 
是 根据 (  )。 



























































@) 参考 大 纲 解析 或 者 教育 部 给 的 历年 真题 解析 ， 看 看 教育 部 认为 “K (KkK)” 是 多 少 〈 适 








)。 
比 关 系 
法 确定 

















) 不 是 对 网 络 模型 进行 分 层 的 目标 。 








义 功能 执行 的 方法 
加 功能 之 间 的 独立 性 
一 种 是 根据 网 络 所 使 用 的 传输 技术 ， 另 一 种 


























A. 网 络 协议 B. 网 络 操作 系统 类 型 

C. 履 盖 范围 与 规模 D. 网 络 服务 器 类 型 与 规模 
4. 计算 机 网 络 从 逻辑 功能 上 可 分 为 〈 )。 

I .资源 子 网 开 ， 局 域 网 II. 通信 子 网 IV. 广域网 
A. 工 、IV B. I、II 

Cc. I、N D. II、IV 

5. 计算 机 网 络 最 基本 的 功能 是 〈 2 

I . 流量 控制 开路 由 选择 

II. 分 布 式 处 理 IV， 传输 控制 

A. I、II、N B. I、 I NV 

Cc. I、N D. II、IV 

6. 世界 上 第 一 个 计算 机 网 络 是 ( )。 

A. ARPANET B. 因特网 

C. NSFnet D. CERNET 

7. 物理 层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 的 传输 单位 (或 PDU) 分 别 是 〈 和 
I. 帧 工 ， 比 特 II.， 报 文 段 IV. 数据 报 
A. I、II、 IV、 III B. I、 I、 IV、 I 

c. I、 IV 1、 I D. I V、 HI、 I 

















8. 设 某 段 电路 的 传播 





























时 延 是 20ms, 带宽 为 20Mbit/s, 则 该 段 电路 的 时 延 带宽 积 为 ( )。 





A. 2x105bit 
C. 1x105bit 


9. (2010 年 统考 真题 ) 下列 选 项 中 ， 不 属于 网 络 体系 结构 所 








B. 4x105bit 
D. 8x105bit 





























述 的 内 容 是 


)。 


A. 
C: 


10. 


A. 
B. 
CG: 














第 1 章 ”计算 机 网 络 体系 结构 
网 络 的 层次 B. 每 一 层 使 用 的 协议 
协议 的 内 部 实现 细节 D. 每 一 层 必须 完成 的 功能 





在 OSI 参考 模型 中 ， 第 N 层 与 它 之 上 的 第 N+1 层 的 关系 是 ( )。 
第 N 层 为 第 N+l 层 提供 服务 

第 N+1 层 将 从 第 N 层 接收 的 报 文 添加 一 个 报头 

第 NN 层 使 用 第 N+1 层 提供 的 服务 






































. 第 N 层 使 用 第 N+l 层 提供 的 协议 
.(2009 年 统考 真题 ) 在 OSI 参考 模型 中 , 自 下 而 上 第 一 个 提供 端 到 端 服务 的 是 ( 


























































































































， 数据 链 路 层 B. 传输 层 
.会 话 层 D. 应 用 层 
.计算 机 网 络 可 分 为 通信 子 网 和 资源 子 网 。 下 列 属于 通信 子 网 的 是 六 
.网 桥 I .交换 机 
.计算 机 软件 IV. 路 由 器 
I、 HN B. I、IIT、IV 
I、 I NV D. I、 1、 II 
i ) 是 计算 机 网 络 中 的 OSI 参考 模型 的 3 个 主要 概念 。 
. 服务、 接口 、 协 议 B. 结构 、 模 型 、 交 换 
. 子 网 、 层 次 、 端 口 D. 广域网 、 城 域 网 、 局 域 网 
.计算 机 网 络 拓扑 结构 主要 取决 于 它 的 《 
.资源 子 网 B. 路 由 器 
. 通信 子 网 D. 交换 机 
. TCP/IP 模型 中 一 共有 ( ) 层 。 
. 3 B. 4 C. 5 D. 7 


. TCP/IP 模型 中 的 网 络 接口 层 对 应 OSI 参考 模型 的 ( )。 
.物理 层 ”I .数据 链 路 层 II.， 网 络 层 IV. 传输 层 


















































I、 I B. I[、 HI 

1、 I D. I、IV 
.一般 来 说 ， 学 校 的 网 络 按照 空间 分 类 属于 ( 
. 多 机 系统 B. 局 域 网 
. 城 域 网 D. 广域网 
.局 域 网 和 广域网 之 间 的 差异 是 (  ”)。 
.所 使 用 的 传输 介质 不 同 B. 所 履 盖 的 范围 不 同 
. 所 使 用 的 协议 不 同 D. B 和 C 
.因特网 采用 的 核心 技术 是 (  )。 
. TCP/IP B. 局 域 网 技术 
.远程 通信 技术 D. 光纤 技术 











.以 下 说 法 错误 的 是 ( be 

. 广播 式 网 络 一 般 只 包含 3 层 ， 即 物理 层 、 数 据 链 路 层 和 网 络 层 
.Internet 的 核心 协议 是 TCP/IP 

.在 Internet 中 ， 网 络 层 的 服务 访问 点 是 端口 号 


























。1l* 
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A. I、II、 HI B. 只 有 I 

c. I、 HH D. I、 I 

21. 在 n 个 结 点 的 星 形 拓扑 结构 中 ， 有 ( ) 条 物理 链 路 。 

A. n-l B. n 

C. nxn-1) D. nxn+1)/2 

22. (华中 理工 大 学 ) ( ) 属于 TCP/IP 协议 簇 的 应 用 层 应 用 服务 元 素 。 
A. 文件 传输 协议 FTP B. 用 户 数 据 报 协议 UDP 

C. 控制 报 文 协 议 ICMP D. 地 址 解析 协议 ARP 

23. 当 数据 由 主机 A 送 传 至 主机 B 时 ， 不 参与 数据 封装 工作 的 是 )。 
A. 物理 层 B. 数据 链 路 层 

C. 网 络 层 D. 传输 层 

24. 上 下 邻 层 实体 之 间 的 接口 被 称 为 服务 访问 点 , 应 用 层 的 服务 访问 点 也 被 称 为 ( 沪 
A. 用 户 界面 B. 网 卡 接 

C. IP 地 址 D. MAC 地 址 











25. (2011 年 统考 真题 ) TCP/IP 模型 的 网 络 层 提供 的 是 )。 
A. 无 连接 不 可 靠 的 数据 报 服务 B. 无 连接 可 靠 的 数据 报 服务 
C. 有 连接 不 可 靠 的 虚 电 路 服务 D. 有 连接 可 靠 的 虚 电 路 服务 
26.〈2012 年 统考 真题 ) 在 TCP/IP 体系 结构 中 , 直接 为 ICMP 提供 服务 的 协议 是 )。 
A. PPP B. IP C. UDP D. TCP 
27. (2013 年 统考 真题 ) 在 OSI 参考 模型 中 ， 下 列 功能 需 由 应 用 层 的 相 邻 层 实现 的 是 













































































A. 对 话 管理 B. 数据 格式 转换 
C. 路 由 选择 D. 可 靠 数据 传输 


























28. 考虑 一 个 最 大 距离 为 2km 的 局 域 网 ， 当 带宽 为 多 少时 ， 传 播 时 延 〈 传 播 速度 为 
2x10sm/s〉 等 于 100B 分 组 的 发 送 时 延 ? 对 于 512B 分 组 结果 又 当 如 何 ? 

29. 有 两 个 网 络 ， 它 们 都 提供 可 靠 的 面向 连接 的 服务 ， 一 个 提供 可 靠 的 字 节 流 ， 另 一 个 
提供 可 靠 的 报 文 流 。 请 问 两 者 是 否 相 同 ? 为 什么 ? 

30. 什么 叫 发 送 时 延 ? 什么 叫 传播 时 延 ? 如果 收 发 两 端 之 间 的 传输 距离 为 10km, 信号 在 
媒体 上 的 传输 速率 为 2.0x10ikm/s， 数 据 长 度 为 1000B， 数 据 发 送 速率 为 100kbiys， 试 计算 它 
的 发 送 时 延 和 传播 时 延 。 

31. 在 下 列 情况 下 ， 计 算 传 送 1000KB 文件 所 需要 的 总 时 间 ， 即 从 开始 传送 时 起 直到 文 
件 的 最 后 一 位 到 达 目 的 地 为 止 的 时 间 。 假 定 往返 时 间 (CRITT) 是 100ms， 一 个 分 组 是 1KB 
(1024B) 的 数据 ， 在 开始 传送 整个 文件 数据 之 前 进行 的 起 始 握手 过 程 需要 2RTT 的 时 间 。 

1) 带宽 是 1.5Mbit/s， 数 据 分 组 可 连续 发 送 。 

2) 带宽 是 1.53Mbitys， 但 在 结束 发 送 每 一 个 数据 分 组 之 后 ， 必 须 等 待 一 个 RTT 才能 发 送 
下 一 个 数据 分 组 。 

3) 假设 带宽 是 无 限 大 的 值 ， 即 取 发 送 时 间 为 0， 并 且 在 等 竺 每 个 RTT 后 可 发 送 多 达 20 
个 分 组 。 

4) 假设 带 


RTT 后 可 发 送 





















































































































































起 




















是 无 限 大 的 值 ， 在 紧 接 起 始 握手 后 可 以 发 送 一 个 分 组 ， 此 后 ， 在 第 1 次 等 待 
个 分 组 , 在 第 2 次 等 待 RTT 后 可 发 送 22 个 分 组 LE 在 第 n 次 等 待 RTT 后 可 


和 














发 送 2 个 分 组 。 


32. 假设 在 地 球 和 某 行星 之 间 建 立 一 条 传输 速率 为 100Mbit/s 的 链 路 ， 从 该 行星 3 
距离 大 约 是 150 000km， 数 据 在 链 路 


























1) 试 计算 该 链 路 的 最 小 RTT。 


2) 使 用 RTT 作为 延迟 ， 计 算 该 链 路 的 “延迟 x 带 和 
计算 的 “延迟 x 

4) 如 果 在 月 亮 上 月 
妨 设 照片 总 大 小 为 6.25MB， 如 


3) 在 2) 


口 








下 


人 





日 一 个 照相 机 


四 
个 












































HE CE 》 
FE 


要 将 这 些 照 片 传 向 
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到 


1 地 球 的 








上 以 光速 3x10sm/s 传输 。 





人 99 


宽 ” 值 。 

值 的 含义 是 什么 ? 

9 摄 地 球 的 照片 ， 并 把 它们 以 数字 形式 保存 到 磁盘 上 。 不 
也 球 ， 试 问 从 发 送 数据 请 求 到 接收 方 接收 





























































































































































































































































































































完 所 有 数据 最 少 要 花费 多 少时 间 〈 忽 略 发 送 方 数 据 请 求 报 文 与 接收 方 应 答 报 文 的 长 度 ， 并 且 
接收 方 处 理 请 求 报 文 的 时 间 也 忽略 ) ? 

33. 下 面 的 过 程 表示 源 结 点 的 一 个 用 户 发 送 一 个 信息 给 目标 结 点 的 一 个 用 户 所 发 生 的 事 
件 序 列 ， 但 是 顺序 被 打 乱 了 ， 请 结合 本 章 学 到 的 知识 予以 排序 。 

(D 当 信息 通过 源 结 点 时 ， 每 一 层 都 给 它 加 上 控制 信息 。 

@ 在 源 结 点 的 网 络 用 户 产 生 信息 。 

@ 在 目标 结 点 的 网 络 用 户 接收 信息 。 

信息 向 上 通过 目标 结 点 的 各 个 网 络 层次 ， 每 一 层 都 除去 它 的 控制 信息 。 

@ 信息 以 电信 号 的 形式 通过 物理 链 路 发 送 。 

@ 信息 传 给 源 结 点 的 最 高 层 〈OSI 参考 模型 的 应 用 层 )。 
习题 答案 

1. 解析 : A。 传 播 时 延 = 信 道 长 度 /电磁 波 在 信道 上 的 传播 速率 ， 而 链 路 的 带宽 仅 能 衡量 
发 送 时 延 〈 参 考 例 1-1)， 所 以 说 比特 的 传播 时 延 与 链 路 带宽 没有 任何 关系 。 

2. 解析 : B。 这 道 题 变相 地 考查 哪 项 不 属于 网 络 体系 结构 所 描述 的 内 容 ， 此 题 2010 年 
统考 考查 过 。 计算 机 网 络 的 各 层 及 其 协议 的 集合 称 为 网 络 体 系 结构 ， 网 络 体 系 结构 是 抽象 的 ， 











它 不 应 该 包括 各 层 协 议 及 1] 














王 作 


该 














广播 


范 














4. 
查 了 考 4 











网 


器 、 联 





3. 解析 : C。 计 算 机 
式 网 络 (Broadcast Networks) 和 点 对 点 网 络 (Point-to-Point Networks); 根据 网 络 的 覆盖 
围 与 规模 分 类 : 广域网 CWAN)、 局 域 网 CLAN) 和 城 域 
解析 : B。 这 种 题 型 变相 地 考 了 多 项 选择 ， 
E 对 该 知识 点 的 掌握 情 
功能 上 可 以 分 为 两 部 分 : 资源 子 网 和 通信 子 


外 部 设备 、 各 种 软件 资源 与 信 ， 





员 完 成 ， 我 们 并 不 需要 入 


功能 的 其 体 实现 细节 (定义 功能 执行 的 方法 )。 这些 内 部 实现 细 








区 


了 应 














I 道 。 




















网 络 常 采 




















的 分 类 方法 有 





种 。 根 据 网 络 所 使 用 的 传输 技术 分 类 : 














况 。 从 计算 机 








网 〈MAN )。 
频率 较 高 的 一 种 题 型 ， 它 全 面 地 考 
成 的 角度 来 看 ， 典 型 的 计算 机 网 络 从 逻辑 





是 出 题 




















网 络 引 


























负责 向 网 络 
层 ) 由 通信 控 
信和 处 理 任 务 。 
5. 解析 : 
制 、 流 量 控制 
的 功能 ， 而 王 


网 












































] 户 提 


十 





A。 数 据 通信 和 是 计算 机 网 络 最 基本 的 功能 ， 包 括 连 接 探 人 


A\ 


路 
口 百 


八代 








供 














各 种 网 络 资 源 与 网 络 服 务 。 
判处 理 机 、 通 信 线 路 与 其 他 通信 设备 组 成 ， 











资源 子 网 由 主 计算 机 系统 、 终 端 、 终 端 控制 
成 。 资 源 子 网 负责 全 网 的 数据 处 理 业 务 ， 
通信 子 网 (只 有 物理 层 、 数 据 链 路 层 和 网 络 


责 完成 网 络 数据 传输 、 转 发 等 通 


人 页 元 








网 。 


ONE 
资源 等 双 














日 


[oy 






































站 、 传 输 控制 、 差 错 控 





























选择 、 多 路 复 














等 子 功能 。 可 见 工 、 工 、IV 都 属于 数据 通信 ， 即 最 基本 











计算 机 网 络 的 功 和 


E， 不 是 最 基本 的 功能 。 


bs 
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6. 解析 : A。 由 于 该 题 属于 大 网 内 容 ， 必 须 提 示 ， 只 需 记 住 即 可 (一般 只 需 记 住 带 有 “第 


一 ”字眼 的 概念 )。 


7. 解析 : B。 物 理 层 的 传输 单位 为 比特 ， 数 据 链 路 层 的 传 
位 为 PP 数据 报 〈 或 者 数据 报 )， 传 输 层 的 传输 和 
UDP 数据 报 吗 ? 难道 UDP 不 是 在 传输 层 吗 ? 胡 
是 称 为 报 文 段 比 较 准 确 ， 记 住 即 可 )。 

1 公式 可 知 时 延 





8. 解析 : B。 


20x105bit=4x105bit。 
9. 解析 : C。 显 然 网 络 的 层次 〈 如 7 层 结构 和 5 























单位 为 帧 ， 网 络 层 的 传输 单 







































































必须 完成 的 功能 在 教材 














作 人 员 完 成 ， 我 们 并 不 需要 知道 )。 


10. 解析 : A。 协 议 与 服务 的 
的 相同 层 即 为 对 等 实体 
语义 和 同步 ， 而 服务 是 指 一 个 系统 中 的 下 层 
























































人 可 能 会 考虑 传输 层 不 是 有 
































实 是 这 样 的 ， 但 是 传输 层 传输 单 




















人 


并 的 名 称 还 





入 宽 积 = 传 播 时 延 x 信道 带宽 ， 所 以 时 延 带宽 积 =20x10™x 





























区 别 : 协议 是 对 等 实体 (比如 两 栋 7 层 的 楼 房 ， 
) 之 间 进 行 逻辑 通信 而 定义 的 规则 或 规约 的 集合 ， 其 关键 要 素 是 语法 、 
。 协 议和 服务 的 关系 : 一 个 协 



































慨 结 构 )、 每 一 层 使 用 的 协议 、 每 一 层 
都 有 提 及 ， 唯 有 协议 的 内 部 实现 细节 没有 提 及 《内 部 实现 细节 由 了 














两 栋 楼 房 





议 包 括 两 个 方面 ， 即 对 上 层 提供 服务 和 对 协议 本 身 的 实现 。 协 议 与 服务 的 关系 如 图 1-1 所 示 ， 


所 以 第 N 层 为 第 N+1 








服务 用 户 


11. 解析 : B。 在 OSI 参考 模型 中 ， 传 输 层 提供 了 端口 
网 络 层 ， 但 是 要 提示 








端 到 端的 逻辑 通信 。 

















供 逻 辑 通信 。 


12. 解析 : A。 参 考 第 4 题 


下 


服务 提供 者 ， 








层 提 供 服 务 。 

















1-1 协议 与 服务 的 关系 





第 N+1 层 




















虽然 选项 中 没有 




















有 计算 机 软件 属于 资源 子 网 。 
计算 机 网 络 ! 
的 原则 ， 这 些 原则 就 是 协议 。 在 1 











13. 解析 : A。 




















一 层 提供 服务 。 


而 要 交换 信 ， 




















的 解析 可 知 ， 网 桥 、 交 换 机 、 路 





实现 了 为 应 用 进程 之 间 提 供 
网 络 层 仅 仅 是 为 主机 之 间 提 











器 都 属于 通信 子 网 ， 而 只 























要 做 到 有 条 不 率 地 交换 数据 ， 况 














必须 遵守 一 些 事先 约定 好 





协议 的 控制 下 ， 两 个 对 等 实体 之 间 的 通信 使 得 本 层 能 够 向 上 








要 实现 本 层 协议 ， 还 需要 使 用 下 一 
息 就 需要 通过 接口 〈 这 里 的 
换 信 息 ， 所 以 说 服务 、 接 口 











层 提 供 的 服务 ， 而 提供 服务 就 是 交换 信息 ， 




















和 计算 机 组 成 的 接口 完全 不 同 ， 不 要 混淆 ) 去 交 
、 协 议 是 计算 机 网 络 中 的 OSI 参考 模型 的 3 个 主要 概念 。 

















14. 解析 : C。 计 算 机 网 络 拓扑 结构 是 通过 网 中 结 点 〈 路 由 器 、 主 机 等 ) 与 通信 线路 (网 
线 ) 之 间 的 几何 关系 《如 总 线 型 、 环 形 ) 表示 的 网 络 结构 ， 而 通信 子 网 包括 物理 层 、 数 据 链 


路 层 、 网 络 层 ， 而 诸如 集线器 、 交 换 机 、 路 | 
























































器 就 是 分 别 在 物理 层 























作 的 ， 所 以 拓扑 结构 主要 是 指 通信 子 网 
15. 解析 : B。 在 考 



































大 纲 中 ， 考 





、 数 据 链 路 层 、 网 络 层 工 


、 网 络 层 、 传 输 层 和 应 用 



























































第 1 章 计算 机 网 络 体系 结构 。15 。 
层 , 不 少 同学 会 选 5 层 ， 其 实 TCP/IP 模型 只 有 4 层 ， 而 现在 研究 $ 层 仅仅 是 为 了 读者 更 清楚 
地 了 解 TCP/IP 模型 的 工作 原理 ， 千 万 不 要 混淆 。 
16. 解析 : A。OSI 参考 模型 与 TCP/IP 模型 的 对 应 关系 如 图 1-2 所 示 。 
应 用 层 
传输 层 
网 际 层 
网 络 接口 层 
TCP/IP 





图 1-2 ”OSI 参考 模型 与 TCP/IP 模型 的 对 应 关系 






















































































17. 解析 : B。 校 园 网 在 空间 距离 上 划分 应 该 属于 局 域 网 ， 见 表 1-4。 
表 1-4 网 络 在 空间 上 的 划分 
处 理 器 之 间 的 距离 网 络 中 处 理 器 所 处 的 区 域 划分 标准 
0.1m 一 个 电路 板 上 数据 流 机 器 
lm 司 一 系统 多 机 系统 
10m 同一 房间 
100m 同一 建筑 物 局 域 网 (LAN) 
lkm 司 一 园区 
10km 司 一 城市 城 域 网 (MAN) 
100km 司 一 国家 
广域网 (WAN) 
1000km 司 一 大 洲 
10 000km 同一 行星 互联 网 (Internet) 





18. 解析 : D。 广域网 (WAN) 和 局 
17 题解 析 )， 除 此 之 外 它们 使 用 的 协议 也 有 差异 。 由 于 
明了 一 系列 差错 控制 、 流 量 控制 对 


目 . 心 > 
要 是 实 





因此 运 月 
高 ， 因 此 局 域 网 协议 的 目标 主 
介质 可 能 是 相同 的 。 

19. 解析 : A。 在 因 
遵守 的 约定 
遍 采 用 分 组 交换 技术 的 TCP/IP， 






































FF 段 。 











域 网 CLAN) 之 间 的 差 











mr 
异 是 它 








们 歼 盖 的 范围 不 同 〈 见 





通信 线路 



































20. 解析 : C。 由 于 广播 式 网 络 并 不 存 如 


的 核心 协议 是 TCP/AIP， 故 开 j 
服务 访问 点 是 端 

















它 属于 因特网 
FE 路 | 


























21. 解析 : A。 星 形 拓扑 结构 是 用 一 个 结 点 作为 
F 服 务 嚣 ， 也 可 以 是 连接 设备 。 和 常见 








: 





连 构 成 的 网 络 。 中 心 结 点 可 以 





候 











所 以 ， 本 题 采 用 一 个 结 





点 作为 ! 











文件 





\ 记 














局 域 网 由 于 其 
现 信道 复 用 和 提高 速度 ， 而 











pi 心 








通 








特 网 中 称 为 协 








长 ， 信 号 可 靠 度 不 高 ， 
信 线 路 距离 较 短 ， 信 道 质量 较 
局 域 网 和 广域网 使 用 的 传输 











特 网 上 ， 计 算 机 之 间 进 行 信息 交换 和 资源 共享 时 必须 要 有 一 个 共同 
， 不 然 数 据 是 没有 办 法 传输 的 ， 而 这 种 约定 在 因 
的 核心 技术 。 
选择 问题 , 故 没有 网 络 层 , 故 [ 错误 ; Internet 
E 确 ; 在 Internet 中 ， 网 络 层 的 服务 访问 点 是 卫 地 址 ， 传 输 层 的 
号 ， 故 JI 错误 。 





1 


\ 议 。 当 前 因特网 普 








结 点 ， 其 


Hi 


他 结 











i 
的 中 心 结 点 为 集线器 。 


直接 与 中 心 结 点 相 





心 结 点 ， 其 他 n-1 个 结 点 都 分 别 与 其 相连 。 
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22. 解析 : A。5 层 参 考 模型 各 层 的 总 结 参考 表 ， 见 表 1-5。 









































表 1-5 5 层 参考 模型 各 
务 : 提供 系统 与 用 户 的 接 





























层 的 总 结 


能 : 文件 传输 、 访 问 和 管理 、 电 子 邮件 服务 





议 : FTP、SMTP、POP3、HTTP 











传输 层 (运输 层 ) 任 
(应 用 对 应 用 、 
进程 对 进程 ) 务 质 
办 


















































输 单 位 : 报 文 段 CTCP) 或 用 户 数据 报 (UDP) 
务 : 负责 主机 中 两 个 进程 之 间 的 通信 




















量 等 管理 服务 
议 : TCP、UDP 


功能 :为 端 到 端 连 接 提 供 可 靠 的 传输 服务 ， 包 为 端 到 端 连接 提供 流量 控制 、 差 错 控制 、 服 








和 
所 
网 络 层 (网际 层 、 人 P 层 ) 任 

(主机 对 主机 ) 比 够 
功 





mp 











输 单位 : 数据 报 、 分 组 
实现 的 硬件 : 路 由 器 

务 : 中 将 传输 层 
交付 到 目的 主机 
能 :中 为 传输 层 












































提供 服务 ，@ 组 包 和 拆 包 ; 


传 下 来 的 报 文 段 封装 成 分 组 ，@@ 选 择 适 当 的 路 由 ， 使 传输 层 传 下 来 的 分 组 




















@@ 路 由 选择 ， 外 拥塞 控制 














) 议 : ICMP、ARP、RARP、IP、IGMP 








数据 链 路 层 〈 链 路 层 


Se 
tH 


输 单位 : 帧 


实现 的 硬件 ; 交换机、 网 桥 
务 











: 将 网 络 层 传 下 来 的 卫 数据 报 组 装 成 帧 
能 :QD 链 路 连接 的 建立 、 拆 除 、 分 离 ，@ 帧 定 界 和 帧 同步 ，@) 差 错 检测 





} 议 : PPP、HDLC、ARQ 








所 
任 





物理 层 











23. 解析 : A。 知 识 点 





链 路 层 不 仅 要 加 首部 还 要 加 尾部 。 而 数据 链 路 











变 成 比特 流 的 形式 在 传输 介 


功能 : 


传输 单位 :比特 





实现 的 便 件 ;集线器 、 中 继 器 
务 : 透明 地 传输 比特 流 














扎 : 











为 数据 端 设备 提供 传送 数据 通路 


| 解 中 提 到 过 ， 从 上 层 往 下 层 传输 时 ， 需 要 加 上 一 个 首部 ， 数 据 
居 传 输 到 物理 层 ， 仅 仅 是 将 数据 链 路 层 中 的 由 
介质 中 传输 ， 不 需要 加 首部 ， 即 不 需要 数据 封装 。 





























24. 解析 : A。 服 务 访问 点 (SAP) 是 一 个 层次 系统 的 上 下 层 之 间 进 行 通信 的 接口 ， 第 N 
层 的 SAP 就 是 第 N+1 层 可 以 访问 第 N 层 服 务 的 地 方 ， 针 对 应 用 层 而 言 ， 用 户 界面 就 是 其 服 


务 访问 点 。 












































总 结 : 服务 访问 点 是 邻 层 实体 之 间 的 逻辑 接口 。 从 物理 层 开 始 ， 每 一 层 都 向 上 层 提供 服 








务 访问 点 。 一 般 而 言 ， 物 理 层 的 服务 访问 点 是 网 卡 接口 ， 数 据 链 路 层 的 服务 访问 点 是 MAC 





地 址 (网卡 地 址 )， 网 络 层 的 服务 访问 点 是 








号 ， 应 用 层 的 服务 访问 点 是 用 户 界面 。 








25. 解析 : A。 首 先 ， 网 络 层 的 传输 采 月 











的 了 地 址 ， 并 不 是 一 个 虚 电 路 号 ， 所 以 网 络 层 采 用 的 是 














没有 对 分 组 进行 编号 和 提供 
































26. 解析 : B。 选 项 A: PPP 在 TCP/IP 体系 结构 中 
































| 


t 校 验 字段 ， 所 以 网 络 层 提 供 
也 没有 相关 的 建立 连接 的 字段 ， 所 以 网 络 层 属于 无 


日 的 是 四 分 





此 








IP 地 址 (网络 地 址 )， 传输 层 的 服务 访问 点 是 端口 


组 ，IP 分 组 中 头 部 含有 源 了 地 址 和 日 
数据 报 服务 ， 其次， 了 分 组 的 头 部 也 
的 是 不 可 靠 服 务 ， 最 后 ，IP 分 组 头 部 









































连接 。 


中 已 经 很 明确 地 说 明了 TCP/IP 模型 的 网 络 层 仅 提供 无 连接 的 服务 。 




















其 实 ， 在 知识 点 讲解 部 分 的 表 1-3 














后 如 





[E 














J 








网 络 接口 层 协 议 〈 在 ISO/OSI 体 


系 结构 中 属于 数据 链 路 层 协议 )， 所 以 PPP 为 网 络 层 提供 服务 。 
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选项 B: ICMP 属于 网 络 层 协议 ，ICMP 报 文 直接 作为 卫 数据 报 的 数据 ， 然 后 再 加 上 人 P 

数据 报 的 首部 进行 传送 ， 所 以 IP 直接 为 ICMP 提供 服务 。 

选项 C 和 D: UDP 和 TCP 都 属于 传输 层 协议 ， 为 应 用 层 提 供 服 务 。 

27. 解析 : B。 此 题 有 两 个 考点 : 

1) 应 用 层 相 邻 层 是 哪 一 层 ? 

2) 该 层 主要 的 功能 是 什么 ? 

应 用 层 相 邻 层 为 表示 层 ， 表 示 层 是 OSI 7 层 协 议 的 第 6 层 。 表 示 层 的 目的 是 表示 出 用 户 

看 得 懂 的 数据 格式 ， 实 现 与 数据 表示 有 关 的 功能 ， 主 要 完成 数据 字符 集 的 转换 、 数 据 格式 化 

和 文本 压缩 、 数 据 加 密 、 解 密 等 工作 ， 因 此 选择 B 选项 。 对 话 管理 是 会 话 层 〈 会 话 和 对 话 听 

起 来 很 像 ) 完成 的 功能 ; 路 由 选择 是 网 络 层 完 成 的 功能 ; 可 靠 数据 传输 是 传输 层 完 成 的 功能 。 
28. 解析 : 首先 传播 时 延 为 

2x10°m=*(2x10*m/s)=10 “s =10ks 














































































































































































































1) 分 组 大 小 为 100B。 

假设 带宽 为 x， 要 使 得 传播 时 延 等 于 发 送 时 延 ， 则 带宽 头 

x=100B=1l0nus=10MB/s =80Mbit/s 

2) 分 组 大 小 为 S12B。 

假设 带宽 为 y， 要 使 传播 时 延 等 于 发 送 时 延 ， 则 带宽 头 

y=512B :10hs =51.2MB/s = 409.6Mbit/s 

29. 解析 : 不 相同 。 在 报 文 流 中 ， 网 络 保持 对 报 文 边界 的 跟踪 ;而 在 字 节 流 中 ， 网 络 不 
作 这 样 的 跟踪 。 例 如 ， 一 个 进程 向 一 条 连接 写 了 1024B， 稍 后 又 写 了 1024B， 那 么 接收 方 共 
读 了 2048B。 对 于 报 文 流 ， 接 收 方 将 得 到 两 个 报 文 ， 每 个 报 文 1024B 。 而 对 于 字 节 流 ， 报 文 
边界 不 被 识别 ， 接 收 方 将 全 部 2048B 当 作 一 个 整体 ， 在 此 已 经 体现 不 出 原先 有 两 个 不 同 报 文 
的 事实 。 

30. 解析 : 发 送 时 延 是 指 结 点 在 发 送 数据 时 使 数据 块 从 结 点 进入 到 传输 介质 所 需要 的 时 
间 ， 此 题 的 发 送 时 延 = 数 据 块 长 度 / 信 道 带宽 =1000B/100kbit/s=1000x8bit/100kbit/s=0.08s。 

传播 时 延 是 指 电磁 波 在 信道 中 传播 一 定 的 距离 所 需要 的 时 间 ， 此 题 的 传播 时 延 = 信 道 长 
度 / 信 号 在 媒体 上 的 传输 速率 =10knmy(2x10>kmys)=0.00005s。 

31. 解析 : 提示 ， 前 面 提 到 过 ， 如 果 题 目 没有 说 考虑 排队 时 延 、 处 理 时 延 就 无 须 考虑 。 

1) 由 提示 可 知 ， 总 时 延 = 发 送 时 延 + 传播 时 延 + 握 手 时 间 ， 其 中 握手 时 间 是 题目 增加 的 。 
发 送 时 延 =1000KB +1.5Mbit/s x 5.46s， 传播 时 延 = RTT > 2 =50ms=0.05s, 握手 时 间 =2 x RTT = 
200ms=0.2s， 所 以 总 时 延 =5.46s+0.05s+0.2s=5.71s。 

2) 直接 在 1) 的 基础 上 加 999RTT 即 可 ， 所 以 总 时 延 =5.71s+999x 0.1s=105.61s。 

3) 发 送 时 延 为 0， 只 需 计 算 传 播 时 延 即 可 。 由 于 每 个 分 组 为 1KB， 因 此 大 小 为 1000KB 
的 文件 应 该 分 为 1000 个 分 组 。 由 于 每 个 RTT 后 可 发 送 20 个 分 组 ， 因 此 一 共 需 要 50 次 才 可 
发 完 。 第 1 次 的 传播 时 延 包 含 在 第 2 次 的 等 待 时 间 里 ， 依 此 类 推 ， 从 第 2 次 开始 ， 每 次 都 需 
要 等 待 1 个 RTT， 一 直到 第 50 次 发 送 为 止 ， 一 共 需 要 等 待 49 个 RTT， 但 是 最 后 一 次 还 需要 
0.5RTT 的 传播 时 延 ( 再 次 提醒 ， 在 本 次 等 待 的 RTT 中 一 定 是 包含 了 上 次 传输 的 传播 时 延 ， 
所 以 不 要 认为 还 需 为 外 计算 传播 时 延 ， 当 然 最 后 一 次 需要 计算 传播 时 延 )。 所 以 ， 总 的 传播 时 
延 =2RTT (握手 时 间 ) +49RTT+0.5RTT=51.5RTT=5.15s。 

4) 首先 需要 计算 等 待 几 次 RTT 可 以 发 送 完 所 有 分 组 ， 假 设 需 要 x 次 ， 即 1+2+4+L +2* 
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宇 1000, 可 得 2 的 -1 过 1000, 得 到 x=9。 所 以 , 总 的 传播 时 延 =2RTT( 握 手 时 间 )+9RTT+0.5RTT= 
11.5RTT=1.15s。 

32. 解析 : 

1) RTT 表示 往返 时 延 ， 计 算 的 最 小 RTT=2x150 000 000m/(3x10sm/s)=1s。 

2)“ 延 迟 x 带宽 ”=1sx100Mbit/s =100Mbit =12.5MB 。 

3)“ 延 迟 x 带宽 ”的 含义 : 收 到 对 方 响应 之 前 所 能 发 送 的 数据 量 。 

4) 从 发 送 数据 请 求 到 接收 方 接收 完 所 有 的 数据 应 该 分 为 4 个 部 分 : 月 球 向 地 球 发 送 数 据 
请 求 报 文 的 传播 时 延 、 地 球 应 答 报 文 的 传播 时 延 、 月 球 发 送 照片 的 发 送 时 延 、 照 片 的 传播 时 
延 。 首 先 需要 计算 发 送 方 发 送 照片 的 发 送 时 延 ， 即 (6.25 x 8Mbit)/400Mbit/s) = 0.5s 。 由 于 数 
据 请 求 报 文 的 传播 时 延 + 应 答 报 文 的 传播 时 延 + 照 片 的 传播 时 延 =1.3RTT， 因 此 总 时 间 =0.5s+ 
1.5s=2s。 

33. 解析 : 正确 的 顺序 如 下 。 

GasOn On On On 




















































































































第 2 章 物理 层 


大 纲要 求 





奈 夺 斯 特定 理 与 香农 定理 
.编码 与 调制 
4. 
5. 





) 通信 基础 
， 信道、 信号、 带宽 、 码 元 、 波 特 、 速 率 、 信 源 与 信 窒 等 基本 概念 

























































































电路 交换 、 报 文 交换 与 分 组 交换 
数据 报 与 虚 电 路 





(二 ) 传输 介质 
1. 双 绞 线 、 同 轴 电 缆 、 光 纤 与 无 线 传输 介质 


2: 




















物理 层 接口 的 特性 

















(三 ) 物理 层 设备 


1. 

















中 继 器 
集线器 





考点 与 要 点 分 析 
核心 考点 


玉 已 王 














. 《交友 六) 掌握 奈 奎 斯 特定 理 和 香农 定理 

. 《交友 六) 掌握 电路 交换 、 报 文 交 换 与 分 组 交换 的 工作 方式 与 特点 
. 《交友 ) 理解 中 继 器 和 集线器 的 功能 以 及 实现 原理 

. 《交友 ) 理解 通信 基础 的 基本 概念 
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基础 要 点 


~] 人 小 LU 上 wm 一 


.数据 通信 的 基本 知识 
.奈奈 斯 特定 理 和 香农 定理 的 含义 
.模拟 信号 和 数字 信号 的 编码 与 调制 技术 


















































电路 交换 技术 、 报 文 交 换 技术 与 分 组 交换 技术 


， 虚 电路 和 数据 报 的 工作 方式 与 特点 








物理 层 各 种 传输 介质 的 特点 以 及 物理 层 接 口 的 特点 
中 继 器 和 集线器 的 功能 
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本 章 知 识 体系 框架 图 





源 、 信 道 、 信 宿 、 带 宽 、 








奈 奉 斯 特定 理 (无 噪声 ): 
Cmax=2fxlog2N 
其 中 二 示 带宽 











@ 双 绞 线 
@ 同 轴 电线 














香农 定理 (有 噪声 ): 


@ 光纤 
@ 无 线 传输 介质 





Cnmax=Wxlogz(1+S/N) 
其 中 W 为 信道 的 带宽 



























































基带 调制 ; 
调 改变 波形 ， 调 制 后 仍然 是 基带 信和 号 
制 
@ 单 工 交 物 在 削 1 国生 | n Nn. 
带 通 调制 : 搬移 频段 
@ 半 双 工 外 理 证 全 
@ 全 双 工 a 层 3 种 方式 : 调 日 、 调频 、 调 相 
模拟 数据 编码 技术 : 
振幅 键 控 、 移 频 键 控 、 移 相 键 控 
QO 中 继 器 设 
QR 编 脉 让 编码 技术 ， 
人 码 半 ( 参 考 采 样 定理 )、 量 化 和 编码 
数据 交换 方式 数字 编码 技术 : 非 归 零 码 、 曼 彻 斯 特 
编码 、 差 分 曼彻斯特 编码 




















壤 半 装着 
党 





车 半 穴 下 


知识 点 讲解 


到 通信 基础 


知识 点 12 ”信和 号 


信和 号: 数据 的 电气 或 电磁 的 表现 〈 就 是 将 数据 用 另外 一 种 形态 表现 出 来 ， 就 好 像 水 转换 
成 水 ， 其 实质 还 是 水 ， 仪 仪 是 形态 变 了 )。 而 数据 是 传送 信息 《如 图 片 和 文字 等 ) 的 实体 。 


















































注意 1: 无 论 数 据 或 信息， 都 既 可 以 是 模拟 的 ， 也 可 以 是 数字 的 。“ 模 拟 的 ”就 是 连续 变 
化 的 ， 如 图 2-1 押 示 :而 “数字 的 ”表示 取 介 仅 多 许 是 有 限 的 离散 值 ， 如 图 2-2 所 丰 。. 

注意 2: 信道 上 传送 的 信号 分 为 基 这 信号 和 宽带 信和 号。 基带 信号 是 将 数字 信号 0 和 工 直 
接 用 两 种 不 同 的 电压 表示 ， 然 后 传送 到 数字 信道 上 去 传输 ， 称 为 基带 传输 ， 宽 带 信号 是 将 基 
带 信 号 进行 调制 后 形成 模拟 信号 ， 然 后 再 传送 到 模拟 信道 上 去 传输 ， 称 为 宽带 传输 。 总 之 ,、 

注意 3: 宽带 传输 在 考研 中 可 以 等 同 于 频带 传输 (都 是 传输 模拟 信号 )， 只 是 宽带 传输 比 
频带 传输 有 更 多 的 子 信道 ， 并 且 这 些 子 信道 都 可 以 同时 发 送信 号 。 
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图 2-1 模拟 信号 图 2-2 数字 信号 


知识 点 13 ”信和 源 、 信 道 及 信和 窒 
虽然 大 纲 删除 了 信 源 与 信 宿 ， 但 还 是 需要 了 解 。 
信 源 : 字面 理解 就 是 信息 的 源泉 ， 也 就 是 通信 过 程 中 产生 和 发 送信 息 的 设备 或 计算 机 。 
信道 ,字面 理解 就 是 信息 传送 的 道路 ， 也 就 是 信号 的 传输 媒质 ， 分 为 有 线 信道 和 无 线 信 
道 ， 人 们 常 说 的 双 绞 线 和 人 造 卫 星 传 播 信号 分 别 是 有 线 信 道 和 无 线 信道 的 典型 代表 。 
信 宿 : 字面 理解 就 是 信息 的 归宿 地 ， 也 就 是 通信 过 程 中 接收 和 处 理 信 息 的 设备 或 计算 









































































































































机 。 





故事 助 记 : 某 公 司 要 将 货物 从 A 地 运送 到 B 地 (通过 铁路 )，B 地 把 货物 加 工 为 成 
品 销售 给 用 户 。 这 里 的 A 地 就 是 信 源 ， 铁 路 就 是 信道 ，B 地 就 是 信 宿 ， 货 物 就 是 数据 ， 
货物 加 工 成 的 成 品 就 是 信息 。 信 号 、 数 据 、 信 息 三 者 的 关系 则 是 : 比如 在 使 用 万 用 表 时 ， 
输入 ( 电 ) 信号 得 到 (电压 /电流 ) 数据 ， 数 据 通过 整理 就 是 信息 。 






































名 补充 知识 点 : 数据 传 榆 方式、 通信 方式 与 通信 模式 (了解 即 可 )。 
解析 : 数据 传输 方式 分 为 串 行 传输 和 并 行 传输 。 串 行 传输 : 一 个 一 个 比特 按照 时 间 
顺序 传输 〈 远 距离 传输 经 常 采用 )。 并 行 传输 : 多 个 比特 通过 多 条 通信 信道 同时 传输 〈 近 
距离 传输 经 常 采用 )。 
通信 方式 分 为 同步 通信 和 异 ; 

司 步 通 信 :， 要求 接收 端的 时 钟 频 率 和 发 送 端 的 时 钟 频 京 相等 ， 以 便 使 接收 端 对 收 至 
的 比特 流 的 采样 判决 时 间 是 准确 的 

异步 通信 : 发 送 数据 以 字 节 为 单位 , 对 每 一 字 节 增加 一 个 起 始 比特 和 一 个 终止 比特 ， 
共 10bit。 授 收 端 授 收 到 起 始 比特 ， 便 开始 对 这 个 数据 单元 的 10bit 进行 处 理 。 它 的 特点 
Ee 发 送 端 发 送 完 一 个 字 节 后 ,可 以 经 过 任意 长 的 时 间 间 隔 再 发 送 下 一 个 字 节 。 相 对 来 说 ， 
同步 通信 技术 较 复 杂 ， 价 格 昂贵 ， 但 通信 效率 较 高 ; 而 异步 通信 
使 用 具有 一 般 精 度 的 时 钟 来 进行 数据 通信 。 
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shHr 





妆 较 大 ， 价 格 低廉 ， 
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通信 模式 分 为 单 向 通信 ( 单 工 双向 交替 通信 ( 半 双 工 〉 和 双向 同时 通信 (全 双 
下 

单 工 : 只 有 一 个 方向 的 通信 而 没有 反方 向 的 交互， 如 有 线 广播 电视 。 

半 双 工 : 通信 双方 都 可 以 发 送信 息 ， 但 不 能 双方 同时 发 送 ， 也 不 能 同时 接收 。 

全 双 5 通 1 X 二 | MF 时 发 送 和 接 性 信息 。 



























































知识 点 14 ”速率 、 波 特 及 码 元 


在 计算 机 网 络 中 ， 速 率 顾 名 思 义 是 指数 据 的 传输 速率 ， 即 单位 时 间 内 传输 的 数据 量 。 一 
般 速 率 有 两 种 描述 形式 : 波 特 率 和 比特 率 。 

波 特 率 : 又 称 为 码 元 传输 速率 ， 它 表示 单位 时 间 内 数字 通信 系统 所 传输 的 码 元 个 数 (也 
可 以 称 为 脉冲 个 数 或 者 信号 变化 的 次 数 ， 对 理解 某 些 题 有 好 处 ， 一 定 记 住 !)， 单 位 是 波 特 
(Baud)。1 波 特 表示 数字 通信 系统 每 秒 传输 1 个 码 元 。 码 元 可 以 用 二 进 制 表示 ， 也 可 以 用 多 
进 制 表示 。 

比特 率 ， 又 称 为 信息 传输 速率 ， 它 表示 单位 时 间 内 数字 通信 系统 所 传输 的 二 进 制 码 元 个 
数 ， 即 比特 数 ， 单 位 为 biys。 为 什么 是 二 进 制 码 元 ? 比特 率 和 波 特 率 之 间 的 关系 和 这 个 进 制 
有 联系 吗 ? 

正常 情况 下 ， 每 比特 只 能 表示 两 种 信号 变化 〈0 或 1)， 可 看 成 二 进 制 。 此 时 每 个 码 元 只 
能 携带 lbit 的 信息 《因为 2=2)， 所 以 在 数量 上 ， 波 特 率 就 和 比特 率 相等 了 。 因 此 ， 在 二 进 
制 码 元 的 情况 下 ， 比 特 率 在 数量 上 和 波 特 率 是 相等 的 。 但 是 ， 一 个 码 元 仅 携带 一 个 比特 ， 数 
据 率 很 低 ， 所 以 编码 专家 想 办 法 让 一 个 码 元 携带 更 多 的 比特 ， 以 此 来 提高 传输 速率 ， 即 通 过 
一 些 手段 将 信号 的 变化 次 数 增加 ， 从 而 让 一 个 码 元 携带 更 多 的 比特 ， 例 如 ， 增 加 到 16 种 信和 号 
变化 (可 以 看 成 十 六 进 制 )， 那 么 自然 就 需要 4bit (log216=4， 记 住 这 个 公式 !) 来 表示 ， 此 时 
一 个 码 元 携带 了 4bit， 传 输 数 据 率 大 大 增加 。 如 果 可 以 通过 某 些 手段 达到 无 穷 种 信号 变化 ， 
数据 传输 速率 就 可 以 无 限 大 。 香 农 发 现 了 极限 速率 (后 讲 ), 但 至 今 没 有 人 想 出 办 法 达到 无 穷 
种 信号 变化 。 

注意 : 以 上 的 讨论 都 是 在 有 了 噪声 的 情况 下 。 


知识 点 15 ”带宽 


带宽 分 为 模拟 信号 的 带宽 和 数字 信和 号 的 带宽 。 第 1 章 就 已 经 提 到 过 ， 在 过 去 很 长 一 段 时 
间 里 ， 通 信 的 主干 线路 传送 的 是 模拟 信号 ， 此 时 带宽 的 定义 为 : 通信 线路 允许 通过 的 信和 号 频 
带 范围 ， 就 是 允许 通过 的 最 高 频率 减 去 最 低频 率 ， 例 如 ， 某 通信 线路 允许 通过 的 最 低频 率 为 
300Hz， 最 高 频率 为 3400Hz， 则 该 通信 线路 的 带宽 就 为 3100Hz。 

但 是 ， 在 计算 机 网 络 中 ， 带 宽 不 是 以 上 的 定义 。 此 时 的 带宽 是 用 来 表示 网 络 的 通信 线路 
所 能 传送 数据 的 能 力 。 因 此 ， 带 宽 表 示 在 单位 时 间 内 从 网 络 中 的 某 一 点 到 另 一 点 所 能 通过 的 
“最 高 数据 率 ” 显然 ， 此 时 带宽 的 单位 不 再 是 Hz， 而 是 biWs， 读 作 “ 比 特 每 秒 ”。 


知识 点 16 ” 奈 验 斯 特定 理 


1. 采样 定理 
讲解 带宽 的 时 候 提 到 ， 在 通信 和 领域 带宽 是 指 信 号 最 高 频率 与 最 低频 率 之 差 ， 单 位 为 Hz。 
因此 将 模拟 信号 转换 成 数字 信号 时 ,假设 原始 信号 中 的 最 大 频率 为 f， 那 么 采样 频率 f 和 # 必 须 
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大 于 或 等 于 最 大 频率 f 的 两 倍 , 才能 保证 采样 后 的 数字 信号 完整 保留 原始 模拟 信号 的 信息 (只 
需 记 住 结论 ， 不 要 试图 证 明 ， 切 记 !)。 另 外 ， 采 样 定理 又 称 为 奈 奎 斯 特定 理 。 
2. 奈 奎 斯 特定 理 
具体 的 信道 所 能 通过 的 频率 范围 总 是 有 限 的 (因为 具体 的 信道 带宽 是 确定 的 )， 所 以 信号 
中 的 大 部 分 高 频 分 量 就 过 不 去 了 ， 这 样 在 传输 的 过 程 中 会 衰减 ， 导 致 在 接收 端 收 到 的 信号 的 
波形 就 失去 了 码 元 之 间 的 清晰 界限 ， 这 种 现象 叫 作 码 间 串 扰 。 所 以 是 不 是 应 该 去 寻找 在 保证 
不 出 现 码 间 串 扰 的 条 件 下 的 码 元 传输 速率 的 最 大 值 呢 ? 没 错 ， 这 就 是 奈 奎 斯 特定 理 的 由 来 。 
奈 硅 斯 特 在 采样 定理 和 无 噪声 的 基础 上 ， 提 出 了 奈 奎 斯 特定 理 。 奈 奎 斯 特定 理 的 公式 为 

Cimax=f RXlog aN=2fxlogoN (bit/s) 
式 中 , f 表 示 理 想 低 通信 道 的 带宽 ;N 表示 每 个 码 元 的 离散 电 平 的 数目 。 

注意 ; 低 通 信道 就 是 信号 的 频率 只 要 不 超过 茶 个 上 限 值 ， 都 可 以 不 失真 地 通过 信道 ， 而 
频率 超过 该 上 限 值 则 不 能 通过 。 也 就 是 说 ， 低 通信 道 没有 下 限 ， 只 有 上 限 。 理 想 低 通 信道 的 
最 高 码 元 传输 速率 是 每 秒 两 个 码 元 。 当 然 还 有 一 种 叫 理想 带 通信 道 ， 只 允许 上 、 下 限 之 间 的 
信息 频率 成 分 不 失真 地 通过 ， 其 他 频率 成 分 不 能 通过 。 也 就 是 说 ， 带 通信 道上、 下 限 。 理 
想 带 通信 道 的 最 禹 码 元 传输 速率 是 每 秒 一 个 码 元 。 考 研 考 盒 的 基本 都 是 理想 低 通 信道 ， 带 通 
信道 了 解 即 可 。. 

由 以 上 公式 可 知 ， 奈 奎 斯 特定 理 仅仅 是 给 出 了 在 无 噪声 情况 下 码 元 的 最 大 传输 速率 ， 即 
2f， 并 没有 给 出 最 大 数据 传输 率 。 那 是 不 是 可 以 改变 log2N? 没 错 ， 只 要 N 足够 大 ， 即 编码 足 
够 好 ， 使 得 一 个 码 元 携带 无 穷 个 比特 ， 那 么 最 大 数据 传输 速率 Cn 就 可 以 无 穷 大 〈 记 住 !)。 

【 例 2-1】 对 一 个 无 噪声 的 4kHz 信道 进行 采样 ， 可 达到 的 最 大 数据 传输 率 是 〈 源 

A. 4kbit/s B. 8kbit/s 

C. lkbit/s D. 无 限 大 

解析 : D。 在 4kHz 的 信道 上 ， 采 样 频率 需要 8KHz 每 秒 可 进行 8k 次 采样 )。 如 果 每 次 
采样 可 以 取得 16bit 的 数据 ， 那 么 信道 就 可 以 发 送 128kbits 的 数据 。 如 果 每 个 采样 可 以 取得 
1024bit 的 数据 ， 那 么 信道 就 可 以 发 送 8Mbit/s 的 数据 。 所 以 说 只 要 编码 编 得 足够 好 (每 个 码 
元 能 携带 更 多 的 比特 )， 最 高 码 元 传输 速率 是 可 以 无 限 大 的 。 

另外 一 种 直观 的 解释 就 是 使 用 奈奈 斯 特 公 式 ， 无 噪声 最 大 数据 传输 率 Cnax=f txlog2N=2fx 
log2N( 其 中 和 带宽 )=8kx log2N， 而 这 个 N 可 以 无 穷 大 。 

注 里 的 关键 在 于 信道 是 无 噪声 以 人 4 信道 中 ， 根 据 
香农 定理 则 不 多 许 最 大 数据 传输 率 为 天 限 大 ， 


知识 点 17 ”香农 定理 


介绍 香农 定理 之 前 需要 引入 一 个 概念 ， 即 信 噪 比 。 要 清楚 噪声 的 影响 是 相对 的 ， 也 就 
说 ， 信 号 较 强 ， 噪 声 的 影响 就 相对 较 小 两 者 是 同时 变化 的 仅 考虑 两 者 之 一 是 没有 任何 
义 的 )， 所 以 求 信 号 的 平均 功率 和 噪声 的 平均 功率 之 比 〈 记 为 SSN， 读 作 “ 信 品 比 ?> 才 有 
义 ， 即 
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信 噪 比 (dB)=10logioCSN) (dB ) 
引入 信 噪 比 之 后 可 得 出 香农 公式 为 

Cmax=Wxlogs(1+S/N) (bit/s) 
其 中 ，W 为 信道 的 带宽 ， 所 以 要 想 提 高 最 大 数据 传输 速率 ， 就 应 设法 提高 传输 线路 的 带 
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宽 或 者 设法 提高 所 传 信号 的 信 品 比 。 

从 以 上 公式 可 以 得 出 以 下 结论 : 

1) 要 使 信息 的 极限 传输 速率 提高 , 就 必须 提高 信道 的 带宽 或 信道 中 的 信 噪 比 。 换 名 话说 ， 
只 要 信道 的 带宽 或 信道 中 的 信 噪 比 固定 了 ， 极 限 传输 速率 就 固定 了 。 

2) 只 要 信息 的 传输 速率 低 于 信道 的 极限 传输 速率 , 就 一 定 能 找到 某 种 方法 来 实现 无 差错 
的 传输 。 

3) 实际 信道 的 传输 速率 要 比 极限 速率 低 不 少 。 

c 可 能 疑问 点 : 在 有 噪声 的 情况 下 ,“ 要 想 提 高 信息 的 传输 速率 ， 或 者 必须 设法 提高 传 
输 线 路 的 带宽 ， 或 者 必须 设法 提高 所 传 信号 的 信 噪 比 ， 此 外 没有 其 他 办 法 ”( 见 相关 教材 )， 
不 是 还 可 以 让 每 个 码 元 携带 更 多 的 比特 ， 这 也 是 可 以 提高 信息 的 传输 速率 的 ， 怎 么 说 没有 其 
他 办 法 了 呢 ? 

解析 : 这 里 所 要 表达 的 意思 是 要 提高 香农 公式 所 确定 的 极限 速率 只 能 提高 带宽 和 信 噪 比 ， 
仅 通过 改善 编码 《改善 编码 仅仅 是 在 极限 传输 速率 范围 内 提高 传输 速率 ) 是 不 可 能 超过 香农 
公式 算出 的 速率 的 。 所 以 说 要 想 提高 信息 的 传输 极限 速率 ， 一 定 要 提高 带宽 和 信 品 比 ， 此 外 
别 无 他 法 。 千 万 不 要 把 奈奈 斯 特定 理 和 香农 定理 搞 混 ， 因 为 它们 讨论 的 前 提 条 件 是 不 一 样 的 ， 
前 者 是 无 噪声 ， 后 者 是 有 噪声 。 

【 例 2-2】 电话 系统 的 典型 参数 是 信道 带宽 为 3000Hz， 信 噪 比 为 304B， 则 该 系统 的 最 
大 数据 传输 率 为 )。 

A. 3kbit/s B. 6kbit/s 

C. 30kbit/s D. 64kbit/s 

解析 : C。 电 话 系统 的 信道 是 有 噪声 的 信道 ， 所 以 该 题 应 该 用 香农 公式 来 求解 。S/N 为 信 
品 比 ， 若 要 换算 为 dB， 则 为 10logio(S/N)， 因 此 依 题 意 

10logio(SN)=30， 可 解 出 SN=1000 
民 据 香农 公式 ， 最 大 数据 传输 率 =3000log2(1+S/N)~30kbit/s。 

总 结 : 奈奈 斯 特定 理 公 式 和 香农 公式 的 主要 区 别 是 什么 ? 这 两 个 公式 对 数据 通信 的 意义 
是 什么 ? 

解析 : 奈 奎 斯 特定 理 公式 指出 了 码 元 传输 的 速率 是 受 限 的 ， 不 能 任意 提高 ， 和 否则 在 接收 
端 就 无 法 正确 判定 码 元 是 1 还 是 0 (因为 有 码 元 之 间 的 相互 干扰 )。 奈 奎 斯 特定 理 公式 是 在 理 
想 条 件 下 推导 出 来 的 。 在 实际 条 件 下 ， 最 高 码 元 传输 速率 要 比 理想 条 件 下 得 出 的 数值 还 要 小 
些 。 电 信 技 术 人 员 的 任务 就 是 要 在 实际 条 件 下 ， 寻 找 出 较 好 的 传输 码 元 波形 ， 将 比特 转换 为 
较为 合适 的 传输 信号 。 需 要 注意 的 是 ， 奈 奉 斯 特定 理 公 式 并 没有 对 信息 传输 速率 (bis) 给 
出 限制 (也 就 是 可 以 无 限 大 )。 要 提高 信息 传输 速率 就 必须 使 每 个 传输 的 码 元 能 够 代表 许多 个 
比特 的 信息 ， 这 就 需要 有 很 好 的 编码 技术 。 

香农 公式 给 出 了 信息 传输 速率 的 极限 ， 即 对 于 一 定 的 传输 带宽 (以 Hz 为 单位 ) 和 一 定 
的 信 品 比 ， 信 息 传输 速率 的 上 限 就 确定 了 。 这 个 极限 是 不 能 够 突破 的 。 要 想 提 高 信息 的 极限 
传输 速率 ， 或 者 必须 设法 提高 传输 线路 的 带宽 ， 或 者 必须 设法 提高 所 传 信号 的 信 噪 比 ， 此 外 
没有 其 他 办 法 。 至 少 到 现在 为 止 ， 还 没有 听 说 有 谁 能 够 突破 香农 公式 给 出 的 信息 传输 速率 的 
极限 。 香 农 公 式 告 诉 人 们 ， 若 要 得 到 无 限 大 的 信息 传输 速率 ， 只 有 两 个 办 法 : 要 么 使 用 无 限 
大 的 传输 带宽 (这 显然 不 可 能 ); 要 么 使 信号 的 信 噪 比 为 无 限 大 ， 即 采用 没有 噪声 的 传输 信道 
或 使 用 无 限 大 的 发 送 功率 〈 当 然 这 些 也 都 是 不 可 能 的 )。 


































































































































































































































































































































































































































































































































































































































































































知识 点 18 编码 与 调制 


模拟 数据 和 数字 数据 都 可 以 转换 为 模拟 信号 或 数字 信号 。 将 模拟 数据 或 数字 数据 (可 统 
称 为 数据 ) 转换 为 模拟 信号 的 过 程 称 为 调制 ， 将 模拟 数据 或 数字 数据 转换 为 数字 信和 号 的 过 程 
称 为 编码 ， 如 图 2-3 所 示 。 


模拟 数据 一 一 一 一 一 一 | 调制 We 模拟 信号 


模拟 数据 一 一 一 一 一 |。 编码 数字 信号 





























图 2-3 调制 与 编码 





1. 调制 
(1) 数字 数据 调制 为 模拟 信号 理解) 
虽然 数字 化 已 成 为 当今 的 趋势 , 但 这 并 不 等 于 说 使 用 数字 数据 和 数字 信号 就 是 “先进 的 ”， 
也 不 等 于 说 使 用 模拟 数据 和 模拟 信号 就 是 “落后 的 ” 数据 究竟 应 当 是 数字 的 还 是 模拟 的 ， 是 
由 所 产生 的 数据 的 性 质 决 定 的 。 
数字 数据 调制 技术 在 发 送 端 将 数字 信和 号 转换 为 模拟 信号 ， 而 在 接收 端 将 模拟 信号 还 原 为 
数字 信号 ， 分 别 对 应 于 调制 解 调 器 的 调制 和 解 调 过 程 。 考 研 中 理解 这 两 种 转换 即 可 ， 其 他 的 
了 解 即 可 。 
故事 助 记 : 调制 解 调 器 的 调制 是 为 了 将 数字 数据 转换 成 模拟 信号 ， 因 为 数字 数据 含 
有 太 多 的 低频 成 分 (可 以 看 成 矮 个 子 )， 而 该 信道 不 让 他 过 去 的 原因 有 两 种 : 
1) 太 矮 了 (都 是 低频 成 分 )， 不 让 他 过 去 。 
2 ) 他 穿 的 衣服 不 适合 该 场合 (低频 成 分 不 能 与 信道 的 特性 相 适应 )。 
针对 以 上 两 种 原因 ， 可 以 想 出 两 种 办 法 。 
针对 第 一 种 原因 : 让 他 变 高 。 
针对 第 二 种 原因 : 换 件 正 式 的 西装 。 
这 样 就 引入 了 两 种 调制 。 
1) 带 通 调制 (把 矮 个 子 变 高 ): 类 似 于 增高 垫 ， 让 矮 个 子 变 高 了 ， 这 样 就 可 以 过 去 了 ， 
即 教材 所 讲 的 将 基带 信号 的 频率 范围 搬移 到 较 高 的 频段 以 便 在 信道 中 传输 ， 由 此 引出 了 3 种 
方式 ; 调幅、 调频 和 调 相 。 
2) 基带 调制 ( 换 件 西装 ): 给 基带 信号 的 低频 成 分 改变 波形 ， 使 之 适应 信道 的 特性 (也 
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就 是 说 给 矮 个 子 穿 上 西装 ， 改 变 一 下 外 表 ， 使 之 适应 这 个 场合 ); 但 是 穿 上 西装 仍然 是 矮子 ， 
也 就 是 说 基带 信号 的 低频 成 分 改变 波形 仍然 是 基带 信号 ， 没 有 变 成 其 他 信号 。 

(2) 模拟 数据 调制 为 模拟 信号 〈 了 解 ， 考 的 概率 约 为 0) 

模拟 数据 调制 为 模拟 信号 主要 有 以 下 原因 : 





1) 
2 
2. 









































为 了 实现 传输 的 有 效 性 ， 
充分 利用 带宽 。 
编码 





可 能 需要 较 高 的 频率 。 


(1) 数字 数据 编码 为 数字 信号 理解) 


数字 数据 编码 月 




















昌 于 基带 信号 传输 中 ， 可 以 在 基本 不 改变 数字 数据 信号 频率 的 情况 下 ， 直 





















































接 传输 数字 信号 ， 即 直接 让 矮子 过 去 ， 不 用 穿 增高 垫 了 。 既 然 不 用 穿 增 高 垫 ， 那 就 必须 穿 西 
而 现在 西装 又 分 很 多 种 牌子 〈 非 归 零 码 、 曼 彻 斯 特 编码 、 差 分 曼彻斯特 编码 )。 
非 轨 零 码 : 用 低 电 平 表示 0， 高 电 平 表示 1; 或 者 反 过 来 。 其 缺点 是 无 法 判断 一 个 码 
元 的 开始 和 结束 ， 收 发 双方 难以 保持 同步 。 

2) 曼彻斯特 编码 〈2013 年 考查 了 一 道 选择 题 ): 将 每 个 码 元 分 成 两 个 相等 的 间隔 ， 前 一 


装 过 去 ， 


1) 




































































个 间隔 为 高 






























































昌平 而 后 一 个 间隔 为 低 电 平 表示 码 元 1， 码 元 0 正好 相反 。 曼 彻 斯 特 编码 的 特点 
是 将 每 个 码 元 的 中 间 跳 变 作为 收发 双方 的 同步 信号 ， 无 需 额外 的 同步 信号 ， 但 它 所 占 的 频带 
宽度 是 原始 的 基带 宽度 的 两 倍 ( 很 多 人 会 产生 疑问 ， 曼 彻 斯 特 编码 到 底 是 前 一 个 间隔 为 高 电 
平 而 后 一 个 间隔 为 低 电 平 表示 码 元 1， 还 是 前 一 个 间隔 为 低 电 平 而 后 一 个 间隔 为 高 电 平 表示 






























































码 元 1? 不 同 辅导 书 介绍 不 同 。 


LE 人 
定 会 

















说 明 )。 
3) 差分 曼彻斯特 编码 : 若 码 元 为 1， 则 其 前 半 个 码 元 的 电 平 与 上 一 个 码 元 的 后 半 个 码 元 

















其 实 这 个 不 用 担心 ， 这 个 仅仅 是 形式 上 的 ， 考 试 的 时 候 试卷 






































的 电 平 一 样 ， 若 码 元 为 0， 则 其 前 半 个 码 元 的 电 平 与 上 一 个 码 元 的 后 半 个 人 码 元 的 电 平 相反 。 
在 每 个 码 元 的 中 间 ， 都 有 一 次 电 平 的 跳 转 。 该 编码 技术 较 复 杂 ， 但 抗 干扰 性 较 好 。 
(2) 模拟 数据 编码 为 数字 信号 〈 了 解 ) 


此 编码 最 典型 的 作 












































| 子 就 是 脉冲 编码 调制 。 


























脉冲 编码 调制 ; 只 需 记 住 3 个 步骤 ， 即 采样 (参考 采样 定理 )、 量 化 和 编码 ， 以 及 它 是 将 
模拟 数据 进行 数字 信和 号 编码 即 可 。 


知识 点 19 





























数据 传输 方式 


数据 传输 方式 包括 电路 交换 、 报 文 交 换 和 分 组 交换 。 
电路 交换 、 报 文 交 换 和 分 组 交换 的 数据 传输 方式 如 图 2-4 所 示 。 


1. 


电路 交换 : 由 于 电路 交换 在 ; 
































电路 交换 





























优点 : 


1) 通信 时 延 小 。 由 于 通信 线路 为 通信 双方 用 户 专用 ， 数 据 直 达 


第 小 。 


2) 实时 性 强 。 通 信 双 方 之 间 的 物理 通路 一 旦 建立 ， 双 方 可 以 随时 通信 ， 所 以 实时 性 强 。 















































通信 之 前 要 在 通信 双方 之 间 建 立 一 条 被 双方 独占 的 物理 通路 

















《由 通信 双方 之 间 的 交换 设备 和 链 路 逐 段 连接 而 成 )， 因 此 有 以 下 优 缺 点 。 





























因此 传输 数据 的 时 延 非 
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3) 有 序 传输 。 双 方 通信 时 按 发 送 顺序 传送 数据 ， 不 存在 失 序 问题 。 


4) 适用 范围 广 。 





























电路 交换 既 适 用 于 传输 模拟 信号 ， 也 适用 于 传输 数字 信号。 




















比特 流 直达 终点 报 文 报 文 报 文 


Sr 
的 特点 名 








存储 存储 
转发 转发 








图 2-4 电路 交换 、 报 文 交换 和 分 组 交换 的 数据 传输 方式 
5) 控制 简单 。 电 路 交换 的 交换 设备 交换 机 等 ) 及 控制 均 较 简单 。 
6) 避免 冲突 。 不 同 的 通信 双方 拥有 不 同 的 信道 ， 不 会 出 现 争 用 物理 信道 的 问题 。 
缺点 : 
1) 建立 连接 时 间 长 。 电 路 交换 建立 连接 的 平均 时 间 相 对 计算 机 通信 来 说 太 长 。 

2) 信道 利用 率 低 。 电 路 交换 连接 建立 后 , 物理 通路 被 通信 双方 独占 , 即使 通信 线路 空闲 ， 

也 不 能 供 其 他 用 户 使 用 ， 因 而 信道 利用 率 低 。 

3) 缺乏 统一 标准 。 当 电路 交换 时 ， 数 据 直 达 ， 不 同类 型 、 不 同 规格 、 不 同 速率 的 终端 很 

难 相 互 进 行 通信 ， 也 难以 在 通信 过 程 中 进行 差错 控制 。 

4) 灵活 性 差 。 只 要 通信 双方 建立 的 通路 中 的 任何 一 个 结 点 出 了 故障 ， 就 必须 重新 拨号 建 
立新 的 连接 。 

2， 报 文 交换 

报 文 交 换 : 数据 交换 的 单位 是 报 文 ， 报 文 携带 有 目标 地 址 、 源 地 址 等 信息 。 报 文 交 换 在 
交换 结 点 采用 存储 转发 的 传输 方式 ， 因 而 有 以 下 优 缺 点 。 

优点 : 

1) 无 需 建 立 连 接 。 报 文 交 换 不 需要 为 通信 双方 预先 建立 一 条 专用 的 通信 线路 ， 不 存在 建 

立 连 接 时 延 ， 用 户 可 随时 发 送 报 文 。 

2) 动态 分 配 线路 。 当 发 送 方 把 报 文 交 给 交换 设备 时 ， 交 换 设备 先 存储 整个 报 文 ， 然 后 选 

择 一 条 合适 的 空闲 线路 ， 将 报 文 传送 出 去 。 

3) 提高 可 靠 性 。 如 果 某 条 传输 路 径 发 生 故 障 ， 可 重新 选择 另 一 条 路 径 传输 数据 ， 所 以 提 

高 了 传输 的 可 靠 性 。 
4) 提高 线路 利用 率 。 通 信 双 方 不 是 固定 占有 一 条 通信 线路 ， 而 是 在 不 同 的 时 间 一 段 一 段 

地 部 分 占有 这 条 物理 通路 ， 因 而 大 大 提高 了 通信 线路 的 利用 率 。 
5) 提供 多 目标 服务 。 一 个 报 文 可 以 同时 发 送 到 多 个 目的 地 址 ， 这 在 电路 交换 中 是 很 难 实 

现 的 。 
缺点 : 

1) 由 于 数据 进入 交换 结 点 后 要 经 历 存 储 、 转 发 这 一 过 程 ， 从 而 引起 转发 时 延 〈 包 括 接收 
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报 文 、 检 验 正确 性 、 排 队 、 发 送 时 间 等 )。 

2) 报 文 交 换 对 报 文 的 大 小 没有 限制 ， 这 就 要 求 网 络 结 点 需要 有 较 大 的 存储 缓存 空间 。 

注意 : 报 文 交换 主要 用 在 星期 的 电报 通信 网 中 ， 现 在 用 得 较 少 ， 通 党 被 较 先 进 的 分 组 交 

3. 分 组 交换 

分 组 交换 : 分 组 交换 仍 采 用 存储 转发 传输 方式 ， 但 将 一 个 长 报 文 先 分 割 为 若干 个 较 短 的 
分 组 ， 然 后 把 这 些 分 组 〈 携 带 源 、 目 的 地 址 和 编号 信息 ) 逐个 地 发 送出 去 ， 因 此 分 组 交换 与 
报 文 交 换 相 比 有 以 下 优 缺 点 。 

优点 : 

1) 加 速 传 输 。 因 为 分 组 是 逐个 传输 的 ， 所 以 可 以 使 后 一 个 分 组 的 存储 操作 与 前 一 个 分 组 
的 转发 操作 并 行 ， 这 种 流水 线 式 传输 方式 减少 了 报 文 的 传输 时 间 。 此 外 ， 传 输 一 个 分 组 所 需 
的 缓冲 区 比 传输 一 份 报 文 所 需 的 缓冲 区 小 得 多 ， 这 样 因 缓 冲 区 不 足 而 等 待 发 送 的 几率 及 等 待 
的 时 间 也 必然 少 得 多 。 

2) 简化 了 存储 管理 。 因 为 分 组 的 长 度 固 定 ， 相 应 的 缓冲 区 的 大 小 也 固定 ， 在 交换 结 点 
存储 器 的 管理 通常 被 简化 为 对 缓冲 区 的 管理 ， 相 对 比较 容易 。 

3) 减少 了 出 错 几 率 和 重 发 数据 量 。 因 为 分 组 较 短 ， 其 出 错 几 率 必 然 减少 ， 所 以 每 次 重 发 
的 数据 量 也 就 大 大 减少 ， 这 样 不 仅 提 高 了 可 靠 性 ， 也 减少 了 传输 时 延 。 

缺点 : 

1) 存在 传输 时 延 。 尽 管 分 组 交换 比 报 文 交 换 的 传输 时 延 少 ,但 相对 于 电路 交换 仍 存在 存 
储 转 发 时 延 ， 而 且 其 结 点 交换 机 必须 具有 更 强 的 处 理 能 力 。 
2) 当 分 组 交换 采用 数据 报 服务 时 ， 可 能 出 现 失 序 、 丢 失 或 重复 分 组 现象 ， 分 组 到 达 目 的 
结 点 时 ， 要 对 分 组 按 编 号 进行 排序 等 工作 ， 增 加 了 麻烦 。 若 采用 虚 电 路 服务 ， 虽 然 无 失 序 问 
题 ， 但 有 呼叫 建立 、 数 据 传 输 和 虚 电 路 释放 3 个 过 程 。 

总 之 ， 若 要 传送 的 数据 量 很 大 ， 且 其 传送 时 间 远 大 于 呼叫 时 间 ， 则 采用 电路 交换 较为 合 
适 ; 当 端 到 端的 通路 由 很 多 段 的 链 路 组 成 时 ， 采 用 分 组 交换 传送 数据 较为 合适 。 从 提高 整个 
网 络 的 信道 利用 率 上 看 ， 报 文 交换 和 分 组 交换 优 于 电路 交换 ， 其 中 分 组 交换 比 报 文 交 换 的 时 
延 小 ， 尤 其 适合 于 计算 机 之 间 的 突 发 式 的 数据 通信 。 


补充 知识 点 : 报 文 与 分 组 有 什么 区 别 ? 
故事 助 记 : 某 人 要 运送 一 个 1000kg 的 物品 (完整 的 报 文 ， 通常 将 要 发 送 的 完整 数据 
称 为 一 个 报 文 )， 但 是 每 个 箱子 只 能 装 100kg， 所 以 必须 把 这 个 物品 分 成 10 份 ， 然 后 分 
别 装 入 10 个 箱子 ,而 且 每 个 箱子 都 要 写 上 寄 件 人 地 址 ( 源 地 址 ) 和 收 件 人 地 址 (目的 地 
址 ),， 组 成 首部 ， 这 样 首部 + 物品 就 组 成 一 个 分 组 ， 等 10 个 分 组 全 部 到 达 了 目的 地 ， 把 箱 
子 扔 了 (去 除 首部 ， 首 部 包含 源 地 址 和 目的 地 址 。 当 然 还 有 其 他 ， 把 箱子 的 壳 当 作 其 他 
东西 ,箱子 上 的 那 张 快递 单 当 作 源 地 址 和 目的 地 址 ), 然后 拼 成 原来 的 物品 ( 完整 的 报 文 )。 
考生 可 能 会 产生 疑问 , 这 10 个 箱子 的 东西 能 按照 原来 的 顺序 拼接 吗 ( 因为 不 一 定 是 按 序 
到 达 的 ) ? 先 别 急 ， 全 部 奥秘 都 在 首部 ， 网 络 层 学 习 完 就 全 部 明白 了 。 
c 可 能 疑问 点 : 电路 交换 和 面向 连接 是 等 同 的 , 而 分 组 交换 和 无 连接 是 等 同 的 , 对 吗 ? 
解析 : 不 对 ， 电 路 交换 一 定 是 面向 连接 的 ， 而 分 组 交换 则 存在 面向 连接 和 无 连接 两 种 情 
况 〈 人 参考 知识 点 20)。 











































































































































































































































































































































































































































































































电路 交换 : 


















































全 程 

































































面向 连接 





言 完毕 














通 





j 信 道 。 














属于 分 组 交换 





也 可 以 是 分 组 交换 。 




















说 :“TCP 可 以 向 应 月 








解析 : 见 表 2-1。 
表 2-1 电路 交换 与 分 组 交换 的 特性 比较 


总 结 








时 释放 所 
因此 ， 电 路 交换 是 使 用 面向 连接 的 服务 。 
服务 ， 例 如 ，X.25 网 络 、 帧 ， 
网 。 然 而 ， 这 种 面向 连接 的 分 组 交换 网 在 


FE 往 可 以 在 不 同 的 层次 上 来 讨论 。 例 如 ， 在 数据 链 路 
1 以 太 网 使 用 的 CSMA/CD 协议 是 无 连接 的 ; 在 网 络 层 ，X.25 协议 是 面向 
连接 的 ， 而 IP 是 无 连接 的 ， 在 传输 层 ，TCP 是 面向 连接 的 ， 而 UDP 是 无 连接 的 。 但 是 不 能 
说 :“TCP 是 电路 交换 ” 而 应 当 


这 条 路 径 进 行 。 
占用 )， 即 使 在 通信 的 信号 暂时 不 在 通信 路 径 上 流动 时 〈 如 打 电 


党 是 在 A 和 了 B 要 通信 的 开始 ， 必 须 先 建立 一 条 从 A 到 B 的 连接 (中 间 可 能 
经 过 很 多 的 交换 结 点 )。 当 A 到 B 的 连接 建立 后 ， 通 信和 就 沿 着 
期 间 始 终 占用 这 条 信道 
话 时 双方 暂时 停止 说 话 ), 也 是 同样 地 占 
将 通信 资源 还 给 网 络 ， 以 便 让 其 他 用 户 可 以 使 用 。 

分 组 交换 : 也 可 以 使 月 
些 仅 是 例子 ， 这 些 网 络 不 需要 懂 ) 都 
传送 用 户 数据 之 前 必须 先 建立 连接 ， 数 据 传送 完毕 后 还 必须 释放 连接 。 
服务 的 可 以 是 电路 交换 ， 
面向 连接 和 无 连接 得 
向 连接 的 ， 而 PPP 和 


A 和 B 在 通信 





















































占用 的 信道 , 即 断 开 连 接 ， 





























网 络 〈 这 











继 网 络 或 ATM 
































因此 ， 使 用 面向 连接 


4 








层 ，HDLC 是 面 











日 层 提 供 面向 连接 的 服务 ”。 























































































































































































































































































































七 较 标 准 电路 交换 分 组 交换 
建立 连接 要 求 不 要 求 
专用 物理 路 径 是 否 
每 个 分 组 沿 着 规定 的 路 径 是 否 
分 组 按 序 到 达 是 否 
路 由 器 的 瘫痪 对 整体 产生 影响 是 否 
可 用 带宽 固定 动态 
可 能 拥塞 的 时 间 点 建立 呼叫 连接 的 时 候 每 个 分 组 传送 的 时 候 
可 能 有 浪费 的 带宽 是 否 
使 用 存储 转发 否 是 
透明 性 是 《信息 以 数字 信号 形式 在 数据 通路 中 “透明 ” 传 | ” 否 《〈 每 到 一 个 路 由 器 都 要 对 分 组 首部 
输 ， 交 换 机 对 用 户 的 数据 信息 不 存储 、 分 析 和 处 理 ) | 进行 分 析 ， 然 后 转发 到 下 一 个 路 由 器 ) 
每 分 钟 《 打 电话 是 按照 分 钟 计算 的 ， 肯 定 不 是 说 每 个 分 组 (手机 上 网 是 按 流 量 算 的 ， 
收费 名 话 付 一 句 话 的 钱 ， 从 这 个 角度 也 可 以 推出 打 电话 是 | 不 是 按 分 钟 算 的 ， 从 这 个 角度 也 可 以 推 
电路 交换 ) 出 因特网 使 用 的 是 分 组 交换 ) 
知识 点 20 数据 报 与 虚 电路 
知识 点 19 讲解 分 组 交换 的 缺点 时 提 到 了 分 组 交换 可 进一步 分 为 面向 连接 的 虚 电路 方式 
和 无 连接 的 数据 报 方式 。 
1. 数据 报 
如 图 2-5 所 示 ， 假 设 主机 A 给 主机 B 发 送 一 个 报 文 ， 高层 协议 会 将 报 文 拆 分 成 若干 带 有 
序号 和 完整 目的 地 址 的 分 组 ， 交 换 机 根据 转发 表 转 发 分 组 。 其 原理 如 下 : 











1) 首先 主机 A 先 将 分 组 逐个 地 发 往 与 它 直接 相连 的 交换 机 1， 交 换 机 1 将 主机 A 发 来 





的 分 组 缓存 。 
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图 2-5 ”数据 报 方式 转发 分 组 
2) 然后 查找 自己 的 转发 表 ， 不 同时 刻 转发 表 的 内 容 可 能 不 相同 ， 因 
换 机 2， 有 的 分 组 转发 给 交换 机 3 和 交换 机 4。 
3) 依次 类 推 ， 直 到 所 有 分 组 到 达 主 机 B。 
注意 : 当 分 组 正在 交换 机 1 交换 机 2、 交换 机 1- 交换 机 3 等 链 路 上 传送 时 ， 分 组 并 不 点 
用 网 络 其 他 部 分 的 资源 。 换 名 话说 ， 当 主机 A 在 发 送 分 组 时 ， 主 机 B 也 可 同时 发 送 分 组 。 
由 以 上 分 析 可 知 数据 报 方式 具有 以 下 特点 : 
1) 发 送 分 组 前 无 需 建 立 连 接 。 
2) 网 络 尽 最 大 努力 交付 ， 生 ,， 即 可 能 于 失 。 每 个 分 组 都 是 被 独立 处 理 的 ， 
所 以 转发 的 路 径 可 能 不 同 ， 因 此 不 一 定 按 序 到 达 接 收 方 。 
3) 在 具有 多 个 分 组 的 报 文中 ,交换机 尚未 接收 完 第 二 个 分 组 ， 已 经 收 到 的 第 一 个 分 组 就 
可 以 转发 出 去 ， 不 仪 减 小 了 延迟 ， 而 且 大 大 提高 了 否 吐 量 。 
4) 当 某 一 台 交 换 机 或 一 段 链 路 故障 时 ， 可 相应 地 更 新 转发 表 ， 寻 找到 另 一 条 替代 路 径 转 
发 分 组 ， 对 故障 适应 能 力 强 。 














此 有 的 分 组 转发 给 交 









































传输 不 保证 可 靠 性 

























































































5) 发 送 方 和 接收 方 不 独占 某 一 链 路 ， 所 以 资源 利用 率 高 
2， 虚 电路 
虚 电 路 方式 要 求 在 发 送 数据 之 前 ， 坟 














企 源 主机 和 目的 主机 之 间 建 立 一 条 虚 连 接 。 一 旦 虚 连 
接 建 立 以 后 ， 用 户 发 送 的 数据 〈 以 分 组 为 单位 ) 将 通过 该 路 径 按 顺 序 传送 到 达 目 的 主机 。 当 
通信 完成 之 后 用 户 发 出 释放 虚 电 路 请 求 ， 由 网 络 清除 该 虚 连 接 。 

以 上 描述 是 不 是 有 一 种 似曾相识 的 感觉 ? 没 错 ， 虚 电路 方式 与 电路 交换 方式 极其 相似 。 
其 实 虚 电路 方式 就 是 将 数据 报 方式 与 电路 交换 方式 结合 起 来 ， 充 分 发 挥 二 者 优点 。 由 以 上 分 
析 可 知 ， 虚 电路 方式 的 通信 过 程 分 为 3 个 阶段 : 虚 电 路 建立 、 数 据 传输 与 虚 电 路 释放 阶段 。 
如 图 2-6 和 图 2-7 所 示 ， 假 设 主机 A 给 主机 B 发 送 一 个 报 文 ， 原 理 如 下 : 
主机 A 

















































































































































































































图 2-6 虚 电 路 方式 转发 分 组 (一) 





1) 主机 A 先 发 出 一 个 特殊 的 “呼叫 请 求 ”分 组 ， 该 分 组 通过 中 间 交 换 机 图 








圆 点 ) 送 往 
立 好 了 。 









































2) 虚 电 路 建立 之 后 ,3 
因此 分 组 一 定 按 序 
3) 分 组 传输 结束 后 ， 主 机 通过 发 送 “ 释 放 请 求 ”分 组 


路 径 > 








dj 





由 以 上 分 析 可 知 虚 























1) 用 户 之 间 通 信 必 须 建立 连接 ， 数 据 传输 过 程 ! 


延 较 小 。 
2) 
3) 
4) 
路 将 遭 到 破坏 。 
总 结 : 





通常 分 组 


分 
~ 












































E 同 


解析 : 见 表 2-2。 








到 达 目 | 


机 A 就 可 以 同 3 
的 主机 。 



































GG 








路 方式 








有 以 下 特点 : 











~ 


的 路 径 ， 所 以 分 组 一 定 是 按 
组 首部 并 不 包含 目的 地 址 ， 而 是 包含 虚 电 路 标识 符 ， 
某 个 交换 机 或 某 条 链 路 出 现 故障 而 彻底 失效 时 ， 所 有 经 过 该 交换 机 或 该 链 路 的 虚 


FE 机 B 发 送 分 引 


电路 方式 转发 分 组 〈 二 ) 


了。 














2-6 中 的 小 























主机 B。 如 果 同 意 连 接 ， 主 机 B 就 发 送 “ 呼 叫 应 答 ” 分 组 进行 确认 ， 虚 电路 就 建 




















于 所 有 分 组 都 是 走 同样 的 

















[以 拆除 虚 














电路 ， 整 个 连接 就 断 开 
































数据 报 服务 与 虚 电 路 服务 的 特性 比较 。 


序 到 达 目 

















不 再 需要 寻找 路 径 ， 相 对 数据 报 方式 时 


的 主机 的 。 
相对 数据 报 方式 开销 小 。 




















表 2-2 数据 报 服务 与 虚 电 路 服务 的 特性 比较 
数据 报 服务 


虚 电路 服 














日 包含 完整 的 源 地 址 和 

















的 地 址 





每 个 分 组 包含 一 个 虚 


电路 号 


























By 
不 田 


任何 有 关连 接 的 状态 信息 





j 个 虚 电 路 都 要 求 路 





器 为 每 个 连接 建立 表 项 




















[的 转发 








是 有 独立 的 路 径 








当 虚 电路 建立 的 时 候选 择 路 径 ， 


所 有 分 组 都 沿 着 这 条 路 径 








路 由 器 失效 的 影响 














有 经 过 此 失 光 











器 的 虚 电路 都 将 终止 

















端 到 端的 差错 处 理 








负 


污 








通信 子 











端 到 端的 流量 控制 

















由 


负 























通信 子 





分 组 的 顺序 























的 站 不 


定 按 请 


证 











关 顺序 到 达 





的 地 














思路 

















通信 应 当 

















户 











主机 来 保证 








注 : 数据 报 服务 和 虚 电 路 服务 都 由 网 络 层 提供 。 























瑟 


J 靠 通信 应 

















网 络 来 保证 
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22 传输 介质 
知识 点 21 传输 介质 分 类 








传输 介质 分 为 两 大 类 : 导向 性 传输 介质 (就 是 用 一 根 实 实在 在 的 线 来 传播 ， 如 双 绞 线 和 








光纤 ) 和 非 导 向 性 传输 介质 在 自由 




















导向 性 传输 介质 包含 双 绞 线 、 同 轴 电 缆 和 光纤 。 

















空间 中 自由 传播 ， 如 红外 线 、 微 波 )。 


1) 双 绞 线 : 把 两 根 互相 绝缘 的 铜 导 线 绞 合 起 来 。 其 特点 是 既 可 以 传输 模拟 信号 ， 又 可 以 
传输 数字 信号 距离 太 远 时 ， 对 于 模拟 信号 传输 ， 要 用 放大 器 放大 衰减 了 的 信号 ; 对 于 数字 
信号 传输 ， 要 用 中 继 器 将 失真 的 信号 整形 )。 
































双 绞 线 又 可 分 为 无 屏蔽 双 绞 线 和 屏蔽 双 绞 线 。 屏 蔽 双 绞 线 就 是 在 普通 的 双 绞 线 外 加 上 金 
属 丝 编织 的 屏蔽 层 ， 以 起 到 提高 抗 电磁 干扰 的 能 力 ， 如 图 2-8 所 示 。 






































无 屏蔽 双 绞 线 





聚 氧 乙烯 绝缘 层 
套 层 











2) 同 轴 电 缆 : 由 内 导体 铜 质 芯 线 、 绝 缘 层 、 网 状 编 
因此 传 
输 距离 更 远 。 按 照 特 性 阻抗 数值 的 不 同 ， 同 
由 电缆 又 可 分 为 两 类 : 50Q 同 轴 电 缆 和 759 
同 轴 电 缆 。 其 中 ，50Q 同 轴 电 缆 主 要 用 于 传 
送 基 带 数字 信号, 所 以 又 称 为 基带 同 轴 电 缆 ; 




















组 成 。 它 比 双 绞 线 的 抗 干 扰 能 力 强 ， 




































































图 2-8 
















聚 氯 乙 炳 
套 层 





双 绞 线 的 结构 











屏 项 双 绞 线 





WM 
(ll 
屏蔽 层 绝缘 层 ” 铜 线 


















织 的 外 导体 屏蔽 层 以 及 保护 塑料 外 层 











759 同 轴 电 线 主 要 用 于 传送 宽带 信号 ， 所 以 









































又 称 为 宽带 同 轴 














保密 性 好 等 。 












































事 车 




















电缆 ， 如 图 2-9 所 示 。 
3) 光纤 : 即 光 导 纤 维 ， 根 据 光 线 传输 方式 不 同 ， 光 纤 可 分 为 单 模 光 纤 和 多 模 光 纤 。 其 主 
要 优点 是 频带 宽 、 误 减 小 、 速 率 高 、 体 积 小 、 抗 雷 


单 模 光 纤 : 直径 上 只 有 一 个 光波 的 波长 ， 光 线 在 其 中 
图 2-10 所 示 。 单 模 光 纤 的 光源 使 用 的 是 昂贵 的 
， 因 此 单 模 光 纤 的 衰减 较 小 ， 适 合 远 距离 传输 。 















































图 2-9 同 轴 电 缆 的 结构 























EE 和 电磁 干扰 性 好 、 误 码 率 低 、 质 量 轻 、 








直 向 前 传播 ， 不 会 发 生 多 次 反射 ， 























输入 脉冲 


导体 激光 器 ， 而 不 使 用 较 便宜 的 发 光 二 极 


输出 脉冲 











A 





图 2-10 单 模 光纤 


多 横 光 纤 : 利 
光 脉 冲 在 多 模 光 纤 


输入 脉冲 


非 导 向 性 传输 介质 有 短波 、 微 波 、 幻 








中 时 


波 通信 、 卫 星 通信 
可 参考 相关 教材 。 



































j 光 的 全 反射 特性 ， 如 
中 传输 会 逐渐 











展 宽 ， 造 成 失真 ， 


图 2-11 所 示 。 多 模 光 纤 的 光源 为 发 光 二 极 管 。 
办 此 多 模 光 纤 只 适合 近 距离 传输 。 





光线 在 纤 世 中 传输 的 方式 是 不 断 的 全 反射 








由 于 














输出 脉冲 








图 2-11 多 模 六 


E 纤 























信任 
日 本 0o 


、 激 光 通 


知识 点 22 物理 层 接口 特性 


讲解 此 知识 点 之 前 ， 首 先 需要 向 考生 提出 几 个 问题 : 
介质 有 什么 区 别 ? 
层 。 传 输 介 质 在 物理 
此 有 时 将 传输 介质 称 为 第 0 
代表 什么 意思 。 





是 ， 物 理 层 和 传输 

解析 : 传输 介 
1 层 ， 因 
所 传输 的 











叮 


-可 





日 



































质 并 不 是 物 到 























日 





时 候 是 0。 而 物理 





由 以 上 分 析 可 知 ， 物 理 层 考虑 的 是 怎样 才能 好 





特 流 ， 而 不 是 指 具体 的 传输 介质 。 物 ] 
及 务 。 换 句 话 说 ， 物 理 层 主要 的 ] 
的 特性 





路 层 只 需 考虑 本 层 


接口 有 关 的 一 些 特 








[外 线 与 可 见 光 等 。 
此 知识 点 不 太 习 


慨 。 在 传输 介质 
也 就 是 说 ， 传 输 
慨 由 于 规定 了 功能 特性 ， 因 











常见 的 通信 方式 有 短波 通信 、 微 





























> 


介质 不 知道 
此 能 够 识别 所 传 




















比特 流 





100110101100 一 一 一 





















































传输 介质 信号 
图 2-12 ”传输 介质 不 是 物理 层 
连接 各 种 
蛙 层 应 尽 可 能 地 屏蔽 各 种 物 








的 协议 和 月 

















性 ， 即 物理 层 接口 上 





无 须 按照 教材 上 的 定义 死记 硬 背 。 


1) 机 械 特性 : 














实 这 类 似 了 





比较 少见 ， 这 些 就 是 


接 。 
2) 电气 特性 : 
3) 功能 特性 : 





指明 接口 














EE 要 ， 在 此 就 不 


层 的 下 面 。 由 于 物理 
FP 传输 的 是 信和 号， 但 传输 介质 并 不 知道 
所 传输 的 信号 什么 时 候 是 1， 什 么 








Et 


长 








讲解 了 ， 有 兴趣 的 同学 








物理 层 是 否 就 是 传输 介质 ? 如 果 不 

















LE 层 是 体系 结构 的 第 











送 的 比特 流 ， 如 图 2-12 所 示 。 








| 算 机 的 传输 介质 上 传输 数据 比 











设备 的 差异 ， 使 得 数据 链 




















. 对 于 以 下 4 个 特 














接口 间 

















夺 的 范围 ， 即 何 种 信号 表示 电 有 
% 件 的 信号 线 数据 线 、 控 人 





EO 和 1。 





4) 规程 特性 (2012 年 真题 已 考 ): 或 称 为 过 程 特性 ， 物 玫 


事件 的 





总 之 ， 对 于 该 知识 点 的 


H 现 顺序 ， 即 时 序 关 系 。 





力 能 其 实 就 是 


症 线 、 定 时 线 等 的 月 





定 与 传输 介质 的 
性 的 定义 只 需 记 住 关键 字 即 可 ， 





























的 形状 、 尺 寸 、 引 线 数目 和 排列 等 。 
常用 的 电源 插座 ， 一 般 常见 的 是 2 个 孔 的 和 3 个 孔 的 ，1 个 孔 和 4 个 孔 的 
指明 的 一 些 属性 。 如 果 生 产 广 家 不 按照 这 个 规则 来 做 ， 就 无 法 与 电器 连 


日 途 。 









































里 解 只 需 知 道 物 到 


E 层 有 








线路 上 对 不 同 功 能 的 各 种 可 能 


这 4 个 特性 即 可 ， 无 须 深究 。 
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28 ”物理 层 设 备 


知识 点 23 ”中 继 闹 


的 网 卡 之 间 




















物理 层 设备 3 



































在 计算 机 网 络 ! 





， 最 简 生 
































般 1 


代 








渐 衰 减 ， 当 信号 衰减 到 一 定 程度 下 


的 最 大 传输 距离 为 100m。 当 
便 在 这 两 台 

















重 





| 
L 




















再 继续 传 








新 产 和 9 完整 的 信和 号 








计算 机 之 间 安 装 一 个 中 继 器 , 它 的 作 上 月 





要 包含 中 继 器 和 和 集线器， 当然 还 有 其 人 
单 的 就 是 两 台 计 算 机 通过 两 块 网 卡 
非 屏蔽 双 绞 线 来 充当 信号 线 的 。 由 
会 造成 信号 失真 ， 因 
两 台 计 算 机 之 间 的 





岂 设 备 , 但 考研 内 





Ef 


、\ 击 汪 





构成 双 机 互 连 ， 这 两 








人 
口 





计算 








于 双 绞 线 在 传输 信号 时 信号 如 











此 在 保证 信号 质量 
E 离 超过 100m 时 ， 为 了 实现 双 机 互 











放大 器 放大 的 是 模拟 信号 ， 中 继 器 放大 的 是 数字 信和 号。 
知识 点 24 “集线器 





口 





FP 继 器 是 普通 


征集 线 器 的 前 身 ，4 








16、24、32 等 数量 的 RJ 45 接口 ， 


继 ” 功 能 


器 处 于 网 络 
具体 通信 过 程 分 析 如 下 : 

















于 它 在 网 络 
集线器 的 工作 原理 





























的 “中 心 ” 通过 和 集 


处 于 一 种 “， 
很 简单 ， 假 设 有 





通过 这 些 接口 ， 

































































线 器 对 





















































心 ” 位 置 ， 
个 8 个 接口 
信和 号 进行 转发 ， 可 以 实现 8 台 计 算 机 之 间 的 互 连 互 ; 











的 集线器 ， 





的 前 提 下 

















连 




















AS 
口 































































































































































































































































































> 


连 


< 








十 算 机 。 





双 绞 


口 





AN 








人 个 
就 是 将 已 经 衰减 得 不 完整 的 信号 经 过 整理 ， 
送 。 注 意 : 放 太 器 和 中 继 器 都 是 起 放大 信号 的 作用 ， 只 不 过 


握 此 两 种 即 可 。 


机 
逐 
线 





` 过 


集线器 实际 就 是 一 种 多 端口 的 中 继 器 。 集线器 一 般 有 4、8、 
集线器 便 能 为 相应 数量 的 计算 机 完成 “9 
因此 集线器 也 叫 作 Hub。 
接 了 8 

































































































































































































































































































































































假如 计算 机 1 要 将 一 条 信息 发 送 给 计算 机 8， 当 计算 机 1 的 网 卡 将 信息 通过 双 绞 线 送 到 
集线器 上 时 ， 集 线 器 并 不 会 直接 将 信息 送 给 计算 机 8， 它 会 将 信息 进行 “广播 ”” 即 将 信息 同 
时 发 送 给 其 他 7 个 端口 。 当 其 他 7 个 端口 上 的 计算 机 接收 到 这 条 广播 信息 时 ， 会 对 信息 进行 
检查 ， 如 果 发 现 该 信息 是 发 给 自己 的 ， 则 接收 ， 否 则 不 予 理 皮 。 由 于 该 信息 是 计算 机 1 发 给 
计算 机 8 的 ， 因 此 最 终 计算 机 8 会 接收 该 信息 ， 而 其 他 6 台 计 算 机 检查 信息 后 ， 会 因为 信息 
不 是 发 给 自己 的 而 不 接收 该 信息 。 

补充 知识 点 : 集线器 能 不 能 将 冲突 域 隔离 开 来 ? 

解析 : 介绍 一 下 冲突 域 的 概念 。 在 某 网 络 中 ， 如 果 该 网 络 上 的 两 全 计算机 在 同时 通 
信 时 会 发生 冲突 ， 那 么 这 个 网 络 就 属于 一 个 冲突 域 。 当 计算 机 1 的 网 卡 将 信息 通过 双 绞 
线 送 到 集线器 上 时 ， 集 线 器 并 不 会 直接 将 信息 送 给 计算 机 8， 它 会 将 信息 进行 “广播 *。 
如 果 有 多 台 计 算 机 同时 通信 时 必 会 友 生 冲突 ， 所 以 集线器 不 能 隔离 冲突 域 。 

故事 助 记 : 假如 你 在 出 差 ， 有 一 个 陌生 来 电 ， 接 了 之 后 你 却 发 现 打 错 了 ， 要 花费 不 


少 漫游 费 ， 
即 集线器 不 能 隔离 冲突 域 . 


集线器 在 一 个 时 钟 周期 



































自 勾 


/DA 


为 什么 会 


多 








这 样 呢 ? 打 个 比方 ， 
给 计算 机 8 时 ， 如 果 计 算 机 2 想 


只 能 传输 一 


改线 器 连接 8 
通过 集线器 将 























人 


口 




















你 生 不 生气 ? 当然 很 生气 (冲突 )， 所 以 集线器 所 有 端口 都 属于 一 个 冲突 域 ， 





组 信息 ， 如 果 一 台 集 线 器 连接 的 机 器 数目 较 多 ， 








mA 





机 器 经 常 需要 同时 通信 ， 将 导致 集线器 的 工作 效率 很 差 ， 如 发 生 信 


一 个 和 焦 


丫 末 





自 














/DA 








、 储 指 





里 5 于。o 





计算 机 ， 当 计算 机 1 正在 通过 集线器 发 信 


言 息 发 给 计算 机 7， 当 它 试图 与 集线器 联系 








2 








时 ， 却 发 现 集线器 正在 忙 计算 机 1 的 事情 ， 





于 是 计算 机 2 便 会 





待 ， 并 时 时 要 求 集线器 停 下 计算 机 1 的 事 
过 来 了 《由 于 集线器 是 “共享 ” 的 ， 因 
数据 便 会 停止 ， 于 是 计算 机 1 也 会 
了 与 集线器 的 
线 器 上 连接 了 8 台 计算 机 ， 当 这 8 台 计 
10Mbit/s/8=1.25Mbit/s。 


于 




















ms 


到 
























































青 来 帮 
此 很 容易 抢 到 手 )， 此 时 正 处 于 传输 状态 的 计算 机 1 的 
全” 集线器。 可 见 ， 集 线 器 上 每 个 端 
带宽 有 关外 ， 与 同时 工作 的 设备 数量 也 有 关 。 例 如 ， 
机 同时 工 











数据 站 在 集线器 的 面前 等 
简 集 线 器 “ 抢 ” 


局 且 2 


带 首 


如 果 计 算 机 2 成 功 地 ; 


























Co。 




















的 真实 速度 除 
一 个 带宽 为 10Mbit/s 的 集 
计算 机 真正 所 拥有 的 带宽 是 
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时， 每 




































































































































































































































































































































































































































































0 补充 知识 点 : 
1) 通过 中 继 器 或 集线器 连接 起 来 的 几 个 网 段 仍然 是 一 个 局 域 网 。 
2 ) 使 用 集线器 的 以 太 网 在 逻辑 上 仍 个 总 线 网 ， 各 工作 站 使 用 的 还 是 CSMA/CD 
协议 《该 协议 会 企 数据 链 路 层 详细 讲解 )， 并 共享 逻辑 上 的 总 线 。 
习题 
1. 电路 交换 的 优点 有 ( 冯 
I .传输 时 延 小 .分 组 按 序 到 达 
II. 无 需 建立 连接 IV. 线路 利用 率 高 
A. I、I B. I[、 HI 
C. I、IHHI D. I、IV 
2. 〈 华 中 理工 大 学 ，2001 年 ) 利用 模拟 通信 信道 传输 数字 信和 号 的 方法 称 为 〈 )。 
A. 同步 传输 B. 异步 传输 
C. 基带 传输 D. 频带 传输 
3. 脉冲 编码 调制 (PCM)》 的 过 程 是 ( 加 
A. 有 采样、 量化、 编码 B. 采样 、 编 码 、 量 化 
C. 量化 、 采 样 、 编 码 D. 编码 、 量 化 、 采 样 
4. 调制 解 调 技术 主要 使 用 在 〈 ) 通信 方式 中 。 
A. 模拟 信道 传输 数字 数据 B. 模拟 信道 传输 模拟 数据 
C. 数字 信道 传输 数字 数据 D. 数字 信道 传输 模拟 数据 
5. (2012 年 统考 真题 ) 在 物理 层 接口 特性 中 ， 用 于 描述 完成 每 种 功能 的 事件 发 生 顺 序 的 
是 ( )。 
A. 机 械 特性 B. 功能 特性 
C. 过 程 特性 D. 电气 特性 
6. 在 互联 网 设备 中 ， 工 作 在 物理 层 的 互 连 设备 是 〈 )。 
I . 集线器 开交 换 机 II， 路 由 器 IV. 中 继 器 
A. I、I B. HI、 NM (© Ee D. II、IV 
7. 一 个 传输 数字 信号 的 模拟 信道 的 信号 功率 是 0.62W， 噪 声 功率 是 0.02W， 频 率 范围 为 
3.5~~3.9MHz， 该 信道 的 最 高 数据 传输 速率 是 )。 
A. 1Mbit/s B. 2Mbit/s C. 4Mbit/s D. 8Mbit/s 
8. 采用 1200bit/s 同步 传输 时 ， 若 每 帧 含 56bit 同步 信息 、48bit 控制 信息 位 和 4096bit 数 
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据 位 ， 则 传输 1024B 需要 ( ) s。 

A. 1 B. 4 G7 D. 14 

9. 为 了 使 模拟 信号 传输 得 更 远 ， 可 以 采用 的 设备 是 )。 

A. 中 继 器 B. 放大 器 C. 交换 机 D. 路 由 器 

10. (中 南大 学 〉 光纤 系统 的 实际 速率 主要 受 限 于 〈 )。 

A. 单 模 光 纤 的 带宽 B. 多 模 光纤 的 带宽 

C.， 光 产生 的 速率 D. 光电 转换 的 速率 

11. 因特网 上 的 数据 交换 方式 是 污 

A. 电路 交换 B. 报 文 交 换 C. 分 组 交换 D. 光 交 换 

12. ( ) 被 用 于 计算 机 内 部 的 数据 传输 。 

A. 串 行 传输 B. 并 行 传输 C. 同步 传输 D. 异步 传输 

13. 某 信道 的 信号 传输 速率 为 2000Baud， 若 想 令 其 数据 传输 速率 达到 8kbiys， 则 一 个 信 
号 码 元 所 能 取 的 有 效 离散 值 个 数 应 为 〈 沪 

A. 2 B. 4 C. 8 D. 16 

14. 根据 采样 定理 ， 对 连续 变化 的 模拟 信号 进行 周期 性 采样 ， 只 要 采样 频率 大 于 或 等 于 
有 效 信号 的 最 高 频率 或 其 带宽 的 ) 倍 ， 则 采样 值 便 可 包含 原始 信号 的 全 部 信息 。 

A. 0.5 B. 1 C. 2 D. 4 

15. 数据 传输 速率 是 指 〈 )。 

A. 每 秒 传输 的 字 节 数 B. 电磁 波 在 传输 介质 上 的 传播 速率 

C. 每 秒 传输 的 比特 数 D. 每 秒 传输 的 码 元 个 数 

16. 有 关 虚 电路 服务 和 数据 报 服 务 的 特性 ， 正 确 的 是 

A. 虚 电 路 服务 和 数据 报 服务 都 是 无 连接 的 服务 

B. 数据 报 服务 中 ， 分 组 在 网 络 中 治 同 一 条 路 径 传输 ， 并 且 按 发 出 顺序 到 达 

C. 虚 电 路 在 建立 连接 后 ， 分 组 中 只 需 携 带 虚 电路 标识 

D. 虚 电 路 中 的 分 组 到 达 顺 序 可 能 与 发 出 顺序 不 同 

17. 以 下 哪个 不 是 数据 报 服务 的 特点 ? )。 

A. 每 个 分 组 在 传输 过 程 中 都 必须 带 有 目的 地 址 和 源 地 址 

B. 同一 报 文 的 不 同 分 组 到 达 目 的 结 点 可 能 出 现 乱 序 、 丢 失 现象 

C. 在 每 次 数据 传输 前 必须 在 发 送 方 和 接收 方 间 建 立 一 条 逻辑 连接 

D. 同一 报 文 的 不 同 分 组 可 能 经 过 不 同 的 传输 路 径 

18. 如 果 带 宽 为 4kHz， 信 噪 比 为 30dB， 则 该 信道 的 极限 信息 传输 速率 为 〈 总 

A. 10kbit/s B. 20kbit/s C. 40kbit/s D. 80kbit/s 

19. 一 次 传输 一 个 字符 〈5 一 8 位 组 成 )， 每 个 字符 用 一 个 起 始 码 引导 ， 同 一 个 停止 码 结 





el 





如 果 没 有 数据 发 送 ， 发 送 方 可 
A. 并 行 传输 





1. 位 工 . 字 节 
A. 工 工 
C. Il、 1 


= 
月 E 可 - 


21. 下 列 哪 种 交换 技术 可 


B， 串 行 传输 
20. 在 大 多 数 情况 下 ， 同 步 传输 和 异步 传输 的 过 程 中 ， 分 别 使 用 〈 








以 连续 发 送 停止 码 ， 这 种 通信 方式 称 为 ( ” ”)。 


C. 异步 传输 D. 同步 传输 





























) 作为 传输 单位 。 
I 帧 
. 工 、 

D. 
致 失 序 ? 


IV. 分 组 


A. 电路 交换 

C. 虚 电 路 交换 

22. 在 下 列 数据 交换 方式 中 ， 数 
于 语音 数据 传输 的 是 )。 

A. 电路 交换 

C. 数据 报 交 换 








B. 报 文 交换 
D. 数据 报 交 换 
据 经 过 网 络 的 传输 延迟 长 而 且 





是 不 固定 的 ， 所 以 不 能 





B. 报 文 交 换 
D. 虚 电 路 交换 





下 列 交 换 方式 中 ， 实 时 性 最 
A. 电路 交换 


好 的 是 (  )。 
B. 报 文 交换 


C. 数据 报 交换 D. 虚 电 路 交换 
24. 2010 年 统考 真题 ) 在 图 
链 路 的 数据 传输 速率 为 100Mbit/s， 分 组 大 小 为 1000B， 其 吕 


向 主机 H2 发 送 一 个 大 小 为 980 000B 的 文件 , 则 在 不 














2-13 所 示 的 采用 “存储 -转发 ”方式 分 组 的 交换 网 络 中 所 有 
FP 分 组 头 大 小 为 20B。 若 主机 HI1 














































































































































































































































































































考虑 分 组 拆 装 时 间 和 传播 延迟 的 情况 下 ， 从 HIl 发 送 ee 诈 让 和 
到 H2 接收 完 为 止 ， 需 要 的 时 间 至 少 是 〈 HU HH2 

A. 80ms B. 80.08ms 

C. 80.16ms D. 80.24ms 图 2-13 “存储 -转发 ”方式 分 组 的 交换 网 络 

25. 下 列 关 于 卫星 通信 的 说 法 中 ， 错 误 的 是 js 

A. 卫星 通信 的 通信 距离 大 ， 窗 盖 的 范围 广 

B. 使 用 卫星 通信 易于 实现 广播 通信 和 多 址 通信 

C. 卫星 通信 不 受气 候 的 影响 ， 误 码 率 很 低 

D. 通信 费用 高 ， 时 延 较 大 是 卫星 通信 的 不 足 之 处 

26. 不 含 同步 信息 的 编码 是 加 

I . 非 归 零 码 本 .曼彻斯特 编码 II.， 差分 曼彻斯特 编码 

A. 仪 I B. 仅 开 

C. 仅 工 、I D. I、 1、 I 

27. 图 2-14 所 示 的 曼彻斯特 编码 表示 的 比特 串 为 《 )。 

A. 011001 B. 100110 

C. 111110 D. 011110 

图 2-14 曼彻斯特 编码 

28. 对 一 个 无 噪声 的 4kHz 信道 进行 采样 ， 可 达到 的 最 大 数据 传输 率 是 »; 

A. 4kbit/s B. 8kbit/s C. lkbit/s D. 无 限 大 

29. 假设 一 个 无 噪声 的 信道 ， 带 宽 是 6MHz， 并 且 采 用 了 4 级 数字 信和 号， 那么 它 每 秒 可 
发 送 的 数据 量 为 〈 )。 

A. 6Mbit B. 12Mbit C. 24Mbit D. 48Mbit 


“38。 2017 版 计算 机 网 络 高 分 笔记 








30. (2009 年 统考 真题 ) 在 无 噪声 的 情况 下 ， 若 某 通 信和 链 路 的 站 
出 技术 ， 则 该 通信 和 链 路 的 最 大 数据 传输 速率 是 ( 



































位 , 每 个 相位 
A. 12kbit/s B. 24kbit/s 
31. (2011 年 统考 真题 ) 若 某 通 信 











k 有 4 种 振幅 的 QAM 调 





全 在 
E 竺 














C. 48kbit/s D. 96kbit/s 


缘 宽 为 3KHz， 采 月 

















路 的 数据 传输 速率 为 2400bit/s， 采 





] 4 相位 调和 








着 


日 4 个 相 


Ds 


~ 









































































































































































































































































































































































































































则 该 链 路 的 波 特 率 是 ( 。”)。 

A. 600Baud B. 1200Baud C. 4800Baud D. 9600Baud 

32， 下列 编 码 方式 中 属于 基带 传输 的 是 (。。”)。 

A. FSK B. 移 相 键 控 法 

C， 曼 彻 斯 特 编码 D， 正 交 幅 度 相位 调制 法 

33. 波 特 率 等 于 ( 。”)。 

A. 每 秒 传输 的 比特 B， 每 秒 可 能 发 生 的 信号 变化 次 数 

C， 每 秒 传输 的 周期 数 D.， 每 秒 传输 的 字 节 数 

34. 有 一 个 调制 解 调 器 , 它 的 调制 星 形 图 如 图 2-15 所 示 。 当 它 传输 的 波 特 率 达 到 2400Baud 
时 ， 实 际 传输 的 比特 率 为 ( ， )。 

和 A， B. Un o o PO 

C. 9600bit/s D. 19200bit/s o o o ao 

35. 10Base-T 指 的 是 〈 )。 

A. 10M 波 特 率 ， 使 用 数字 信号 ， 使 用 双 绞 线 | 

B，10Mbits， 使 用 数字 信号 ， 使 用 双 绞 线 | 

C. 10M 波 特 率 ， 使 用 模拟 信号 ， 使 用 双 绞 线 Re 

D. 10Mbit/s， 使 用 模拟 信号 ， 使 用 双 绞 线 

36. 误 码 率 最 低 的 传输 介质 是 ( 。。”)。 

A， 双 绞 线 B， 光纤 C. 同 轴 电 缆 。 ”D.， 无 线 电 

37. 同 轴 电 缆 比 双 绞 线 的 传输 速度 更 快 ， 得 益 于 ( 。”)。 

A， 同 轴 电 费 的 铜 芯 比 双 绞 线 粗 ， 能 通过 更 大 的 电流 

B， 同 轴 电 缆 的 阻抗 比较 标准 ， 减 少 了 信号 的 衰减 

C， 同 轴 电 缆 具 有 更 高 的 屏蔽 性 ， 同 时 有 更 好 的 抗 噪声 性 

D. 以 上 都 对 

38， 下 列 关于 单 模 光纤 的 描述 中 ， 正 确 的 是 ( ， )。 

A， 单 模 光纤 的 成 本 比 多 模 光 纤 的 成 本 低 

B， 单 模 光 纤 传 输 距离 比 多 模 光 纤 短 

C， 光 在 单 模 光纤 中 通过 内 部 反射 来 传播 

D， 单 模 光 纤 的 直径 一 般 比 多 模 光 纤 小 

39， 使 用 集线器 连接 局 域 网 是 有 限制 的 ， 任 何 两 个 数据 终端 设备 之 间 允 许 的 传输 通路 中 
可 使 用 的 集线器 个 数 最 多 是 ( 。”)。 

A. 1 个 B. 2 个 C. 4 个 D. 5 个 

40. (重庆 大 学 〉 当 描述 一 个 物理 层 接口 引 脚 在 处 于 高 电 平时 的 含义 时 ， 该 描述 属于 
( 加 

A， 机 械 特性 B， 电气 特性 C， 功能 特性 D， 规程 特性 




















41. 下 列 关 于 物理 层 网 络 设 备 的 描述 中 ，( 





) 是 错误 的 。 























.集线器 和 





继 器 是 





物理 层 的 网 络 设备 


， 物理 层 的 网 络 设备 能 够 理解 电压 值 


























A 
B 
C. 物理 层 的 网 络 设备 能 够 分 割 冲突 域 
D 


.物理 层 的 网 络 设备 不 理解 帧 、 
42. 当 集 线 器 的 某 个 端口 收 到 数据 后 ， 其 动作 为 
A. 从 所 有 端口 广播 出 去 
































B， 从 除了 输入 端 

















外 的 所 有 端口 





分 组 和 头 的 概念 





广播 出 去 


C. 根据 目的 地 址 从 合适 的 端口 转发 出 去 





D. 随机 选择 一 个 端口 











43. X 台 计 算 机 连接 到 一 台 YMobit/s 的 集线器 











A. XMbit/s 
C. Y/XMbit/s 





转发 出 去 


























B. YMobit/s 
D. XYMbit/s 


44. (2013 年 统考 真题 ) 若 图 2-16 为 10 Base-T 网 -| 























比特 串 是 ( )。 





上 , 则 每 台 计 算 机 分 得 的 平均 带宽 为 ( ” ”)。 


接收 到 的 信号 波形 ， 则 该 网 卡 收 到 的 





A. 0011 0110 
C. 0101 0010 


45. (2013 年 统考 真题 ) 主机 日 








日 通过 1 个 路 | 





B. 1010 1101 
D. 11000101 























图 2-16 10Base-T 网 卡 接收 到 的 信和 号 波形 


器 (存储 转发 方式 ) 与 主机 乙 互联 ， 两 段 


链 路 的 数据 传输 速率 均 为 10Mbit/s， 主 机 甲 分 别 采用 报 文 交换 和 分 组 大 小 为 10kbit 的 分 组 交 





换 向 主机 乙 发 送 1 个 大 小 为 8Mbit(1M=10) 的 报 文 。 若 忽略 链 路 传播 延迟 、 分 组 头 




















销 和 





分 组 拆 装 时 间 ， 则 两 种 交换 方式 完成 该 报 文 传输 所 需 的 总 时 间 分 别 为 ””)。 


A. 800ms、1600ms 
C. 1600ms、800ms 


B. 801ms、 


1600ms 
D. 1600ms、801ms 


46. 数据 传输 率 为 10Mbits 的 以 太 网 的 码 元 传输 速率 是 多 少 ? 
47. 试 在 下 列 条 件 下 比较 电路 交换 和 分 组 交换 。 假 设 要 传送 的 报 文 共 x 比特 。 从 源 点 到 


终点 共 经 过 段 链 路 ， 每 段 链 路 的 传播 时 延 为 4 秒 ， 数 据 传输 率 为 b 比特 每 秒 。 
在 分 组 交换 时 分 组 长 度 为 p 比特 ， 




















时 电路 的 建立 时 间 为 s 秒 。 














略 不 计 。 问 : 在 怎样 的 条 们 








L= 报 文 长 度 〈L 为 分 组 大 小 P 的 整数 倍 )， 单 位 : 位 





在 电路 交换 











且 各 结 点 的 排队 等 待 时 间 可 忽 








F 下 ， 分 组 交换 的 时 延 比 电 路 交换 的 要 小 ? 

48. 画 出 1100011001 的 非 归 零 码 、 曼 彻 斯 特 编码 和 差分 曼彻斯特 编码 。 
49. 基带 信和 号 与 宽带 信号 的 传输 各 有 什么 特点 ? 
50. 模拟 传输 系统 与 数字 传输 系统 的 主要 特点 分 别 是 什么 ? 
51. 〈 北 京 大 学 ) 对 各 类 通信 子 网 定义 下 列 参数 : 
N= 两 个 给 定 站 点 之 间 所 经 过 的 段 数 
































B= 所 有 线路 上 的 数据 传输 速率 ， 单 位 :位 / 秒 











。40 。 


P- 分 组 大 小 (P<L)， 目 
H= 每 个 分 组 的 分 组 头 ， 
S1= 线 路 交换 的 呼叫 建立 
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位 : 位 
位 : 位 











、 

















时 间 ， 单 位 ， 秒 








S2= 虚 电路 的 呼叫 建立 时 间 ， 单 位 ; 秘 
D= 各 段 内 的 传播 延迟 ， 单 位 : 秘 





1) 写 出 电路 交换 




















、 报 文 交 换 、 虚 





换 的 端 到 端 延迟 时 间 的 表达 式 。 
2) 求 N=4，L=30720，B=9600，P=1024，H=16，S1=0.2，S2=0.1，D=0.001 时 ， 上 述 4 
种 交换 方式 的 总 延迟 时 间 。 








习题 答案 


1 . 





























的 物 








理 通 路 到 达 接 收 端 ， 


解析 : A。 首 先 ， 电 路 交换 是 面向 连接 的 ， 
内 此 传输 时 延 小 ， 其 次 ，| 
(即使 不 传送 数据 )， 就 像 两 个 人 打 电 话 都 不 说 话 ， 
由 于 电路 交换 是 面向 连接 


;这 








2. 解析 : D。 信 


坦 





























1 直接 用 两 种 不 同 的 























将 基带 信号 进行 调制 后 形成 模拟 信号 ， 然 后 再 传送 到 模拟 信道 | 








的 ， 由 面向 连接 的 服务 特 
上 传送 的 信号 分 为 基带 信号 和 宽 
EBE 奈 表示， 然后 传送 到 数字 信道 上 去 传输 ， 称 为 基带 传输 ， 宽 
上 去 传输 ， 称 为 频带 传输 。 总 






































EE 路 分 组 交换 ( 虚 









































生 可 和 








站 




















之 ， 记 住 一 句 话 : 
3. 解析 : A。 脉 























! 编 码 调制 主 








王 弘 


基带 对 应 数字 信和 号， 宽带 对 应 模拟 信号 。 


且 连 


中 ， 


Pn 


7 

















已 路 分 组 头 可 忽略 ) 和 数据 报 分 组 交 





接 建 立 ， 数 据 便 可 直 


接 通过 连接 好 


























于 电路 交换 中 的 通信 双方 始终 
因此 电路 交换 的 线路 利用 率 很 低 ， 最 后 ， 
传送 的 分 组 必定 是 按 序 达 至 








占用 带宽 











| 的。 





言 号 。 基 












































1) 机 械 特 性 : 指 
2) 电气 特性 : 电 

















“ss 





特性 


的 形状 、 


























明 接 口 


2 二 已 


解 调 技术 用 于 模拟 








伍 为 








1 
日 

















以 下 4 种 。 





尺寸 、 引 线 数 




















压 的 范 





时 ， 即 





3) 功能 特性 : 接 


4) 规程 特性 〈 过 程 特性 ): 物理 


关系 。 


6. 解析 : C。 和 集线器 和 





























继 器 都 





可 种 信号 表示 
部 件 的 信号 线 〔( 数 据 线 、 控 竺 
E 线 路 上 对 不 同 功 能 的 各 种 可 外 






































工作 在 物理 











和 路 由 器 分 别 工作 在 数据 链 路 层 和 网 络 层 。 


7. 解析 : B。 计 算 信 噪 比 S/IN=0.62/0.02=31; 


过 3 个 过 程 : 采样 、 
时 间 模 拟 信号 变 为 离散 时 间 、 连 续 幅 度 的 抽 相 
散 幅 度 的 数字 信号 ; 编码 过 程 将 量化 后 的 信号 
记 便 背 型 的 ， 无 须 了 解 其 原理 。 
4. 解析 : A。 调 制 就 是 将 基带 数字 信和 号 的 频 
调 正 好 与 之 相反 。 所 以 ， 调 制 
输 模拟 数据 不 需要 调制 解 调 技 术 。 

5. 解析 : C。 物 理 层 接 


lH 信号 ， 量 化 过 程 将 抽 


人 一 














进 制 码 组 输出 。 





目 和 排列 等 。 
电压 0 和 1。 
上 线 、 定 时 线 等 ) 的 用 途 。 





上 让 /-… 


带 信 号 是 将 数字 信号 0 和 





量化 和 编码 。 采 样 过 程 是 
信号 变 为 离散 时 





HH 
中 


各 
丰 








信号 








将 连 








由 


变换 为 适合 在 模拟 信道 中 传输 的 频 i 
言 道 传输 数字 数据 通信 方式 ， 而 模拟 


知识 点 属于 死 








1 
3 
jy. 
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>» 解 
道 传 




















EE 事件 的 出 现 顺 序 ， 即 时 序 














[En 











公式 可 知 ， 最 高 数据 传输 率 V=Wxlogs(1+S/N)=0.4MHzxlog(1+31)=2Mbit/s。 


8. 解析 : C。 计 算 每 帧 帧 长 =<56bit+48bit+4096bit=4200bit，1024B=8192bit， 由 于 每 | 
此 可 将 8192bit 分 成 2 帧 传输 ， 


有 4096bit 数据 位 ， 因 





率 是 1200biys， 传 输 8400bit 需要 7s。 


< 二 EE 
共 需 要 


带宽 W=3.9MHz-3.5MHz=0.4MHz,， 1 


放大 信号 ; 而 交换 机 








香农 














贞 都 


传输 8400bit， 而 同步 传输 的 速 


9. 解析 : B。 



































首先 ， 要 使 模拟 信号 传播 得 更 远 ， 就 需要 对 其 进行 放大 ， 而 放大 信和 号 是 物 
理 设备 应 执行 的 功能 ， 所 以 交换 机 (数据 链 路 层 ) 和 路 由 器 《网络 层 ) 可 以 排除 ， 其 次 ， 中 



































继 器 和 放大 器 都 可 以 放大 信号 ， 但 是 两 者 的 区 别 在 于 中 继 器 放大 数字 信号 ， 放 大 器 放大 模拟 























0 补充 知识 点 : 信号 在 传输 介质 上 传输 ， 经 过 





段 距离 后 ， 信 号 会 误 减 。 为 了 买 














《| 



























































80 
































Er 


日 同时 也 会 使 














i 距离 的 传输 ， 模 拆 信 号 传输 系统 采用 放大 器 来 增强 信号 中 的 能 量 ， 


































































































声 分 量 增 强 ， 以 致 3 | 起 信号 失真 。 对 于 数字 信号 传输 系统 ， 可 采用 中 继 颖 来 扩大 传输 
离 。 中 继 器 接收 衰减 的 数字 信号 





数字 信号 恢复 成 0 



































襄 
三 吴 质量 
已 一 狼 里 o 

















光电 转换 的 速率 。 
11. 解析 : C。 











12. 解析 : B。 








方式 。 























服 了 信号 的 衰减 ,减少 了 失真 。 所 以 得 出 一 个 结论 : 数字 传输 比 模拟 传输 能 获得 更 高 


















































Hi | 


和 1 的 标准 电 平 ， 这 样 有 效 地 





















































} 
taeF “A 









































10. 解析 : D。 光 的 频率 非常 高 ， 达 108MHz， 其 传输 带宽 非常 大 ， 实 际 速率 主要 受 限于 





电路 交换 主要 用 于 电话 网 ， 报 文 交换 主要 用 于 早期 的 电报 网 。 因 特 网 使 用 
的 是 分 组 交换 ， 具 体 包括 数据 报 和 虚 电 路 两 种 方式 。 
并 行 传输 的 特点 : 距离 得、 速度 快 。 串 行 传输 的 特点 : 距离 长 、 速 度 慢 。 
所 以 在 计算 机 内 部 (距离 短 ) 传输 应 该 选择 并 行 。 而 同步 、 异 步 传输 是 通信 方式 ， 不 是 传输 



























































13. 解析 : D。 对 于 信号 传输 速率 为 2000Baud， 要 使 数据 传输 速率 达到 8kbit/s， 则 一 个 
码 元 须 携带 4bit 的 信息 ， 所 以 一 个 信号 码 元 所 能 取 的 有 效 离 散 值 个 数 应 为 2 二 16 个 。 





14. 解析 : C。 


15. 解析 : 








17. 解析 : 








18. 解析 : C。 


o 


C 
16. 解析 : C。 
GC 


此 题记 住 即 可 。 
此 题记 住 即 可 。 
参考 知识 点 20。 

















。 参 考 知 识 点 20。 


























信 噪 比 常用 分 贝 dB ) 表示 ， 在 数值 











上 等 于 10lg(S/IN) (dB)。 题 目 己 知 








带宽 W=4kHz, 信 噪 比 SSN=10?%"-1000, 根据 香农 定理 得 出 该 信道 的 极限 信息 传输 速率 公式 : 

C=Wxlogs(1+S/N)=4kHzxlog2(1+1000)~40kbit/s。 
19. 解析 : C。 本 题 考查 了 异步 传输 的 基本 概念 ， 记 住 即 可 。 

异步 传输 以 字 节 为 传输 单位 ， 每 一 字 节 增加 一 个 起 始 位 和 一 个 终止 位 。 

同步 传输 以 数据 块 ( 帧 ) 为 传输 单位 (可 以 参见 本 章 习 题 8， 一 次 性 传 4200bit)， 为 了 使 接收 





20. 解析 : C。 


方 能 判定 数据 块 的 
尾 。 接 收 方 判别 到 


















































开始 和 结束 ， 需 要 在 每 个 数据 块 的 开始 
贞 头 就 开始 接收 数据 块 ， 直 到 接收 到 帧 尾 为 止 。 




















处 加 一 个 帧 头 ， 在 结尾 处 加 一 个 帧 


















































[9 补充 知识 点 : 从 以 上 分 析 可 以 大 致 来 讨论 同步 传输 和 异步 传输 的 效率 。 同 步 传 















































输 可 以 从 习题 8 看 出 ， 帧 头 和 帧 尾 只 占 数据 位 很 小 的 
















































































认为 同步 传输 的 传输 效率 近似 为 100%， 但 是 异步 传输 每 传 8bit 就 要 加 一 个 起 始 位 和 


| 





部 分 ， 几 习 





可 以 忽略 不 计 ， 可 以 




























































































个 终止 位 ， 可 以 








得 到 异步 传 站 











[Ed 

















注意 : 此 题 应 看 ; 














的 效率 为 80% ， 所 以 同步 传输 比 异步 传输 的 效率 高 。 














此 题 应 看 清 题目 的 条 件 限 制 ， 大 多 数 情况 下 示 步 传输 是 以 8bit 长 的 字符 为 单位 ， 





也 就 是 1B。 当然， 


也 就 是 1B。 当 然 ， 特 殊 情 况 会 有 ， 也 有 可 能 字符 长 度 超过 8bit， 小 概率 事件 不 予 考 虑 。 
21. 解析 : D。 















































在 数据 报 分 组 交换 中 ， 一 个 报 文 被 分 成 多 个 分 组 ， 每 个 分 组 可 能 由 不 同 
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的 传输 路 径 通 过 通信 子 网 而 达到 目的 地 ， 因 此 可 能 导致 失 序 。 

22. 解析 : B。 在 报 文 交换 中 ， 交 换 的 数据 单元 是 报 文 。 由 于 报 文大 小 不 固定 ， 在 交换 
结 点 中 需要 较 大 的 存储 空间 。 另 外 ， 报 文 经 过 中 间 结 点 的 接收 、 存 储 和 转发 时 间 较 长 而 且 也 
不 固定 ， 因 此 不 能 用 于 实时 通信 应 用 环境 (如 语音 、 视 频 等 )。 

23. 解析 : A。 计 算 机 通信 子 网 的 交换 技术 主要 有 两 种 方式 : 电路 交换 和 存储 转发 交换 。 

存储 转发 交换 方式 又 可 分 为 报 文 交 换 和 分 组 交换 。 分 组 交换 在 实际 应 用 过 程 中 又 可 分 为 
数据 报 分 组 交换 和 虚 电 路 分 组 交换 。 在 电路 交换 方式 中 ， 虽 然 在 数据 传输 之 间 需 要 建立 一 条 
物理 连接 (这 需要 一 定 的 延迟 )， 但 一 旦 连接 建立 起 来 ， 后 续 所 有 数据 都 将 沿 着 建立 的 物理 连 
接 按 序 传送 ， 传 输 可 靠 且 时 延 很 小 。 在 存储 转发 交换 方式 中 ， 报 文 或 分 组 都 要 经 过 中 间 结 点 
的 若干 次 存储 、 转 发 才能 到 达 目 的 结 点 ， 这 将 增加 传输 延迟 。 因 此 ， 与 存储 转发 交换 方式 相 
比 ， 电 路 交换 具有 较 小 的 传输 延迟 ， 实 时 性 较 好 ， 适 用 于 高 速 大量 数 据 传输 。 

24. 解析 : C。 已 知 分 组 大 小 为 1000B， 其 中 分 组 头 大 小 为 20B， 可 以 得 出 每 个 分 组 的 数 
据 部 分 为 980B, 所 以 大 小 为 980 000B 的 文件 应 该 分 为 1000 个 分 组 传送 , 每 个 分 组 1000B (加 
上 了 头 部 20B)， 所 以 一 共 需 要 传送 1000 000B 的 信息 ， 而 链 路 的 数据 传输 速率 为 100Mbit/s， 
即 12.5MB/s, 所 以 主机 HI 传送 完 所 有 数据 需要 的 时 间 为 1000 000B/12.5MB/s=80ms。 此 时 恰 
好 最 后 一 个 分 组 从 主机 Hl 出 去 ， 还 没有 被 主机 H2 接收 ， 而 一 个 分 组 从 主机 H1 需要 经 过 两 
次 存储 转发 才能 到 达 主 机 H2〔 不 考虑 传播 时 延 )， 需 要 用 时 为 2x1000B/12.5MB/s=0.16ms。 
综 上 所 述 ， 总 共用 时 为 80ms+0.16ms=80.16ms。 

25. 解析 : C。 卫 星 通信 是 微波 通信 的 一 种 特殊 形式 ， 通 过 将 地 球 同步 卫星 作为 中 继 器 
来 转发 微波 信号 ， 可 以 克服 地 面 微波 通信 距离 的 限制 。 卫 星 通信 的 优点 是 通信 距离 远 、 费 用 
与 通信 距离 无 关 、 履 盖 面 积 大 、 通 信和 容量 大 、 不 受 地 理 条 件 的 制约 、 易 于 实现 多 址 和 移动 通 
信 ， 其 缺点 是 费用 较 高 、 传 输 延 迟 大 、 对 环境 气候 较为 敏感 。 

26. 解析 : A。 非 归 零 码 是 最 简单 的 一 种 编码 方法 ， 它 用 低 电 平 表 示 0， 高 电 平 表示 1; 
或 者 反 过 来 。 由 于 每 个 码 元 之 间 并 没有 间隔 标志 ， 因 此 它 不 包含 同步 信息 。 

曼彻斯特 编码 和 差分 曼彻斯特 编码 都 是 将 每 个 码 元 分 成 两 个 相等 的 时 间 间 隔 ， 将 每 个 码 
元 的 中 间 跳 变 作为 收发 双方 的 同步 信号 ， 所 以 无 需 额外 的 同步 信和 号， 实际 应 用 得 较 多 。 但 它 
们 所 占 的 频带 宽度 是 原始 的 基带 宽度 的 2 倍 。 

27. 解析 : A。 曼 彻 斯 特 编码 每 一 周期 分 为 两 个 相等 的 间隔 。 二 进 制 “1” 在 发 送 时 ， 在 
第 一 个 间隔 中 为 高 电压 ， 在 第 二 个 间隔 中 为 低 电 压 ， 二 进 制 “0” 正 好 相反 ， 首 先是 低 电压 ， 
然后 是 高 电压 。 根 据 所 给 图 形 可 知 ， 该 曼彻斯特 编码 表示 的 比特 串 为 011001 。 

提醒 有 些 教材 或 者 辅导 书 恰好 和 本 题 的 “1” 和 “0” 的 表现 形式 相反 ， 这 个 不 用 疑惑 ， 
知道 即 可 ， 考 研 不 可 能 考 这 种 题 ， 仅 仅 作为 练习 用 以 了 解 曼彻斯特 编码 。 

28. 解析 : D。 一 个 无 噪声 的 信道 可 以 发 送 任意 数量 的 信息 ， 而 与 它 如 何 被 采样 无 关 。 
在 4kHz 的 信道 上 ， 采 样 频率 需要 是 8kHz (每 秒 可 进行 8k 次 采样 )。 如 果 每 次 采样 可 以 取得 
16bit 的 数据 , 那么 信道 的 最 大 数据 传输 率 就 可 以 是 128kbit/s; 如 果 每 次 采样 可 以 取得 1024bit 
的 数据 ， 那 么 信道 的 最 大 数据 传输 率 就 可 以 是 8Mbit/s。 所 以 说 ， 只 要 编码 编 得 足够 好 (每 个 
码 元 能 携带 更 多 的 比特 )， 最 高 码 元 传输 速率 是 可 以 无 限 大 的 。 

另外 一 种 直观 的 解释 就 是 使 用 奈奈 斯 特 公式 ， 无 噪声 最 大 数据 传输 率 Cna=fzhxlog2N=2fx 
log2N( 其 中 人 表示 带宽 )=8kxlog2N， 而 这 个 N 可 以 无 穷 大 (上 面 解 释 过 )。 

注意 : 这 里 的 关键 点 在 于 信道 是 无 噪声 的 ， 如 果 是 在 一 个 有 噪声 的 _4kHz 的 信道 中 ， 根 














































































































































































































































































































































































































































































































































































































































































































































































































































































































据 香 农 定 理 则 不 允许 无 限 大 的 数据 量 。 

29. 解析 : C。 根 据 奈 奎 斯 特定 理 ， 可 以 对 信道 每 秒 采样 12M 次 。 因 为 是 4 级 数字 信号 ， 
每 次 采样 可 获得 2bit 的 数据 ， 所 以 总 共 的 数据 传输 率 是 24Mbit/s， 即 每 秒 发 送 了 24MPbit 的 数 
据 。 
















































































提醒 : 4 级 数字 信号 指 什么 ?这 个 无 需 知道 ， 在 考研 中 ， 只 需 记 住 一 点 ， 看 到 这 种 条 件 ， 
直接 logs 即 可 得 到 有 用 的 信息 。 包 括 后 面 的 习题 30 也 是 这 样 。 

30. 解析 : B。 假 设 原始 信号 中 的 最 大 频率 为 f， 那 么 采样 频率 fx# 必 须 大 于 或 等 于 了 的 
两 倍 才能 保证 采样 后 的 数字 信和 号 完整 保留 原始 信号 的 信息 。 题目 中 已 经 给 出 最 大 频率 为 3kHz 
(在 模拟 信号 中 ， 带 宽 可 以 看 成 是 最 大 频率 )， 所 以 需要 6kHz 的 采样 频率 ， 已 知 采 用 4 个 相 
位 ， 并 且 每 个 相位 有 4 种 振幅 ， 也 就 是 说 可 以 表示 16 种 状态 ， 所 以 一 个 码 元 可 以 携带 4bit 
(2 =16) 的 信息 ， 该 通信 链 路 的 最 大 数据 传输 速率 Cnau=f ztxlog216=24kbit/s。 

31. 解析 : B。 已 知 采 用 4 个 相位 ， 即 可 以 表示 4 种 状态 ， 所 以 一 个 码 元 可 以 携带 2bit 
(22=4) 的 信息 。 根 据 比 特 率 (或 者 称 为 数据 传输 率 ) 和 波 特 率 的 关系 ， 假 设 每 个 码 元 可 以 携 
带 n 位 信息 ， 则 比特 率 =nx 波 特 率 ， 由 题 意 可 知 ， 比 特 率 为 2400biys， 且 n=2， 所 以 波 特 率 为 
1200Baud。 

32. 解析 : C。 要 清楚 基带 传输 所 传输 的 是 数字 信号 ， 而 曼彻斯特 编码 是 0 和 1 格式 的 
信号 ， 因 此 并 没有 经 过 调制 而 变 成 模拟 信号 ， 所 以 属于 基带 传输 。 其 他 3 个 选项 都 是 将 数字 
信号 调制 成 模拟 信号 的 编码 方式 ， 因 此 不 属于 基带 传输 ， 属 于 宽带 传输 。 

33. 解析 : B。 波 特 率 表示 信和 号 每 秒 变化 的 次 数 〈 注 意 和 比特 率 的 区 别 )。 

34. 解析 : C。 如 图 2-15 所 示 , 对 于 该 调制 解 调 器 的 每 个 变化 能 够 表示 16 种 不 同 的 信号。 
所 以 每 个 变化 可 以 表示 的 比特 数 为 n=logzV， 解 得 n=4， 比 特 率 = 波 特 率 xn， 即 9600bit/s。 

35. 解析 : B。10 表示 每 秒 传输 10Mbit 数据 ， 因 此 是 10Mbit/s。Base 表示 采用 基带 传输 ， 
所 以 为 数字 信号 。T 表示 使 用 了 双 绞 线 (Twisted-pair)。 

36. 解析 : B。 属 于 记忆 性 的 题目 ， 光 纤 是 采用 光 通 信 ， 特 点 是 带宽 大 ， 误 码 率 小 。 

37. 解析 : C。 同 轴 电 缆 以 硬 铜 线 为 芯 ， 外 面包 上 一 层 绝缘 的 材料 ， 绝 缘 材 料 的 外 面包 
衰 上 一 层 密 织 的 网 状 导 体 ， 导 体 的 外 面 又 覆盖 上 一 层 保 护 性 的 塑料 外 壳 。 同 轴 电 缆 的 这 种 结 
构 使 得 它 具 有 更 高 的 屏蔽 性 ， 从 而 既 有 很 高 的 带宽 ， 又 有 很 好 的 抗 噪 特性。 所 以 ， 同 轴 电 比 
的 传输 速度 更 快 得 益 于 它 的 高 屏蔽 性 。 




























































































































































































































































































































































































































































































































































































38. 解析 : D。 参 考 知识 点 21 的 讲解 。 多 模 光 纤 使 用 了 光束 在 其 内 部 反射 来 传输 光 信 号 ， 
而 单 模 光纤 的 直径 减 小 到 一 个 光波 波长 大 小 ， 如 同一 个 波导 ， 光 只 能 按照 直线 传播 ， 而 不 会 
发 生 反 射 。 
39. 解析 : C。 参 考 下 面 的 补充 知识 点 。 
补充 知识 点 : 5-4-3 规则 是 什么 ? 需要 掌握 吗 ? 
解析 : 这 个 知识 点 在 考研 题 中 出 现 的 概率 为 0， 仪 仪 是 一 个 规则 而 已 ， 是 固定 的 知 
识 点 6 而 考研 题 越 来 越 不 会 倾向 于 概念 的 考查 , 大 部 分 都 是 应 用 题 。 下面 简要 介绍 5-4-3 












































































































































规则 的 基本 定义 ， 有 兴趣 的 同学 可 以 了 解 一 下 。 

5-4-3 规则 : 任意 两 全 计算机 之 间 最 多 不 能 超过 5 段 线 (包括 集线器 到 集 线 颖 的 连 
接线 统 ， 也 包括 集线器 到 计算 机 之 间 的 连接 线 统 ); 4 个 集线器 ,其 中 只 能 有 3 个 集线器 
直接 写 计 算 机 或 网 络 设 备 连 授 。 如 果 不 遵循 此 规则 ， 将 会 导致 网 络 故 障 。 




























































































































































































































































































































































































。44。 


40. 解析 : B。 
C。 
的 网 络 是 处 在 一 个 冲突 域 中 


41. 解析 : 
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电气 特性 
物理 层 的 
的 。 























amy 














42. 解析 : B 


外 的 所 有 端 














广播 出 


指明 在 接 
网 络 设备 不 能 将 冲突 域 隔 离开 来 ， 整 个 以 物理 





| 大 
缆 


电 














的 各 条 线 上 出 现 的 





BE 压 的 范围 。 





























层 设备 连接 起 来 








集线器 的 工作 原 开 
去 











43， 解析 : 
时 刻 只 能 有 一 个 端 


条 
24 的 讲解 。 妇 











的 平均 带宽 为 YMbitys， 这 日 


作 原 理 就 明白 了 。 





44. 解析 : A。10 Base-T 代表 的 就 是 传统 的 以 太 网 ， 而 以 太 网 使 用 的 
而 该 编码 将 每 个 码 元 分 成 两 个 相等 的 间隔。 


C。 





的 有 效 数 据 输入 ， 














I 果 将 此 题 改 为 X 台 计 算 机 连接 到 一 台 
就 不 必 除 以 X 了 。 此 处 不 

















集线器 以 广播 的 方式 将 信号 从 除 输入 端口 外 的 所 有 





为 : 当 某 个 端口 收 到 数据 后 ， 数 据 将 从 除了 输入 端口 
端口 输出 ， 因 此 任意 
的 解释 可 参考 知识 点 
YMobit/s 的 交换 机 上 ， 则 每 台 计算 机 分 得 


理解 没有 关系 ， 后 面 讲 到 交换 机 的 工 









































则 平均 带宽 为 Y/XMbit/s， 更 详细 






























































是 曼彻斯特 编码 ， 








示人 三 元 1; 码 元 0 ] 
45. 解析 : D。 


在 路 由 器 〈 因 











v7 


才 
































当 采 




















前 面 一 个 间隔 为 高 电 平 而 后 一 个 间隔 为 低 电 平 表 








E 好 相反 。 于 是 可 以 得 到 该 网 卡 收 到 的 比特 串 是 0011 0110。 
报 文 交 换 时 ， 只 需 考 虑 两 次 发 送 时 延 ， 一 次 是 在 主机 甲 ， 一 次 是 
为 采用 了 存储 转发 方式 )。 每 次 的 发 送 时 延 都 是 8Mbit:-10Mbit/s=800ms， 所 以 当 




















] 报 文 交 换 时 ， 完 成 该 报 文 传输 所 需 


的 总 时 间 共 计 1600ms。 





当 采 用 分 组 交换 时 ， 每 个 分 组 大 小 为 10kbit， 发 送 时 延 为 10kbit/10Mbit/s=1ms， 共 计 800 























个 分 组 。 
在 主机 甲 发 送 〈 因 
个 发 送 时 延 都 会 有 














46. 解析 : 解答 此 题 需要 } 
个 相等 的 间隔 。 码 元 1 是 在 前 一 个 间隔 为 高 


实 这 里 采用 了 流水 线 的 方式 工作 ， 当 第 N 个 分 组 在 路 
为 忽略 传播 时 延 )。 所 以 除了 第 1 个 分 组 需要 











器 转发 时 ， 第 N+1 个 分 组 
占用 2 个 发 送 时 延 ， 以 后 每 1 
































1 个 分 组 到 达 主 机 乙 ， 共 计 2ms+ (800-1) xlms=801ms。 



































4 楚 以 太 网 的 编码 方式 为 曼彻斯特 编码 ， 即 将 每 个 码 元 分 成 2 









































从 低 电 平 变 到 高 电 平 
网 使 











是 10Mbit/s， 因 
率 为 20MBaud。 





<s 可 能 疑问 点 : 知 


此 码 元 传输 

















;这 








坦 











不 。 


解析 ， 不 少 考生 脑海 





是 我 理解 错 了 ， 还 是 本 身 就 是 这 样 ? 


。 掌握 了 这 个 ， 这 道 
曼彻斯特 编码 ， 就 意味 着 发 送 的 每 一 位 都 有 两 个 信号 周期 。 标 准 以 太 网 的 数据 传输 率 
速率 是 数据 传输 速率 的 2 倍 ， 即 20MBaud。 也 就 是 说 ， 码 元 传输 


个 码 元 可 以 携 


























BE 平 而 后 一 个 间隔 为 低 电 平 ， 码 元 0 正好 相反 ， 
题 就 很 简单 了 。 首 先 码 元 传输 速率 即 波 特 率 ， 以 太 
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人 





带 nbit， 但 从 没有 上 听 说 过 1bit 要 多 少 个 码 元 来 

















9 


























有 总 是 觉得 码 元 应 该 至 少 携带 1bit 或 者 更 多 的 比特 ， 怎 么 可 能 在 数 





值 上 波 特 率 还 大 于 比特 率 。 其 实 考 生 不 必 纠 结 于 此 ， 解 释 如 下 : 

















现在 先 不 谈 曼 彻 























斯 特 编 码 ， 即 那 种 需要 同步 信号 的 。 假 设 在 二 进 制 的 情况 〈 正 常情 况 ) 

















下 ， 一 个 码 元 携带 lbit 数据 ， 这 样 码 元 传输 率 在 数量 上 就 等 于 数据 传输 率 。 但 是 现在 不 一 样 





























， 曼 彻 斯 特 编码 需要 
认为 2 个 码 元 传 1bit 数据 )， 这 样 要 达 
20MBaud， 解 释 完 毕 。 不 要 试 





47. 解析 : 
1) 电路 交换 


电路 交换 的 过 程 : 











用 





























| 一半 的 码 元 来 表示 同步 信号 “关键 点 )， 一 半 码 元 来 传输 数据 (可 以 





到 10Mbit/s 的 数据 传输 率 ， 码 元 传输 率 就 应 该 是 

















图 去 研究 透彻 ， 记 住 就 好 ! 























先 建立 连接 ， 建 立 连 接 之 后 
外 路 交换 时 ， 中 间 经 过 的 结 点 是 不 需要 存储 转发 的 ， 这 点 与 分 组 交换 不 一 样 。 下 面 分 别 



































发 送 数据 〈 发 送 时 延 )。 这 里 需要 注意 ， 











建立 连接 的 时 间 : s。 
发 送 时 延 = 报 文 长 度 /数据 传输 率 =x/b。 


传播 时 延 = 每 段 链 路 的 传播 时 延 x 总 的 链 路 数 =dk。 























综 上 所 述 ， 














2) 分 组 交换 


分 组 交换 的 过 程 : 
送 时 延 ( 分 组 每 经 过 一 个 结 点 都 需要 存储 转发 )。 


电路 交换 的 总 时 延 =s+x/b+dk， 单 位 是 秒 。 
































图 ， 从 图 

















应 该 很 容易 地 看 
间 还 有 k-1 个 结 点 )。 

















交换 无 需 建立 连接 ， 直 接 发 送 。 所 以 重点 在 于 计算 传播 时 延 与 发 
下 面 分 别 计算 〈 计 算 之 前 建议 大 家 画 一 个 草 
bk 段 链 路 有 k+l 个 结 点 。 也 就 是 说 ， 除 了 发 送 端 与 接收 端 ， 中 






































传播 时 延 : 假设 有 n 个 分 组 ， 虽 然 这 n 个 分 组 都 会 有 传播 时 延 ， 但 是 仔细 想 想 ， 是 不 是 





























只 需 计算 最 后 一 个 分 组 的 传播 时 延 ? 因 
重 辣 的 ， 无 需 重 新 计算 ， 所 以 只 需 计 算 最 后 一 个 分 组 

发 送 时 延 : 应 该 计算 发 送 端的 发 送 时 延 ,假设 有 
时 延 为 pb， 所 以 发 送 端的 发 送 时 延 为 (x/p)x(p/b)。 但 是 这 个 绝对 
F 发 送 端 的 时 间 ， 但 是 最 后 一 个 分 纪 






































是 计算 了 从 第 mn 个 分 组 离 天 









































为 前 n-1 个 分 组 在 传播 时 ， 发 送 端 还 在 发 送 ， 时 间 是 
的 传播 时 延 ， 则 传播 时 延 为 kd。 
n 个 分 组 ， 则 nxx/p， 而 每 个 分 组 的 发 送 

















不 是 所 有 的 发 送 时 延 ， 仅 仅 

















日 是 不 是 中 间 还 要 经 过 k-1 个 结 


点 ?所 以 中 间 会 产生 一 个 存储 转发 时 延 ， 即 (k-1)x(p/b)， 总 的 发 送 时 延 =(x/p)x(p/b)+(k-1)x 


(p/b)。 
综 上 所 述 


分 





所 以 要 使 分 组 交换 的 时 延 比 电路 交换 的 要 小 ， 也 就 是 : 
kd+(Xx/p)x(p/b)+(k-1)x(p/b)<s+x/b+dk， 即 

(k-1)x(p/b)<s 
48. 解析 : 1100011001 的 非 归 零 码 、 曼 彻 斯 特 编码 和 差分 曼彻斯特 编码 如 图 2-17 所 示 。 


!' 1 1 1 ,0 
P| 


非 归 零 码 


村 纺 友 | 品 攻 器 转 Ba 


差分 曼彻斯特 编码 


图 


~ 





组 交换 的 总 时 延 =kd+(x/p)x(p/b)+(k-1)x(p/b)。 














1!' 0 1 1 
Bb A 














49. 解析 : 


1) 基带 信号 的 传输 特点 。 将 数字 信号 “1” 或 者 “0” 直接 用 两 种 不 同 的 电压 表示 ， 这 种 














2-17 ”1100011001 的 非 归 零 码 、 曼 和 初 











斯 特 编码 和 差分 曼 彻 








折 特 编码 



























































高 电 平和 低 电 平 不 断交 蔡 的 信号 称 为 基带 信号 ， 而 基带 就 是 这 种 原始 信号 所 占 的 基本 频带 。 











将 基带 信和 号 直接 送 到 线 
系统 中 ， 要 用 中 继 器 增加 传输 

2) 宽带 信号 的 传输 特点 。， 
缆 的 不 同 频段 传输 ， 这 种 传输 方式 称 为 宽 





























区 人 
日 























络 上 的 传输 称 为 基带 传输 。 基 带 传输 要 求 信道 有 较 宽 的 频带 。 在 基带 








频 信号 和 视频 信号 的 频谱 分 别 移 到 一 条 电 
宽带 传输 所 传输 的 信号 都 是 经 过 调 让 






































Ee 


后 的 
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模拟 信号 ， 因 此 可 以 用 宽带 传输 系统 实现 文字 、 声 音 和 图 像 的 一 体 化 传输 。 在 宽带 系统 中 ， 
要 用 放大 器 增加 传输 距离 。 
50. 解析 : 模拟 传输 系统 通过 导线 或 空间 传输 模拟 信号 ， 信 息 是 通过 信和 号 的 幅度 、 频 率 、 
相位 及 它们 的 组 合 变量 传递 的 。 普 通电 话 系统 是 典型 的 模拟 传输 实例 ， 调 制 解 调 器 是 利用 模 
拟 信道 传输 数据 的 典型 设备 , 而 RS-232 和 RS-449 是 利用 模拟 信道 传输 数字 数据 的 典型 接口 。 

数字 传输 系统 利用 数字 信号 进行 信息 传输 ， 数 字 信 号 本 身 就 可 以 表示 二 进 制 信息 “1” 和 
“0”。 当 数字 信号 沿 着 线路 传播 得 越 来 越 远 时 , 其 衰减 要 比 模拟 信号 的 衰减 快 , 因此 一 般 来 说 ， 
模拟 信号 可 比 数字 信号 传输 更 长 的 距离 而 不 会 引起 不 可 接受 的 衰减 。 使 用 模拟 传输 ， 可 以 在 
传输 上 做 频 分 复 用 ， 对 同一 介质 使 用 不 同 的 载波 频率 划分 多 个 通道 ， 让 频 分 复 用 的 所 有 用 户 
在 同样 的 时 间 占 用 不 同 的 带宽 资源 ， 而 数字 信和 号 的 传输 通常 占用 介质 的 整个 带宽 。 

但 是 ,在 某 些 重要 的 方面 ， 数 字 传输 优 于 模拟 传输 。 数字 传输 的 第 一 个 优 是 误 码 率 低 。 
虽然 模拟 电路 可 使 用 放大 器 来 补偿 信号 在 线路 中 的 衰减 ， 但 做 不 到 准确 补偿 ， 而 衰减 随 频 率 
变化 ， 长 途 通话 经 过 许多 放大 器 后 很 可 能 有 相当 大 的 畸变 。 相 反 ， 数 字 再 生 器 能 够 将 衰减 的 
输入 信和 号 准确 地 恢复 到 它 原来 的 值 ， 因 为 输入 信号 只 可 能 有 两 个 值 “0” 和 “1” 数字 再 生 器 
不 具有 累加 性 误 码 。 数 字 传 输 的 第 二 个 优点 是 能 够 把 多 媒体 信息 时 分 复 用 (混合 ) 在 一 起 ， 
从 而 更 有 效 地 利用 设备 。 另 外 ， 利 用 同样 的 线路 ， 通 常数 字 信和 号 传输 能 够 获得 更 高 的 数据 传 
和。 | 局 间 线 路 几乎 都 采用 数字 信和 号 传输 。 

.解析 : 

1 电路 交换 ;SI1+L/B+ND 

报 文 交换 : N(L/B+D) 

虚 电 路 分 组 交换 : S2+L/B+ND+(N-1)P/B 

数据 报 分 组 交换 : (L/P)((P+H)/B)+ND+(N-1)(CP+H)/B 

2) 将 数据 代入 式 子 ， 可 以 得 到 总 延迟 时 间 分 别 为 

电路 交换 : S1+L/B+ND=(0.2+30 720/9600+4x0.001)s=3.404s 

报 文 交换 : N(L/B+D)=4x(30 720/9600+0.001)s=12.804s 

虚 电 路 分 组 交换 : S2+L/B+ND+(N-1)P/B=(0.1+30 720/9600+4x0.001+3x1024/9600)s=3.624s 

数据 报 分 组 交换 : (L/P)((P+H)/B)+ND+(N-1)(P+HD/B=(30x0.108+4x0.001+3x0.108)s=3.568s 


















































































































































































































































































































































































































































































































































第 3 章 数据 链 路 层 


大 纲要 求 


(一 ) 数据 链 路 层 的 功能 
(二 ) 组 帧 
(三 ) 差错 控 币 
1. 检 和 错 编 码 
2. 纠 错 编 码 
(四 ) 流量 控制 与 可 靠 传 输 机 制 

1. 流量 控制 、 可 靠 传 输 与 滑动 窗口 机 秆 
2. 停止 -等 待 协议 

3. 后 退 N 帧 (GBN) 协议 

4. 选择 重 传 (SR) 协议 

(五 ) 介质 访问 控制 
1. 信道 划分 介质 访问 控 秆 
频 分 多 路 复 用 、 时 分 多 路 复 用 、 波 分 多 路 复 用 、 码 分 多 路 复 用 的 概念 和 基本 原理 
2. 随机 访问 介质 访问 控制 
ALOHA 协议 、CSMA 协议 、CSMA/CD 协议 、CSMA/CA 协议 
3. 轮 询 访问 介质 访问 控制 : 令 牌 传递 协议 

(六 ) 局 域 网 

1. 局 域 网 的 基本 概念 与 体系 结构 

2. 以 太 网 与 IEEE 802.3 

3. IEEE 802.11 

4. 令 牌 环 网 的 基本 原理 
(七 ) 广域网 

1. 广域网 的 基本 概念 
2. PPP 

3. HDLC 协议 

( 八 ) 数据 链 路 层 设备 
1. 网 桥 的 概念 和 基本 原理 

2. 局 域 网 交换 机 及 其 工作 原理 
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考点 与 要 点 分 析 



























































核心 考点 
1. (次 交 交友 六 ) 流量 控制 与 可 靠 传 输 机 制 、CSMA/CD 原理， 特别 是 争 用 期 和 截断 二 
进 制 指数 退 避 算法 
































2. 《交友 友 友 ) 网 桥 的 概念 和 基本 原理 
3.〔 克 太 ) 组 帧 机 制 和 差错 控制 机 制 ， 特 别 是 循环 见 余 码 和 海 明 码 需 重 点 掌握 


基础 要 点 


数据 链 路 层 的 概念 和 功能 

帧 的 概念 ， 了 解 帧 的 4 种 组 帧 方法 ， 掌 握 其 中 带 位 填充 的 首尾 标志 法 
差错 控制 的 基本 概念 和 方法 

流量 控制 的 基本 概念 与 可 靠 传输 机 制 
4 种 信道 划分 介质 访问 控制 的 基本 概念 ， 其 中 波 分 多 路 复 用 、 码 分 多 路 复 用 了 解 即 可 
3 种 可 靠 传输 协议 以 及 HDLC 协议 和 PPP 
数据 链 路 层 各 设备 的 基本 工作 原理 与 其 他 各 层 设备 的 区 别 


本 章 知识 体系 框架 图 
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@ HDLC 和 js 
域 
© PPP 和 Q@ 检 错 
网 差错 控制 四 纠 千 
数 @ 停止 -等 待 协议 
拓 提 功 流量 控制 与 @ 后 退 N 帧 协议 
扑 路 能 可 靠 传输 @ 选择 重 传 协议 
- @ 频 分 多 路 复 用 
IEEE 802.3 吉 Qi 复 用 
IEE 8023 | Ee @ 码 分 多 路 复 用 
@ ALOHA 协 议 
委 加 @ CSMA 协 议 
@ CSMA/CD 协 议 
灵 设备 @ CSMA/CA 协 议 
网 








轮 4 说 协 记 
人 令 牌 传递 协议 





原理 


和 
生成 树 算 法 四 
桥 


NE | 


设 
谋 





知识 点 讲解 


Si 各。 数据 链 路 层 的 功能 


知识 点 25 数据 链 路 层 的 主要 功能 


数据 链 路 层 在 物理 层 所 提供 
理 线路 改进 成 逻辑 上 无 差错 的 数据 链 路 ， 从 而 向 
认 的 无 连接 服务 、 
认 ， 因 为 对 方 主 
有 务 的 详 








基本 服务 : 无 确 
有 连接 就 一 定 要 有 下 
务 )。 至 于 以 上 3 种 月 
具体 地 说 ， 数据 链 路 层 的 主要 功能 













































































1) 链 路 管理 ， 负责 
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是 供 服 务 et 有 差错 的 物 
i 一 般 包 括 3 种 
有 确认 的 无 连接 服务 和 有 确认 的 有 连接 服务 《记忆 方式 



















































































认 才 可 建立 连接 ， 即 不 存在 无 确认 的 有 连接 服 
讲解 可 参考 第 1 章 的 知识 点 9。 

















2) 帧 同步 : 接收 方 确 多 


四 补充 知识 点 : 
当 两 个 主机 忆 


解析 : 











主要 用 于 面向 连接 的 服务 。 















































- 始 位 置 与 结束 位 置 ， 












































页 ， 并 以 怖 的 格式 














H 
(一 

N¥ 
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进行 传送 。 将 一 段 数据 




















拉 
构成 了 帧 。 首 部 和 尾部 中 含有 























































































































多 控制 信息 


























这 些 信息 
/AN， 吕 / 让 















































即 帧 是 过 ,例如 ， 在 HDLC 协 








| 






































和 和 结束， 如 图 3-1 所 示 〈 有 关 




















议 中 的 帧 格式 全 
HDLC 协议 在 本 章 知 识 点 

















3) 差错 控制 : 用 于 使 
4) 透明 传输 : 假设 在 氏 
就 是 与 帧 定 界 符 相同 ， 岂 不 是 



































吏 用 标志 F《01111110) 来 标 








































































































陆 校 验 序 


FCS 
16 位 Sy 





透明 传输 区 间 





图 3-1 HDLC 协议 中 的 标 ; 














E 帧 格式 











发 送 方 发 送 的 数据 。 








妆 收 方 确定 接收 到 的 数据 就 是 
3-1 中 的 透明 传输 区 间 里 出 现 了 01111110 这 样 的 比特 组 合 ， 也 























是 什么 样 的 比特 组 合 ， 
细 解 释 ， 此 处 了 解 即 可 。 








会 被 误 认 为 是 传输 结束 而 于 弃 后 面 的 数据 ? 显然 ， 这 样 的 ! 情况 
是 绝对 不 允许 发 生 的， 于 是 就 发 明了 透明 传输 来 解决 此 问题 。 其 实 ， 透 明 传输 就 是 不 管 数据 
传送。 本 章 后 面 还 会 对 透明 传输 图 文 并 成 地 进行 详 



























































< 可 能 疑问 点 : 在 近 两 年 的 答疑 过 程 中 ， wl 狠 分 考生 存在 着 一 些 共同 的 矛盾 


问题 , 也 正 





因为 这 些 问 题 





出 现下 面 这 个 问题 。 














页 导致 考生 复习 完 数据 链 路 层 后 总 





处 在 矛盾 之 中 , 于 是 在 论坛 频繁 



















































































答案 竟然 是 三 本 书 都 不 一 样 ， 而 且 每 本 书 都 解释 
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田 














， 求 此 题 的 权 























威 爸 末 〈 摘 


勤 论 











有 道理 

















坛 )。 


编者 总 结 出 了 问题 的 根源 如 下 : 














第 一 方面 : 由 于 各 种 教材 和 畏 
变化 。 其 实 问题 不 是 出 在 加 






































导 书 上 ， 而 是 











出 在 技 
































不 是 ! 
第 二 方面 :辅导 书 讲解 不 组 
知识 点 提出 了 质疑 。 























本 书 不 可 能 把 考生 遇 和 至 
助 考生 扫除 90% 以 上 的 疑问 。 
常见 问题 一 : 




















实际 链 路 ， 转 变 为 让 网 络 层 向 下 看 起 来 好 像 是 一 
据 链 路 层 的 提 法 改变 了 : 数据 链 路 层 的 传输 不 铺 





版 ) 中 对 数 

















不 出 差错 的 链 路 。 到 底 哪 种 说 法 是 正 而 
解析 : 首先 需要 回 到 第 1 章 讲 

















络 》 教 材 对 数据 链 路 层 的 阐述 都 是 基于 OSI 体系 结构 
可 靠 传 输 
的 ， 也 就 是 说 ， 以 











是 面向 连接 的 HDLC 协议 (后 讲 ) 
教材 的 提 法 对 OSI 体系 结构 是 正确 
条 不 出 差错 的 链 路 。 

2003 年 以 后 出 
数据 链 路 层 协议 使 用 得 最 多 的 高 





















































， 它 提供 


的 ? 




















导 书 的 编写 年 代 不 一 样 ， 


导致 有 











术 的 更 新 上 。 





致 ， 而 考生 却 做 了 一 些 极其 深层 的 习题 














| 的 所 有 问题 都 塞 括 进去 ， 只 是 进行 


旧版 的 《计算 机 网 络 》 教 材 认为 数据 链 路 
的 线路 上 无 差错 地 传送 以 帧 (Frame ) 为 单位 的 数据 。 数 据 链 路 层 可 以 把 一 





般 性 





， 从 而 对 以 前 





总 结 ， 以 下 总 结 





层 的 任务 是 在 





条 不 出 差错 有 























的 服务 。 























的 链 路 。 但 








解 的 OSI 体系 结构 和 TCP/IP 体系 结构 。| 
的 ，OSI 体系 结构 的 数据 链 路 
日 版 的 《计算 机 网 络 》 





因此 ，| 

















两 个 相 邻 结 
条 有 可 
《计算 机 网 络 》( 第 5 
EE 让 网 络 层 向 下 看 起 来 好 


日 版 的 《i 


些 题目 的 答案 出 现 了 质 的 


1 掌握 的 





二 


望 帮 

















点 之 间 
能 出 差错 的 











象 是 一 条 


十 算 机 网 
层 采 用 的 
































的 新 版 《计算 机 网 络 》 教 材 更 加 突 
CE 是 PPP 和 CSMA/CD 协议 (这 种 情况 就 是 使 














用 以 太 网 入 网 )。 这 两 种 协议 都 不 使 
好 像 是 一 条 不 出 差错 的 链 路 。 

















错 检 测 发 








HDLC 协议 时 ),， 但 这 种 情况 现在 很 少 使 用 。 妇 














] 序 号 和 确认 机 种 




















I， 因 








因此 ， 新 版 的 《计算 机 网 络 》 教 材 的 提 法 符合 当前 计算 机 网 络 和 
现 帧 在 传输 中 出 了 差错 后 ， 或 者 默默 
CSMA/ CD 协议 时 )， 这 是 现在 的 大 多 数 情况 ; 

















中 
































讲 ) 负责 重 传 。 但 
负责 ， 而 不 是 数据 链 路 层 。 
但 是 很 多 同学 就 可 能 会 


月 














数据 链 路 层 并 不 知道 这 是 重 传 的 帧 , 所 以 还 








果 需 要 可 靠 传输 ， 


此 也 就 不 





能 6 
月 











问 ， 当 数据 链 路 层 使 用 PPP 或 CSMA/CD 协议 时 ， 


的 现状 。 : 
丢弃 而 不 进行 任何 其 他 处 理 
或 者 使 用 重 传 机 制 
那么 就 由 高 层 
:是 默认 可 靠 传输 由 传输 层 的 TCP 


要 求 发 送 方 上 


前 确实 是 数据 链 路 层 向 网 络 层 提供 了 





出 了 TCP/P 体系 结构 。 现 在 














因特网 的 
































C 当 





日 


用 拨号 入 网 或 使 
让 网 络 层 向 下 看 起 来 




















当 接 收 端 通过 差 
当 使 用 PPP 或 
和 E 传 《 当 
的 TCP (后 二 

















使 用 


























既然 不 保证 可 


靠 传 输 ， 那 么 为 什么 对 所 传输 的 帧 进行 差错 检验 呢 ? 这 不 是 多 此 一 举 吗 ? 其 实 不 是 这 样 的 ， 





当 数 据 链 





直上 上 








检验 是 为 了 不 将 已 经 发 现 了 有 差错 的 帧 〈 不 管 是 什么 原 
接收 端 上 交 给 主机 的 帧 就 可 

















进行 差错 检验 ， 那 么 











路 层 使 用 PPP 或 CSMA/CD 协议 时 ， 在 数据 链 路 
因 造 成 的 ) 收 下 来 。 
传输 中 出 了 差错 














能 包括 在 








用 处 的 。 换 言 z 





对 接收 端 主 机 是 没有 
是 没有 传输 差错 的 ， 









































接收 端 进行 差错 检验 的 目的 是 保证 





有 差错 的 都 已 经 丢弃 了 〈 丢 弃 的 不 重 传 ， 
地 说 ， 应 当 是 “我 们 以 很 接近 于 1 的 概率 认为 ， 凡 是 上 交 = 
常见 问题 二 :数据 链 路 层 有 流量 控 甫 





| 吗 ? 

















| 底 有 没有 流量 


且 


解析 : 数据 链 路 层 至 











量 控 人 























会 


体系 结构 中 ， 数 据 链 路 














I， 不 能 




















的 帧 ， 


层 的 接收 端 对 所 传输 的 帧 进行 差错 
如 果 在 接收 端 不 








而 这 样 的 帧 








“上 交 主 机 的 帧 都 











所 以 不 可 靠 


EE)”。 


或 者 更 加 严格 
FE 机 的 帧 都 是 没有 传输 差错 的 ”。 























一 概 而 论 ， 而 需要 看 讨论 的 前 提 。 在 OSI 





肯定 有 流量 控制 ， 而 在 TCP/P 体系 结构 中 ,数据 链 路 层 的 流量 控 








一 委 





第 3 章 数据 链 路 层 。51。 

















被 移 到 了 传输 


2 组 帧 














民 ， 那 么 就 没有 必要 再 在 数据 链 路 





知识 点 26 4 种 组 帧 方法 


< 可 能 疑问 点 : 为 什么 组 帧 的 时 候 既 要 加 首部 ， 又 要 加 


首部 ? 
解析 办 
































屋 设置 流量 控制 了 。 





尾部 ? 而 报 文 切割 成 分 组 只 加 





为 在 网 络 中 是 以 帧 为 最 小 单位 进行 传输 的 ， 所 以 接收 端 要 正确 地 收 到 帧 ， 必 须 

















要 清楚 该 帧 在 一 串 比 特 流 中 是 从 哪 9 
































首部 和 尾部 是 不 能 正确 区 分 








没有 























开始 到 哪里 结束 的 
陆 的 )。 而 分 组 〈 也 称 为 人 P 数据 报 ) 仅仅 是 包含 在 帧 的 数据 














部 分 《后 面 将 详细 讲解 )， 所 以 不 需要 加 尾部 来 定 界 。 























为 什么 要 组 
题 。 但 是 反 过 来 思考 ， 万 
是 ， 如 果 出 错 了 ， 只 需 发 送出 错 



































贞 ? 直接 传送 比特 区 


是 值得 的 。 组 帧 也 不 能 随意 组 合 ， 


《因为 接收 端 收 到 的 是 一 串 比 特 流 ， 
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不 就 可 以 了 ， 还 免 去 了 帧 同步 、 帧 定 界 、 透 明 传 输 等 
传送 比特 流出 错 了 呢 ? 那 就 得 重 传 全 部 的 比特 流 。 而 组 帧 的 优点 
贞 即 可 ， 这 相对 于 增加 了 帧 同步 、 帧 定 界 、 透 明 传 输 问题 














dH 


广 














问 

















让 接收 方 看 得 懂 才 可 以 ， 所 以 就 需要 依据 一 定 的 规则 将 


网 络 层 递 交 下 来 的 分 组 组 装 成 帧 。 通 常情 况 下 ， 只 需 掌 握 以 下 4 种 组 帧 方法 (其 中 第 3 种 、 








第 4 种 方法 不 重要 ， 了 解 即 可 )。 











4 种 组 帧 方法 包括 字符 计数 法 、 字 节 填 








编码 违例 法 。 
1. 字符 计数 法 


字符 计数 法 是 用 一 个 特殊 的 字符 来 表示 一 帧 的 开始 ， 然 后 
的 主机 接收 到 该 帧 时 ， 根 据 此 字段 提供 的 字 节 数 ， 便 可 知道 该 帧 的 结束 位 








含 的 字 节 数 。 当 目 







































































充 的 首尾 界 符 法 、 比 特 填充 的 首尾 标志 法 、 物 理 

















j 一 个 计数 字段 来 表明 该 帧 包 






















































































和 下 一 帧 的 开始 位 ， 如 图 3-2 所 示 。 
4 3 0 3 5 4 7 6 3 0 1 6 8 9 0 5 7 
Da 学 YY TV 2 
第 一 帧 第 二 帧 第 三 帧 第 四 帧 
图 3-2 ”字符 计数 法 
注意 :从 图 3-2 中 可 以 看 出 ， 计 数字 有 段 提 供 的 字 节 数 包 含 自身 所 占 的 一 个 字 节 。 


























字符 计数 法 存在 的 问题 : 如 果 计 数字 段 在 传输 中 出 现 差 错 ， 接 收 方 就 无 法 判断 所 传输 帧 














的 结束 位 ， 当 然 也 无 法 知道 下 
法 很 少 被 使 用 。 

2. 字 节 填 充 的 首尾 界 符 法 
实 可 以 将 其 拆 开 理解 ， 






























































可 以 打印 (就 是 可 以 从 键盘 输入 














自 儿 
由 C 语言 的 知识 可 以 知道 ASCII 码 是 7 
的 字符 ) 的 只 
是 从 键盘 输入 的 ) 时 ， 就 可 以 在 剩 下 的 33 个 控制 字符 ! 








帧 的 开 

















E 讨 论 一 下 首尾 界 符 法 。 
立 编 码 ， 可 以 组 成 128 个 不 同 的 ASCIL 码 ,但 是 


人 性 Ai 

















台 位 ， 这 样 就 无 法 帧 同步 了 。 由 





于 此 原因 ， 字 符 计 数 








3 95 





那么 当 传送 的 帧 是 文本 文件 〈 都 











字符 ， 
































选 定 2 个 字符 (教材 中 选用 了 SOH 








与 EOT 分 别 作为 帧 开始 符 和 帧 结束 符 ) 作为 每 一 帧 的 开始 和 结束 ， 这 样 接收 端 只 需要 判断 这 











两 个 控制 字符 出 现 的 位 置 就 能 准 








有 有 

















地 分 割 成 帧 ， 如 图 3-3 所 示 。 
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SOH eor 























图 3-3 SOH 与 EOT 分 别 作为 帧 开始 符 和 帧 结束 符 












注意 : 字符 SOH 代表 Start of Header (首部 开始 )， 而 EOT 代表 End of Transmission 〈 传 
伍 结 束 )。SOH 和 EOT 都 是 ASCII 人 码 中 的 控制 字符 。SOH 的 十 六 进 制 编码 是 01， 而 EOT 的 
二 六 进 制 编码 是 04。 不 要 误 认 为 SOH 是 “S”“QO”“H”3 个 字符 ,也 不 要 误 认为 EOT 是 “E” 
“OQ”“T”3 个 字符 。 

这 种 方式 对 于 帧 数据 为 文本 文件 是 绝对 没有 问题 的 。 但 是 还 有 一 种 情况 就 比较 麻烦 了 ， 
假设 要 传送 的 帧 不 是 文本 文件 ， 即 帧 数据 部 分 可 能 包含 控制 字符 ， 就 不 能 仅仅 使 用 控制 字符 
去 进行 帧 定 界 了 ， 和 否则 将 会 导致 错误 地 “找到 帧 的 边界 ”， 把 部 分 帧 收 下 《〈 误 认为 是 一 个 完整 
的 帧 )， 如 图 3-4 所 示 。 































































































数据 中 包含 了 一 个 控制 字符 “EOT” 











图 3-4 帧 数据 部 分 包含 控制 字符 


从 图 3-3 中 可 以 看 出 确实 解决 了 帧 定 界 问题 ,但 是 从 图 3-4 中 看 得 出 并 不 是 所 有 比特 流 
都 可 以 被 正确 地 传输 ， 所 以 说 此 时 透明 传输 问题 仍 未 得 到 解决 ， 首 尾 界 符 法 是 不 严谨 的 ， 于 
是 出 现 了 字 节 填充 的 首尾 界 符 法 。 

字 节 填充 的 首尾 界 符 法 设法 将 数据 中 可 能 出 现 的 控制 字符 “SOH” 和 “EOT” 在 接收 端 
不 解释 为 控制 字符 。 其 方法 如 下 : 

在 数据 中 出 现 字 符 “SOH” 或 “EOT” 时 就 将 其 转换 为 男 一 个 字符 ， 而 这 个 字符 是 不 会 
被 错误 解释 的 。 但 所 有 字符 都 有 可 能 在 数据 中 出 现 ， 于 是 就 将 数据 中 出 现 的 字符 “SOH” 转 
换 为 “ESC” 和 “x” 两 个 字符 ， 将 数据 中 出 现 的 字符 “EOT” 转 换 为 “ESC” 和 “y” 两 个 字 
符 。 而 当 数 据 中 出 现 了 控制 字符 “ESC” 时 ， 就 将 其 转换 为 “ESC” 和 “z” 两 个 字符 。 这 种 
转换 方法 能 够 在 接收 端 将 收 到 的 数据 正确 地 还 原 为 原来 的 数据 。“ESC” 是 转 义 符 ， 它 的 十 六 
进 制 编码 是 1B 。 
如 图 3-5 所 示 ， 在 上 方 的 数据 中 出 现 了 4 个 控制 字符 “ESC”“EOT”“ESC” 和 “SOH”。 
按 以 上 规则 转换 后 的 数据 即 为 图 3-5 下 方 的 数据 。 


|son | ESC EOT ESC sOH son 
Fr ' 1 局 四 


7 


了 \ 
> 1 1 1 1 、 \ -本 
人 /7 1 1 1 \ 、 \ 、 
7 7 1 1 1 、 、 人 
4 / 人 1 1 二 人 、 
- 、 
/ / 1 1 本 


SOH ESC| z ESC| y ESC| z ESC| x EOT 






































































































































































































































图 3-5 控制 字符 的 转换 
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读者 可 以 很 容易 地 看 出 ， 在 接收 端 只 要 按照 以 上 转换 规则 进行 相反 的 转换 ， 就 能 够 还 原 
出 原来 的 数据 〈 如 遇 到 “ESC” 和 “z” 就 还 原 为 “ESC”)。 

提醒 : 近 一 年 有 不 少 考生 在 论坛 里 提出 疑问 ， 为 什么 谢 希 仁 的 教材 和 图 3-5 的 方法 不 一 样 ? 

教材 上 是 将 EOT 转换 成 ESC EOT 等 。 其 实 解决 透明 传输 的 方法 有 很 多 种 ， 上 只 要 合理 就 
行 ， 即 与 接收 方 约定 一 种 方式 。 在 可 以 创新 的 情况 下 不 要 一 味 地 追求 权威 ， 你 应 该 相信 自己 
对 该 原理 的 理解 。 

3. 比特 填充 的 首尾 标志 法 

比特 填充 的 首尾 标志 法 是 使 用 01111110 作为 帧 的 开始 和 结束 标志 , 似乎 帧 定 界 又 解决 了 ， 
但 是 如 果 帧 数据 部 分 出 现 了 01111110 怎么 办 ? 透明 传输 仍然 是 个 问题 。 其 解决 方法 如 下 : 

不 难 发 现 01111110 中 有 6 个 连续 的 “1”， 只 要 数据 帧 检测 到 有 5 个 连续 的 “1”， 马 上 在 
其 后 插入 “02”， 而 接收 方 做 该 过 程 的 逆 操作 ， 即 每 收 到 5 个 连续 的 “1” 自动 删除 后 面 紧 跟 
的 “0”， 以 恢复 原始 数据 。 因 此 ， 此 方法 又 称 为 零 比特 填充 法 ， 有 具体 可 见 下 面 的 模拟 过 程 。 

模拟 过 程 : 

1) 原始 数据 : 0110101111110010111111011 (数据 中 出 现 两 次 01111110)。 

2) 零 比特 填充 后 的 数据 : 011010111110100101111101011 (加 下 画 线 的 0 表示 填充 的 0)。 

3) 接收 方 收 到 数据 ， 一 旦 遇 到 5 个 连续 的 “1” 就 将 后 面 的 “0” 去 掉 ， 即 可 得 到 原始 数 

















































































































































































































4. 物理 编码 违例 法 

物理 编码 违例 法 利用 物理 介质 上 编码 的 违法 标志 来 区 分 帧 的 开始 与 结束 ， 例 如 ， 在 曼 彻 
斯 特 编码 中 ， 码 元 1 编码 成 高 - 低 电 平 ， 码 元 0 编码 成 低 -高 电 平 ， 而 高 -高 和 低 - 低 电 平 的 编码 
方式 是 无 效 的 ， 可 以 分 别 用 来 作为 帧 的 起 始 标志 和 结束 标志 。 

注意 ; 1) 在 使 用 字 市 填充 的 首尾 界 符 法 时 ， 并 个 是 所 有 形式 的 帧 都 需要 帧 开始 符 和 帧 结 
束 符 ， 如 MAC 帧 就 不 需要 帧 结束 符 。 因 为 以 太 网 在 传送 帧 时 ， 各 帧 之 间 还 必须 有 一 定 的 间 
蛛 ， 所 以 ,接收 站 只 要 找到 帧 开始 定 界 符 ， 其 后 面 的 连续 到 达 的 比特 流 就 都 属于 同一 个 MAC 
帧 ， 可 见 以 太 网 不 需要 使 用 帧 结束 定 界 符 ， 也 不 需要 使 用 字 节 插入 来 保证 透明 传输 。 

2) PPP 帧 用 来 进行 帧 定 界 的 字段 为 Ox7E。 一 些 考 生 在 做 习题 时 间 怎 么 没有 发 现 “1B”， 
“1B” 是 澳 希 仁 教材 中 对 十 普通 帧 透明 传输 的 处 理 ， 即 转 义 字符 “ESC” 的 十 六 进 制 编码 。 


3 ”差错 控制 






























































































































































































































































知识 点 27 检 错 编码 


检 错 编码 : 通过 一 定 的 编码 和 人 解码， 能 够 在 接收 端 解码 时 检查 出 传输 的 错误 ， 但 不 能 纠 
正 错误 。 常 见 的 检 错 编码 有 奇偶 校 验 码 和 循环 元 余 码 (CRC)。 

1. 奇偶 校 验 码 

奇 个 校 验 码 就 是 在 信息 码 后 面 加 一 位 校 验 码 ， 分 奇 校 验 和 偶 校 验 。 

奇 校 验 : 添加 一 位 校 验 码 后 ， 使 得 整个 码 字 里 面 1 的 个 数 是 奇数 。 接 收 端 收 到 数据 后 就 
校 验 数据 里 1 的 个 数 ， 若 检测 到 奇数 个 1， 则 认为 传输 没有 出 错 ; 若 检 测 到 偶数 个 1， 则 说 明 
传输 过 程 中 ， 数 据 发 生 了 改变 ， 要 求 重 发 。 

偶 校 验 : 添加 一 位 校 验 码 后 ， 使 得 整个 码 字 里 面 1 的 个 数 是 偶数 。 接 收 端 收 到 数据 后 就 
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校 验 数据 里 1 的 个 数 ， 若 检测 到 偶数 个 1， 则 认为 传输 没有 出 错 ; 若 检 测 到 奇数 个 1， 则 说 明 

















传输 过 程 中 ， 数 据 发 生 了 改变 ， 要 求 重 发 。 
































可 见 ， 当 数据 中 有 一 位 数据 发 生 改变 时 ， 通 过 奇偶 校 验 能 够 检测 出 来 ， 但 并 不 知道 是 哪 
































一 位 出 错 了 ; 如 果 数 据 中 同时 有 两 位 数据 发 生 了 改变 ， 此 时 奇偶 校 验 是 检测 不 到 数据 出 错 的 ， 





所 以 它 的 查 错 能 力 有 限 。 例 如 ， 信 息 数 据 是 1100010， 经 过 奇 校 验 编码 后 ， 






































就 变 成 11000100， 





如 果 收 到 数据 变 成 01000100， 因 为 1 的 个 数 不 为 奇数 ， 所 以 检测 出 数据 出 错 了 ， 但 如 果 收 到 





的 数据 是 01100100， 则 无 法 检测 出 它 出错 了 。 































































































后 补充 知识 点 : 奇偶 校 验 码 实 际 使 用 时 又 分 为 焉 和 直 奇 偶 校 验 、 水 平 奇偶 校 验 写 才 
E 直 奇 偶 校 验 不 需 
























































Wy 直 奇 1 











































































































可 


























3 校 验 ， 上 上 面 讲 的 属于 水 平 奇偶 校 验 ， 奇偶 校 验 写 水 平 


要 掌握 ， 八 二 上 ]]。 


2. 循环 元 余 码 










































































奇偶 校 验 码 的 检 错 率 极 低 ， 不 实用 。 目 前 ， 在 计算 机 网 络 和 数据 通信 中 ， 用 得 最 广泛 的 





















































检 错 率 极 高 、 开 销 小 、 易 实现 的 循环 兄 余 码 〈CRC)。 循 环 几 余 码 的 原 到 


























淖 久 并 





问 的 解答 ， 即 循环 元 余 码 中 的 二 进 制 除法 ， 参 考 例 3-1 。 
【 例 3-1】 试 计算 10110010000/11001。 
解析 : 解 题 技 巧 有 以 下 3 点 。 








比较 简单 ， 这 里 就 








再 殉 述 了 ， 教 材 讲解 得 很 细致 。 以 下 仅 给 出 考生 求解 循环 见 余 码 过 程 中 遇 到 的 一 个 最 常见 





1) 0 土 1=1，0 土 0=0，1 土 0=1，1 土 1=0 (可 以 简化 为 做 异 或 运算 ， 在 除法 过 程 中 ， 计 算 














部 分 余数 ， 全 部 使 用 异 或 操作 ， 相 同 则 为 0， 不 同 则 为 1)。 














2) 上 商 的 规则 是 看 部 分 余数 的 首位 ， 如 果 为 1， 商 上 1; 如 果 为 0， 商 上 0。 











3) 当 部 分 余数 的 位 数 小 于 除数 的 位 数 时 ， 该 余数 即 为 最 后 余数 。 
解 题 算术 过 程 如 图 3-6 所 示 。 























1101010 


让 、 全 人 人 人 > | V 
步骤 分 析 : 首先 将 10110010000 中 的 前 5 位 10110 看 成 部 分 余 1100IV10110010000 

















数 ， 首 位 为 1， 商 上 1; 结果 为 11110， 首 位 为 1， 商 仍然 上 1; 绪 
果 为 01111， 首 位 为 0， 商 上 0， 图 3-6 中 省 略 了 这 一 步 (平常 做 普 
通 十 进 制 除法 时 ， 也 会 省 去 )， 直 接 到 11110， 首 位 为 1， 商 上 1; 
然后 为 01110， 首 位 为 0， 商 上 0， 图 3-6 中 仍然 省 略 了 这 一 步 ， 又 
直接 到 11100， 首 位 为 1， 商 上 1; 得 到 01010， 首 位 为 0， 商 上 0， 
得 到 1010， 部 分 余数 小 于 除数 的 位 数 ， 即 最 后 的 余数 为 1010。 四 
































































































































11001 
11110 
11001 
11110 
11001 
11100 
11001 
1010 


3-6” 解 题 算术 过 程 














循环 元 余 码 进行 检 错 的 重要 特性 〈 以 下 性 质 不 要 试图 证 明 ， 也 不 要 问 为 什么 是 这 样 ， 无 


法 给 解释 ， 记 住 就 好 ， 记 不 住 就 不 记 ): 
1) 具有 r 检测 位 的 多 项 式 能 够 检测 出 所 有 小 于 或 等 于 r 的 突 发 错误 。 
2) 长 度 大 于 r+1 的 错误 逃脱 的 概率 是 1/25。 









































注意 : 循环 见 余 码 仅 能 做 到 无 差错 接收 ， 那么 无 差错 接收 和 可 靠 传 输 有 什么 区 别 ? 请 














参考 下 面 的 知识 点 30。. 











岛 循 环 抑 余 码 CCRC) 是 具有 纠 错 功能 的 ， 可 能 在 计算 机 网 络 这 门 学 科 中 一 般 不 使 用 
CRC 的 纠 错 ， 如 果 出 错 ， 真 接 重 传 。 因 此 ， 默 认 CRC 为 检 错 码 ， 而 不 是 纠 错 码 。 尽 管 在 《 计 



























































算 机 组 成 原理 》 中 将 会 提 到 CRC 纠 错 ， 但 是 CRC 纠 错 绝 对 不 是 重点 ， 纠 错 但 的 重点 应 放 在 





海 明 码 上 ， 所 以 大 部 分 辅导 书 会 将 CRC 的 纠 错 省 略 。 
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知识 点 28 纠 错 编码 

纠 错 编码 : 在 接收 端 不 但 能 检查 错误 ， 而 且 能 纠正 检查 出 来 的 错误 。 常 见 的 纠 错 编 码 是 
海 明 码 。 
海 明 码 : 又 称 为 汉 明 码 ， 它 是 在 信息 字段 中 插入 若干 位 数据 ， 用 于 监督 码 字 里 的 哪 一 位 
数据 发 生 了 变化 ， 具 有 一 位 纠 错 能 力 。 假 设 信 息 位 有 位 ， 整 个 码 字 的 长 度 就 是 ktr 位 ; 每 
一 位 的 数据 只 有 两 种 状态 ， 不 是 1 就 是 0， 有 位 数据 就 能 表示 出 2 种 状态 。 如 果 每 一 种 状 
态 代 表 一 个 码 元 发 生 了 错误 ， 有 k+r 位 码 元 ， 就 要 有 ktr 种 状态 来 表示 ， 另 外 还 要 有 一 种 状 
态 来 表示 数据 正确 的 情况 ， 所 以 2-1 宇 k+r 才能 检查 一 位 错误 ， 即 2 宇 k+tr+t1。 例 如 ， 信 息 数 
有 4 位， 由 2 >ktHr+l 得 rz 过 3， 也 就 是 至 少 需要 3 位 监督 数据 才能 发 现 并 改正 1 位 错误 。 
例如 ， 给 8 个 学 员 进 行 编号 ， 可 以 用 3 位 数 来 编码 : 学 号 为 000、001、L 、111; 也 可 以 用 
5 位 数 来 编码 : 学 号 为 00000、00001、00010、L 、00111， 但 是 没有 必要 用 5 位 ， 只 要 能 满 
足 编码 的 要 求 就 可 以 了 ， 所 以 只 需求 出 满足 条 件 的 最 小 的 k 值 即 可 。 

海 明 码 求解 的 具体 步 又 如 下 : 

1) 确定 校 验 码 的 位 数 r。 

2) 确定 校 验 码 的 位 置 。 

3) 确定 数据 的 位 置 。 

4) 求 出 校 验 位 的 值 。 

下 面 开 始 实战 练习 。 假 设 要 推导 D=101101 这 串 二 进 制 数 的 海 明 码 ， 应 按照 以 下 步 又 进行 。 

1) 确定 校 验 码 的 位 数 r。 数 据 的 位 数 K=6， 按 照 公 式 来 计算 满足 条 件 r 的 最 小 值 ， 如 下 : 

2 -1 宇 k+r 
DT 

解 此 不 等 式 ， 满 足 不 等 式 的 最 小 rz 为 4， 也 就 是 D=101101 的 海 明 码 应 该 有 6+4=10 位 ， 
其 中 原 数据 6 位 ， 校 验 码 4 位。 

2) 确定 校 验 码 的 位 置 。 不 妨 假设 这 4 位 校 验 码 分 别 为 Pl、P，、P3、Ps; 数据 从 左 到 碳 为 
Di、D:、L 、De。 编 码 后 的 数据 共有 6+4=10 位 ， 设 为 Mi、M2、L 、Mio。 

校 验 码 P (i 取 1，2，3，4) 在 编码 中 的 位 置 为 2 ， 见 表 3-1。 


表 3-1 校 验 码 了 在 编码 中 的 位 置 


MI M; Ms Ma Ms Ms M’ Ms Mo Mio 
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Pi P> Ps Pa 
































3) 确定 数据 的 位 置 。 除 了 校 验 码 的 位 置 ， 其 余 的 就 是 数据 的 位 置 ， 填 充 进 去 即 可 ， 于 是 
可 以 把 数据 信息 先 填 进 去 ， 见 表 3-2 的 “ 乙 ” 行 。 


表 3-2 数据 在 编码 中 的 位 置 






































MI M; Ms Ma Ms Ms M7 Ms Mo Mio 
Pi P> Di Ps D>» Ds Da Ps Ds De。 
乙 1 0 1 1 0 1 
































4) 求 出 校 验 位 的 值 。 这 个 公式 不 难 ，99% 左 右 的 考生 都 能 看 异 海 明码 的 求解 过 程 ， 但 是 








。S0。 


能 够 过 目 不 环 华 
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就 是 极 少数 了 ， 











其 实 完全 没 





意 中 在 一 篇 论文 中 


的 关系 对 应 出 来 ， 只 要 这 个 关系 上 


a 






































给 大 家 。 





很 多 考生 抱怨 记 不 住 。 与 其 这 样 , 倒 不 如 考 前 儿 天 突击 一 下 。 
必要 死记 人 硬 背 ， 该 公式 是 有 规律 可 循 的， 但 基本 没有 任何 教材 讲 过 ， 编 者 也 是 
看 到 的 ， 现 分 享 





假设 出 错位 为 e1、e2、es3、es， 现 在 需要 做 的 就 是 将 Mi、M、L 、Mio 和 el en、 ea、 ea 










































































8 来 了 ， 所 有 问 














题 就 都 解决 了 。 












































演示 几 个 ， 剩 下 的 考生 自己 


应 e、 e3、e2?、el 




















中 的 3 可 以 表示 成 0011， 因 此 


推导 (看 了 肯定 会 ;。Mi 下 标 中 的 1 可 以 表示 成 0001， 这 里 的 0001 分 别 对 
( 倒 去 过 来 看 )， 下 [号 的 值 为 ] ， 因此 MI 只 和 el 有 关 ; Ms 下 标 
Ms 和 el!、es 有关 ; M7 下 标 中 的 7 可 以 表示 成 0111， 因 此 M7 和 e1!、es、e3 有 关 。 其 他 以 此 类 


推 ， 








| 




















Ww 





然后 将 表 3-1 中 求 








如 果 海 明码 没有 














下 面 只 需要 将 各 值 











4 需要 将 这 些 有 关 的 用 异 或 符号 











LI 


“@” 连 接 起 来 





e!=M1®@M3®BM:®BM7®@Mo 
e =M BM3BMeBM7BMio 
e3=M®@BMs®BMe®@BMy 





e4=Msg 申 Mo 由 MI0 





8 的 数据 对 应 过 来 ， 呈 
el=PI 申 D1 申 D) 申 D4 申 Di; 





] 


e =P,BD1@BD3®BDABDe 
e3=P3®BD,®BD3®BD4 


es=Ps@BDs@Dse 








Pi=Di 申 D? 申 D4 申 D5 
P2=Di 申 D3 申 D4 申 D6 


P3=D2? 申 D3 申 D4 
Ps=D;®Dse 





代入 计算 即 可 : 


即 可 ， 








最 后 可 得 以 下 公式 : 











背 误 信息 ，el、e 、e3、e4 都 为 0， 等 式 右边 的 值 也 得 为 0， 
因此 Pi Gi 取 1，2，3，4) 的 值 跟 后 边 的 式 子 必须 


Pi=Di 申 D? 申 D4 申 D5=1@ 申 0 申 ] 申 0=0 
P2=Di 申 D3 申 D4 申 De=1 申 1 四 1] 四 1=0 
P3=D2? 申 D3 申 D4=0 申 1 四 1=0 
P4=D5 申 Di=0 申 1=1 





























一 样 才 能 使 整个 式 子 的 值 为 0， 即 




















0010111101。 现 在 要 找 出 错误 的 位 置 〈《 假 设 现在 不 知道 




































































接 下 来 把 P; 的 值 填 写 到 表 3-1 中 ， 见 表 3-3 的 “两 ” 行 ， 就 可 以 得 到 海 明 人 码 。 
表 3-3 “ 丙 ” 行 中 的 数据 

Mi M2 Ms3 Ma Ms Ms M7 Ms Mo Mio 

Pi P» Di P3 D>» Ds Ds Psa Ds De 
两 0 0 1 0 0 1 1 1 0 1 
故 101101 的 海 明 码 为 0010011101。 
但 是 知道 了 怎么 编写 海 明 码 ， 还 需要 知道 怎么 校 验 ， 方 法 如 下 。 
现在 假设 第 5 位 出 错 了 ， 也 就 是 第 5 位 在 传输 的 过 程 中 被 改 为 “1”， 即 得 到 的 数据 为 








继续 使 用 : 























出 错 的 位 置 )。 
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ej=MIGM3BM5M7Mo=09191@1@60=1 
e=M2BM3BMsM7MIio=09191@1@91=0 
ea=M4BGM5MsBM7=09191@61=1 
ed=Ms@MoMio=190@1=0 
按照 eg、es、ez、el 的 排序 方式 得 到 的 二 进 制 序列 为 0101， 恰 好 对 应 十 进 制 $S， 这 样 就 找 
到 了 出 错 的 位 置 ， 即 出 错位 是 第 5 位 。 
再 来 总 结 一 下 。 
编写 海 明 码 的 过 程 : 
1) 确定 校 验 位 的 位 数 。 
2) 把 数值 按 序 写 出 来 ，M1，L ，MN， 校 验 码 P; (i 取 1，2，3，L ) 在 编码 中 的 位 置 
为 2， 将 校 验 码 的 位 置 写 出 来 ， 然 后 按 序 写 出 数据 位 。 
3) 求 出 出 错位 ea，L ，em 与 Mi，L ，MN 的 对 应 关系 ， 然 后 就 可 以 写 出 Pi 与 数据 位 的 
对 应 关系 ， 进 而 求 出 Pi。 
4) 最 后 将 Pi 填 入 数据 位 ， 海 明码 就 形成 了 。 
校 验 海 明 码 的 过 程 : 
1) 直接 写 出 出 错位 6@1，L ，em 与 MI，L ，Ma 的 对 应 关系 ， 计 算出 e1，L ，enm 的 值 。 
2) 求 出 二 进 制 序列 em，L ，ei 对 应 十 进 制 的 值 ， 则 此 十 进 制 数 就 是 出 错 的 位 数 ， 取 反 
即 可 得 到 正确 的 编码 。 


补充 知识 点 : 
1) 海 昌 1 d 位 错误 ， 需 要 一 个 海 明 距 为 d+1 的 编码 方案 ; 如 果 要 纠 
FE d 位 错误 ， 需要 一 个 6 为 2d+1 的 编码 方案 。 对 于 以 上 知识 点 ， 考 生 应 该 理解 到 













































































































































































































































































































































































































































































el 
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解析 : 首先 ,解释 码 距 的 概念 。 它 反映 的 是 两 个 码 字 不 一 样 的 程度 ， 就 是 把 两 个 码 
字 对 齐 以 后 ， 有 几 位 不 相同 ， 则 称 为 码 距 ， 又 称 为 海 明 距 。 例 如 ， 码 字 110 和 码 字 111 

发 现 只 有 第 三 位 不 一 样 ， 则 码 距 为 1。 什 么 是 海 明 距 为 1 的 编码 方案 ? 一 个 
编码 方案 一 般 都 对 应 许多 码 字 ， 而 定义 许多 码 字 的 海 明 距 只 需要 看 最 小 的 即 可 。 例 如， 
某 个 编码 方案 中 有 码 字 110、001、111, 尽管 110 和 001 的 码 距 为 3， 110 和 111 
的 码 距 为 1， 所 以 取 最 小 的 。 以 此 类 推 ， 考 生 应 该 不 难 理解 海 明 距 为 d+1 的 编码 方案 。 
从 这 里 应 该 可 以 得 到 一 个 很 明显 的 结论 ， 对 于 海 明 距 为 1 的 编码 方案 是 个 能 检测 出 任何 



























































































































































































































































































































































































































































































































































































































































































































































































































































其 次 ， 考 生 在 教材 中 肯定 见 到 过 以 下 公式 : 
L-1=D+C 目 D=C 
如 果 要 纠正 d 位 错误 , 说 明 至 少 要 检测 出 d 位 错误 〈 当 然 可 以 检测 得 更 多 ), 代入 有 
可 得 到 L-1=d+d， 即 L=2d+1。 同 理 ， 如 果 只 要 求 检 测 出 d 位 错误 《默认 纠 错 为 0， 即 
C 等 于 0)， 代 入 即 可 得 到 L=d+1， 于 是 就 有 了 补充 知识 点 1 
2) 海 明 权 的 纠 错 能 力 恒 咱 避 或 等 榆 错 能 力 〈 见 上面 的 公式 )。 
3) 为 什么 误 码 率 和 信 噪 比 有 关 ? 
解析 :因为 信 品 比 越 高 ， 失 真 就 会 越 小 ， 到 达 接 收 喘 之 后 波形 的 变化 就 会 很 小 ， 这 
桩 就 不 会 将 0 译 码 成 1、1 译 码 成 0 了 ， 自 然 误 码 率 就 代 了 。 
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“58。 2017 版 计算 机 网 络 高 分 笔记 
94 ”流量 控制 与 可 靠 传 输 机 制 
知识 点 29 ”流量 控制 

申明 : 流量 控制 与 可 靠 传输 机 制 其 实 是 属于 传输 层 的 功能 ， 但 是 作为 知识 点 的 讲解 放 在 
哪里 讲 都 无 所 谓 ， 因 为 该 知识 点 不 以 后 续 章 节 的 知识 点 为 基础 ， 所 以 就 直接 按照 大 纲 知识 点 
的 顺序 来 讲解 了 。 

流量 控制 就 是 要 控制 发 送 方 发 送 数据 的 速率 ， 使 接收 方 来 得 及 接收 。 一 个 基本 的 方法 是 
由 接收 方 控制 发 送 方 的 数据 流 。 和 常见 的 有 两 种 方式 ;停止 -等 待 流量 控制 和 滑动 窗口 流量 控 





制 。 


1) 停止 -等 待 流量 控制 。 它 是 流 
就 是 发 送 方 发 出 一 帧 ， 然 后 等 待 应 答 

















提 中 取 间 


DJ 


四 .Ar 






































个 应 答 信号 ， 表 示 可 以 接收 下 一 帧 ， 如 果 接 


言 号 至 


|] 达 


发送 下 一 











单 的 形式 。 停 目 - 


反方 不 返回 应 答 


和 华 待 济 量 


等 待 流量 控制 的 工作 原理 
帧 ， 接 收 方 每 收 到 一 帧 后 ， 返 回 一 
， 则 发 送 方 必须 一 直 等 待 。 











故事 助 记 : 某 个 班 有 40 个 人 ， 周 日 下 午 需 要 召开 一 次 紧急 班会 ， 班长 需要 拿 出 通讯 
录 联 系 每 一 个 人 (学 号 为 1~40 号 ), 这 位 班长 联系 了 1 号 , 一 定 要 等 1 号 回复 了 短信 确 
定 参加 ， 再 依次 联系 后 面 同 学 ， 而 不 用 群发 。 这 位 班长 用 的 就 是 停止 -等 待 流量 控制 。 





2) 滑动 窗口 流量 控制 。 停 | 
言 奶 的 过 程 中 ， 传 输 效率 很 低 。T 
里 就 是 在 任意 时 刻 ， 发 送 方 都 维持 了 一 组 连续 的 允许 发 送 的 帧 的 序号 ， 




















收 方 确认 


百 





口 流量 控制 的 工作 原 
























































称 为 发 送 窗口 。 同 时 





| ， 接 收 方 也 





送 窗 口 和 接收 窗 
列 号 代表 了 导 








口 
日 是 





收 到 一 个 帧 的 确 














多 





E 持 了 








el 





-等待 流量 控制 中 每 次 只 
1 滑动 窗口 流量 


连续 的 允许 接 








秩 竺 


F 发 送 一 帧 ， 然 后 就 陷入 等 待 接 
1 人 允许 一 次 发 送 多 个 帧 。 滑 动 窗 


多 放 
控 和 


9 

















收 的 帧 的 序号 ， 称 为 接收 窗口 。 发 











的 序号 的 上 下 界 不 一 定 要 
Bb 些 已 经 被 发 送 





还 没有 被 看 





认 ， 发 送 窗口 就 向 前 滑动 一 个 帧 的 





发 送 方 会 强行 关 





二 网 络 层 ， 








送 序号 落 入 





接收 窗 








内 

















落 在 接收 窗 





外 (就 是 说 收 到 的 帧 号 如 


直到 有 一 个 空闲 
才 允 许 将 该 数据 帧 收 下 ， 并 ; 





样 ， 甚 至 大 
角 认 的 帧 ， 或 者 
立 置 。 


缓冲 区 出 来 。 





























小 也 可 以 不 同 。 发 送 方 窗口 内 的 序 
是 那些 可 以 被 发 送 的 帧 。 发 送 端 每 
当 发 送 窗口 尺寸 达到 最 大 尺寸 时 ， 
在 接收 端 只 有 当 收 到 的 数据 帧 的 发 
































千 窗 口 











前 移 一 个 位 置 。 若 接收 到 的 数据 帧 























E 接 





知识 点 30 可靠 传 输 机 制 
1) 可 靠 传输 与 无 差错 接收 的 区 别 总 结 。 


解析 : 在 数据 链 路 层 若 仅仅 使 有 
接收 ， 即 “凡是 接收 端 数据 链 路 层 接收 的 帧 ， 都 能 以 非常 接近 了 














收 窗 





找 不 3 














过 程 中 没有 
以 上 所 述 可 以 近 











em 





就 是 数据 链 路 


产生 差错 ” 接收 端 昌 











然 收 3 





循环 见 余 码 检 验 差错 检测 技术 ， 只 能 做 至 


到 了 帧 , 但 最 终 还 是 


PP 





王座 
去 基 。 














I 相应 的 该 帧 号 ), 则 一 律 将 











I 对 帧 的 无 差错 
"1 的 概率 认为 这 些 帧 在 传输 














因为 有 差错 被 丢弃 , 即 没 有 被 接收 。 





以 地 表述 为 “ 几 是 接收 端 数 据 链 路 层 接收 
注意 : 现在 并 没有 要 求 数据 链 路 层 疝 网 络 层 提供 “可 靠 传输 ”的 服务 。 所 谓 “ 可 靠 传输 ”， 


的 发 送 端 发 送 什 





比特 差错 (可 以 i 











么 ， 接 收 端 就 接收 什么 。 





的 帧 均 无 差错 ”。 














传输 差错 可 分 为 两 大 


5 
从 ， 类 就 是 























通过 CRC 来 检测 )， 而 另 一 类 传输 差错 更 





0 
La 


复杂 ， 这 就 是 收 到 的 帧 并 没有 出 现 














比特 差错 ， 但 却 出 现 了 帧 丢失 (如 发 送 1、2、3， 收 到 1、3)、 帧 重复 (如 发 送 1、2、3， 收 


wa 


到 1、2、2、3) 























上 有 “上 


、 帧 失 序 (如 发 送 1、2、3， 收 
差错 ”， 但 都 不 是 这 些 帧 9 





E 特 差错 ”。 


A 





| 1、3、2)。 这 3 种 情况 都 








属于 “出 现 传 输 


帧 丢失 和 
传输 的 了 





总 之 ,“ 无 比特 差错 ”和 





验 只 


台 b 7 了 
用 头 ] 





接收 端 不 管 收 到 还 是 没收 到 都 给 回复 ， 即 有 








民 容易 理解 ， 但 是 帧 


第 3 章 





千 
ws 





E 
































对 于 帧 失 序 


在 不 使 用 呢 ? 原 
G) 以 前 
民 好 的 效果 ， 
概率 已 经 大 大 
即使 数据 链 路 
偿 失 ， 还 不 如 寺 








会 起 到 4 








口 


AAA 





要 给 发 的 帧 

















内 有 以 下 两 个 : 


数据 链 路 层 


。 SS9。 


贞 失 序 的 情况 较为 复杂 ， 在 这 里 暂 不 讨论 ， 学 完 可 靠 
[ 作 原 理 后 ， 就 会 知道 在 什么 情况 下 接收 端 可 能 会 出 现 帧 重复 或 帧 失 序 。 

“无 传输 差错 ”并 不 是 同样 的 概念 ， 在 数据 链 路 层 使 用 CRC 检 
岗 无 比特 差错 的 传输 ， 但 这 还 不 是 可 靠 传输 。 也 许 会 有 人 提出 : 既然 会 天 失 那 就 让 

















角 认 。 如 
编号 ， 等 所 有 帧 均 收 到 


果 没 接 到 


















































在 数据 链 路 


晶 是 





层 使 月 


现在 的 通信 质 














这 种 方式 是 因为 以 前 














回复 就 再 发 一 次 ， 直 到 对 方 确 
要 排序 。 以 上 说 的 都 是 对 的 ， 





的 通信 质量 大 差 了 , 所 以 确 





认 。 
且 是 为 什么 现 





























认 和 重 传 机 和 
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| 


























量 已 经 大 大 提高 了 ， 出 























降低 ， 再 






































先 放 在 这 


A 











使 用 这 种 胡 
层 能 够 实现 无 差错 的 传输 ， 可 能 端 到 端的 传输 也 会 
数据 链 路 层 做 得 简单 点 ， 可 靠 的 传输 由 
是 很 清楚 ， 为 了 使 大 家 更 清楚 理解 将 数据 链 路 层 的 可 靠 传输 移 到 高 层 的 原 


的 一 个 知识 点 Ei 











制 代价 就 太 大 了 ， 完 全 不 合算 


全 


和 认 机 和 









































讲解 ， 见 2)。 


通信 链 路 质 上 











不 好 引起 差错 的 





现 差错 ， 这 样 得 不 
上 层 协 议 来 完成 。 也 许 看 了 这 些 还 不 
因 ， 我 们 将 网 络 层 


2) 因特网 使 用 的 IP 是 无 连接 的 ， 因 此 其 传输 是 不 可 靠 的。 这 样 容易 使 人 们 感到 因特网 
很 不 可 靠 。 那 么 为 什么 当初 不 把 因特网 的 传输 设计 成 为 可 靠 的 ? 


解析 ， 这 个 问题 很 
无 连接 的 他 数据 报 。 每 封 平 信 可 能 
唐人 没有 收 到 寄 
果 担心 丢失 ,就 请 您 寄 挂 号 信 。” 但 是 大 家 并 不 会 将 所 有 信人 








下 





EE 
要 ， 需 


要 多 一 些 篇 幅 来 讨论 。 先 打 一 个 比方 : 邮局 寄 送 的 乎 信 很 像 

















E 不 同 的 传送 路 径 ， 同 时 3 

















的 平 信 




















时 ， 去 找 邮 局 索赔 是 没有 用 的 。 








信也 不 保 订 





E 不 丢失 。 当 发 现 收 
Bb 局 会 说 :“ 平 信 不 保证 不 丢失 。 如 




















F 都 月 














挂号 方式 











g 寄 ， 这 是 因为 邮 























局 从 来 不 会 随意 地 将 平 信 丢 弃 ， 而 丢失 平 信 的 概率 并 不 大 ， 况 | 











管 寄 平 信 有 可 能 会 丢失 ， 但 纪 
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日 寄 挂 号 信 成 本 高 。 总 2 


， 尺 








色 大 多 数 的 信件 还 是 平 


I 





传统 的 











言 方 便 、 便 宜 。 


会 























量 。 这 点 对 使 月 
电信 网 则 付出 了 巨大 的 代价 《使 有 
须 是 非常 可 靠 的 。 当 初 美国 
责 数据 传输 的 可 靠 性 ? ”这 时 
通信 网 络 负责 数据 传输 的 可 靠 性 〈 因 
将 网 络 设计 得 相当 

















质量 的 








负 




















信和 网 最 主要 




















因为 寄 平 
j 途 是 进行 电话 通信 。 普通 的 电 训 


司 




















的 


















































因此 ， 电 信 公 司 就 不 得 不 把 | 


EB 信和 网 设计 得 非常 好 ， 这 种 电信 网 可 以 保 i 


网 









































日 非常 简 站 






































的 电话 机 的 用 户 是 非常 方便 的 ， 但 








i 









































可 靠 )， 
| 








重要 的 和 








Bi 





人， 这 样 可 





最 习 








需求 。 下 面 月 
3-7 所 示 。 


怎样 才能 实现 文人 
特 网 做 成 可 靠 的 


一 个 简单 例 











端 到 端的 可 


晶 [| 





会 严重 





也 影响 人 们 利 


靠 传输 。 












































数据 的 可 靠 传 输 呢 ? 如 果 按 照 
因特网 (成 本 高 )。 但 设计 计算 机 网 络 的 人 采用 了 另外 一 利 


j 电 话 通信 。 但 计算 机 网 络 的 终端 








国防 部 在 设计 ARPAnet 时 有 一 个 很 








简单 ， 没 有 什么 智 
E 用 户 通话 时 的 
信 公 司 为 了 建设 能 够 
昂贵 的 程控 交换 机 和 网 管 系统 )。 数据 的 传送 
E 要 的 讨论 内 容 就 


功能 。 
通信 质 
保 传 输 

显然 必 
日 


是 “ 谁 应 当 





月 




































































8 现 了 两 种 对 立 的 意见 : 一 利 








意见 是 主张 应 当 像 














信和 网 ， 


























男 一 种 意见 则 坚决 主张 | 





用 户 的 了 











为 电信 网 的 发 展 历史 及 其 技术 水 平 已 经 证 明 
机 负责 数据 传输 的 可 靠 性 。 这 里 


人 们 可 以 














以 使 计算 机 网 络 便宜 、 灵 活 ， 同 时 还 可 
来 说 明 这 一 问题 。 设 主机 A 通过 












































信和 网 














以 满足 军事 上 的 各 种 特殊 
因特网 向 主机 B 传送 文件 ， 如 





的 思路 ， 就 是 设法 ; 


的 
图 














各 不 可 靠 的 因 











HD 












































目 -万 -~AE 
征 有 月 休 



































算 机 网 络 和 | 


信和 网 有 











两 个 重要 区 别 。 


多 智能 的 3 





这 种 思路 的 人 认为 ， 计 算 机 网 络 和 电信 网 的 一 个 重大 区 别 就 是 终端 设备 的 性 
很 大 。 电 信和 网 的 终端 是 非常 简单 的 ， 是 没有 什么 智能 的 电话 机 。 


全 克 


因此 ， 电 信 


i 


思路 ， 即 设法 实现 





会 


能 差别 
网 的 不 可 靠 必 然 








EF 





i， 这 样 就 使 得 计 


“60。 2017 版 计算 机 网 络 高 分 笔记 


可 靠 的 因特网 





图 3-7 








第 一 ， 即 使 传送 数据 的 因特网 有 一 些 缺 陷 〈 如 造成 比特 差错 或 分 组 丢失 )， 但 具有 很 多 智 














将 因特网 范围 扩大 到 主机 中 的 传输 层 
































能 的 终端 主机 仍然 有 办 法 实现 可 靠 的 数据 传输 (如 能 够 及 时 发 现 差错 并 通知 发 送 方 重 传 刚才 


出 错 的 数据 )。 




















第 二 ， 即 使 网 络 可 以 实现 100% 的 无 差错 传输 ， 端 到 端的 数据 传输 仍然 有 可 能 出 现 差 错 。 




















可 以 用 一 个 简单 例子 来 说 明 这 个 问题 。 设 主机 A 向 主机 B 传送 一 个 文件 。 文件 通过 一 个 文件 
系统 存储 在 主机 A 的 硬盘 中 。 主机 B 也 有 一 个 文件 系统 , 用 来 接收 和 存储 从 主机 A 发 送 过 来 


































































































的 文件 。 应 用 层 使 用 的 应 用 程序 现在 就 是 文件 传送 程序 ， 这 个 程序 一 部 分 在 主机 A 运行 ， 另 
一 部 分 在 主机 B 运行 。 现 在 讨论 文件 传送 的 大 致 步骤 。 
1) 主机 A 的 文件 传送 程序 调用 文件 系统 将 文件 从 硬盘 中 读 出 ， 然 后 文件 系统 将 文件 传 

















递 给 文件 传送 程序 。 


























2) 主机 A 请 求 数据 通信 系统 将 文件 传送 到 主机 B。 这 里 包括 使 用 一 些 通信 协议 和 将 数据 














文件 划分 为 适当 大 小 的 分 组 。 














3) 通信 网 络 将 这 些 数据 分 组 逐个 传送 给 主机 B。 














4) 在 主机 B 中 ， 数 据 通信 也 


那 一 部 分 。 























站 议 将 收 到 的 数据 传递 给 文件 传送 应 用 程序 在 主机 B 运行 的 























5) 在 主机 B 中 ， 文 件 传送 程序 请 求 主机 B 的 文件 系统 将 收 到 的 数据 写 到 主机 B 的 硬盘 














中 

















在 以 上 的 儿 个 步骤 中 ， 都 存在 使 数据 受到 损伤 的 一 些 因 素 ， 例 如 : 














1) 虽然 文件 原来 是 正确 地 写 在 主机 A 的 硬盘 上 ， 但 在 读 出 后 就 可 能 出 现 差错 (如 在 磁 






































盘存 储 系统 中 的 硬件 出 现 了 故障 )。 


2) 文件 系统 、 文 件 传送 程序 或 数据 通信 系统 的 软件 在 对 文件 中 的 数据 进行 缓存 或 复制 的 




















过 程 中 都 有 可 能 出 现 故 障 。 


3) 主机 A 或 B 的 硬件 处 理 器 或 存储 器 在 主机 A 或 B 进行 数据 缓存 或 复制 的 过 程 中 也 有 





可 能 出 现 故 障 。 







































































4) 通信 系统 在 传输 数据 分 组 时 有 可 能 产生 检测 不 出 来 的 比特 差错 ， 甚 至 丢失 某 些 分 组 。 
5) 主机 A 或 B 都 有 可 能 在 进行 数据 处 理 的 过 程 中 突然 月 泪 。 
由 此 可 看 出 ， 即 使 对 于 这 样 一 个 简单 的 文件 传送 任务 ， 仅 仅 使 通信 网 络 非 常 可 靠 ， 并 不 














能 保证 文件 从 主机 A 硬盘 到 主机 



























































B 便 盘 的 传送 也 是 可 靠 的 。 也 就 是 说 ， 人 花费 很 多 的 钱 将 通信 











网 络 做 成 非常 可 靠 的 ， 对 传送 计算 机 数据 来 说 是 得 不 偿 失 的 。 既然 现在 的 终端 设备 有 智能 的 ， 





第 3 章 数据 链 路 层 。61。 














就 应 当 把 网 络 设计 得 简单 些 ， 而 让 具有 智能 的 终端 来 完成 “使 传输 变 得 可 靠 ” 的 任务 。 

于 是 ， 计 算 机 网 络 的 设计 者 采用 了 一 种 策略 ， 这 就 是 “ 端 到 端的 可 靠 传 输 ” 更 具体 些 ， 
就 是 在 传输 层 使 用 面向 连接 的 TCP 后 面 讲 )， 它 可 保证 端 到 端的 可 靠 传输 。 只 要 主机 B 的 
TCP 发 现 数据 传输 有 差错 ， 就 告诉 主机 A 将 出 现 差错 的 那 部 分 数据 重 传 ， 直 到 这 部 分 数据 正 
确 传 送 到 主机 也 为止 〈 见 第 5 章 )。 而 TCP 发 现 不 了 数据 有 差错 的 概率 是 很 小 的 。 

采用 以 上 的 建 网 策略 ， 既 可 以 使 网 络 部 分 价格 便宜 和 灵活 可 靠 ， 又 能 够 保证 端 到 端的 可 
靠 传输 。 可 以 这 样 想象 ， 将 因特网 的 范围 稍微 扩大 一 些 ， 即 扩大 到 主机 中 的 传输 层 。 由 于 传 
输 层 使 用 了 TCP， 使 得 端 到 端的 数据 传输 成 为 可 靠 的 ， 因 此 这 样 扩大 了 范围 的 因特网 就 成 为 
可 靠 的 网 络 。 因 此 ,“ 因 特 网 提供 的 数据 传输 是 不 可 靠 的 ”或 “因特网 提供 的 数据 传输 是 可 靠 
的 ”这 两 种 说 法 都 可 以 在 文献 中 找到 ， 问 题 是 怎样 界定 因特网 的 范围 。 如 果 说 因特网 提供 的 
数据 传输 是 不 可 靠 的 ， 那 么 这 里 的 因特网 指 的 是 不 包括 主机 在 内 的 网 络 〈 仅 有 物理 层 、 数 据 
链 路 层 和 网 络 层 )。 如 果 说 因特网 提供 的 数据 传输 是 可 靠 的 ， 就 表明 因特网 的 范围 己 经 扩大 到 
主机 的 传输 层 。 下 面 通过 邮局 寄 平 信 的 例子 解释 说 明 。 当 人 人们 寄 出 一 封 平 信和 后 ， 可 以 等 待 收 
信人 的 确认 通过 他 的 回信 )。 如 果 隔 了 一 些 日 子 还 没有 收 到 回信 ， 可 以 将 该 信件 再 寄 一 次 。 
这 就 是 将 “ 端 到 端的 可 靠 传输 ”的 原理 用 于 寄 信 的 例子 。 


知 误 点 31 滑动 窗口 机 制 


e 只 有 在 接收 窗口 向 前 滑动 时 (与 此 同时 也 发 送 了 确认 ), 发 送 窗口 才 有 可 能 向 前 滑动 。 
e@ 可靠 传输 机 制 包括 停止 等 待 协议 、 后 退 N 帧 协议 和 选择 重 传 协议 。 从 滑动 窗口 的 层 
次 上 看 ， 该 3 种 协议 只 是 在 发 送 窗口 和 接收 窗口 大 小 上 有 所 差别 。 
停止 -等待 协议 ， 发 送 窗 口 大 小 =<1， 接 收 窗口 大 小 =1。 
后 退 N 帧 协议 ， 发 送 窗 口 大 小 >1， 接 收 窗口 大 小 =1。 
选择 重 传 协议 ， 发 送 窗口 大 小 >1， 接 收 窗口 大 小 >1。 
e。 当 接收 窗口 的 大 小 为 工时， 一 定 可 保证 帧 按 序 接收 。 


和 0 补充 知识 点 : 为 什么 不 管 发 送 窗口 多 大 ， 只 要 当 接收 窗口 大 小 为 1 时 ， 可 保证 
帧 按 序 接收 9 

解析 : 因为 接收 窗口 为 1， 所 以 里 面 有 一 个 只 
以 发 送 多 少 字 节 ， 接 收 窗口 只 选择 接收 窗口 里 的 | 
才 往 后 移动 ， 所 以 按照 这 样 的 顺序 接收 的 帧 一 定 


知识 点 32 ”停止 -等 待 协议 


讲解 之 前 ， 先 讨论 一 下 怎么 去 实现 可 靠 传输 。 

可 靠 传输 就 是 说 发 送 方 发 送 什么 ， 接 收 方 就 收 到 什么 ， 一 般 来 说 ， 使 用 确认 《发 送 确认 
帧 〉》 和 超时 重 传 两 种 机 制 来 共同 完成 。 确 认 帧 是 一 个 没有 数据 部 分 的 控制 帧 ， 只 是 用 来 告诉 
发 送 方 发 的 某 帧 已 经 接收 到 了 。 有 时 ， 为 了 提高 传输 效率 ， 将 确认 撒 带 在 一 个 回复 帧 中 ， 称 
为 撒 带 确认 《〈 朱 带 确认 与 累计 确认 的 区 别 见 下 面 的 补充 知识 点 )。 
超时 重 传 是 指 发 送 方 在 发 送 一 个 数据 帧 时 设置 一 个 超时 计时 器 ， 如 果 在 规定 时 限 内 没有 
收 到 该 帧 的 确认 ， 就 重新 发 送 该 数据 帧 。 导 致 发 送 方 没 有 收 到 确认 的 原因 有 以 下 两 种 : 

1) 当 接 收 方 检测 到 出 错 帧 时 ， 接 收 方 直接 丢弃 该 帧 ， 而 不 返回 确认 。 











































































































































































































































































































































































































































































































































































































怖 序号， 不管 发 送 窗口 一 次 性 可 
接收 ， 只 有 等 到 汶 帧 ， 接 收 窗 
的 。 












































































































































2h FH 
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2) 该 帧 在 传输 过 程 中 丢失 。 














































































































































































































































































































































































































































































































































































































































































































使 用 确认 和 超时 重 传 两 种 机 制 实现 可 靠 传输 的 策略 又 称 为 自动 请 求 重 发 (ARQ )。 

四 补充 知识 点 : 朱 带 确认 与 累计 确 ， 

解析 : 每 两 个 发 送 数据 的 站 都 是 通 每 个 站 既 维持 发 送 窗口 也 维持 
接收 人 果 本 为 了 讲解 清楚 ， 仅 仅 是 单方 向 传送 ， 所 以 在 同一 时 间 某 站 可 能 既 发 
送 数 据 又 发 送 确 兴 ， 这 样 就 可 以 确认 放 在 妆 起 发 过 去 ， 这 就 是 挡 带 确认 ; 还 
一 种 情况 是 接收 方 每 收 到 K 个 帧 发 一 个 ACK < 方 已 正确 接收 前 K- 1 帧 并 期 竺 
第 K 帧 ， 有 人 可 能 会 问 那 第 一 帧 没 置 的 i 就 超时 了 ， 没 错 ， 这 种 可 能 性 相当 大 ， 
所 以 对 超时 的 就 要 单独 发 ACK， 以 免 发 送 7 送 ， 这 就 是 累计 确认 。 





















































下 面 讲解 停止 -等 待 协 议 。 


从 名 称 




















来 看 ， 也 可 以 看 出 停 

















口 的 角度 来 天 










































































FE- 等 待 协 议 是 基于 
E 解 就 是 其 发 送 窗口 大 小 为 1， 接收 窗口 

停止 -等 待 协议 的 基本 思想 
若 在 规定 时 间 内 没有 收 到 和 
止 -等 待 流量 探 人 
等 待 ? 为 什么 不 设置 一 个 规定 时 间 ? 这 呈 


有 : 发 送 方 传输 一 个 帧 















































上 -等 待 流量 控制 技术 的 。 从 滑动 窗 
大 小 也 为 1。 

后 , 必须 等 待 对 方 的 确认 才能 发 送 下 一 帧 。 
第 认 ， 则 发 送 方 超时 ， 并 重 传 原始 帧 。 看 到 这 里 也 许 有 人 会 问 ， 
剖 技 术 〈 这 里 是 停止 -等 待 流量 控制 技术 而 不 是 停止 -等 待 协议 ) 为 什么 要 一 
就 要 回 到 第 1 章 协议 的 制定 。 首 先 协议 需要 建立 在 











吓 误 























一 定 技术 《停止 -等 待 流量 控制 技术 ) 之 上 ， 然 后 在 此 技术 之 上 需要 考虑 一 切 可 能 突 发 的 不 利 


状况 (可 以 这 么 















































这 样 就 无 法 
一 直 等 待 下 去 ， 

停止 -等 待 世 
疑问 点 ， 其 他 辅 

1) 帧 一 般 被 分 为 数据 帧 和 有 有 
在 进行 差错 检验 时 ， 会 检测 出 来 。 处 理 数据 
发 送 方 在 发 送 一 个 帧 后 ， 若 数据 能 够 正确 地 
若 接收 方 收 到 的 是 一 个 被 损坏 的 数据 帧 ， 贝 















































导 书 都 没有 涉及 )。 
































理解 : 协议 = 技术 + 考虑 不 利 
+ 不 利 因素 ), 设置 规定 时 间 重 传 就 是 为 了 解决 这 些 不 利 因 
E 进 ， 在 这 里 可 以 联系 到 操作 系统 的 死 锁 ， 妇 
i 这 里 的 外 力 就 是 重 传 计 
hh 议 中 会 出 的 差错 主要 有 以 下 两 类 (虽然 简单 ， 请 仔细 看 ， 这 里 有 很 多 考生 的 























等 待 协议 = 停止 -等 待 流量 控制 技术 

















时 器 。 








素 。 如 果 不 设置 时 间 就 会 造成 死 锁 ， 
1 果 没 有 外 力 参 与 去 打破 死 锁 ， 就 会 






































认 帧 。 第 一 类 错误 就 是 数据 帧 被 损坏 或 者 丢失 ,那么 接收 方 
质 被 损坏 的 情况 时 ， 使 用 计时 器 即 可 解决 。 这 样 









































接收 到 ， 接 收 方 就 发 送 一 个 确认 帧 ， 没 有 问题 ; 
| 直接 丢弃 ， 此 时 发 送 方 还 在 那里 苦 等 ， 不 过 没有 


















































关系 ， 只 要 计时 器 超时 了 ， 发 送 方 就 会 重新 发 送 该 数据 帧 ， 如 此 重复 ， 直 到 这 一 数据 帧 无 错 











误 地 到 达 接 收 方 为 止 。 
2) 第 二 类 错误 是 确 








认 帧 被 破坏 或 者 丢失 。 











有 认 帧 被 破坏 或 者 丢失 ， 造 成 的 后 果 就 是 

















发 送 方 会 不 断 地 重新 发 送 该 帧 ， 从 而 导致 接收 方 不 断 地 重新 接收 该 帧 。 怎 么 解决 ? 显然 ， 对 











于 接收 方 而 言 ， 需 要 有 能 够 区 分 某 一 帧 
发 送 方 在 每 个 待 发 的 帧 的 头 部 加 
是 新 帧 还 是 要 抛弃 的 重复 帧 。 
随 着 复习 ， 考 生发 现 菜 些 辅导 书 会 有 这 人 么 
吗 ? 基本 上 给 出 的 答案 如 下 : 停止 -等 竺 协议 的 工 
洒 续 发 送 ， 直 至 接收 到 接收 端 返 加 











就 停止 
要 序号 。 


以 拿 出 来 与 大 家 分 享 ， 
































三 } 
























































希望 大 家 在 复习 时 ， 都 全 








元 








E 复 帧 的 能 力 。 解 决 方法 很 简单 ， 就 是 让 
个 编号 ， 而 接收 方 对 每 个 到 达 的 帧 的 编号 进行 识别 ， 判 断 






































-等 待 协议 需要 对 确认 帧 进行 编号 
原理 是 当 每 发 送 完 一 个 数据 帧 后 ， 发 送 端 
认 信 息 为 止 才 继续 发 送 ， 因 此 确认 帧 不 需 
认 帧 到 底 需 要 序号 吗 ?以 下 是 天 惑 论坛 一 位 会 员 问 的 问题 ， 很 有 代表 性 ， 所 
着 这 种 发 现 问题 的 模式 去 思考 。 
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疑问 : 假设 a 发 送 1 号 
a 端的 计时 器 超时 时 ，a 又 习 





2 
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讲 ， 既 然 协议 应 当 保 记 
认 帧 就 应 当 有 序号 。 妇 
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FN 


个 和 











由 卫 

















骨 





角 认 帧 到 了 a， 
认 帧 没有 编号 ， 基 
解析 : 这 个 问题 问 得 非常 好 
该 考生 的 分 析 没 有 4 
前 的 数据 链 路 


























错误 ， 可 以 和 








闻 ， 那 么 确 


民 好 3 
层 协 议 是 用 在 点 对 点 上 
都 比较 稳定 ， 不 会 忽 大 忽 小 地 大 
传 时 





硕 ， 


iz 
， 其 实 





A 





质 给 b，b 收 到 ， 但 是 b 发 给 a 的 确认 帧 在 网 络 
EE 发 1 号 帧 。 此 时 
F 是 a 发 送 2 号 
此 a 以 为 b 收 


，b 又 收 到 了 一 个 1 号 帧 。 正 在 此 时 
日 是 b 没收 到 ， 但 此 时 b 的 第 二 个 到 
了 2 号 帧 ， 这 个 


第 3 章 ”数据 链 路 层 。63。 











Pp 堵塞 





了 7 于 起 当 
，b 发 送 的 
角 认 帧 到 了 a 




















岂 不 是 错误 了 ? 





问题 本 身 在 于 技术 演变 ， 而 不 是 题 














和 答案 的 问题 。 

















也 说 明 需 要 对 和 
的 链 路 上 ， 而 在 条 但 





角 认 帧 进行 编号 
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EE 
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度 起 























因此 ， 在 讨论 停 1 














E 在 和 

















点 
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I 果 考 研 H 


E 何 不 利 的 情 


h 真 直到 
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会 造成 接收 方 无 








可 以 连续 


帧 。 


发 该 HH 
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来 接收 数据 帧 。 























如 
8 错 | 








贞 及 其 后 续 的 所 有 帧 。 











法 分 辨 新 、 

















时 也 省 咯 也 
况 下 都 能 够 正常 工作 
了 ， 建 议 还 是 填写 


33 后 退 N 帧 (GBN ) 协议 


退 N 帧 协议 基于 滑动 窗 
尺寸 Wi 必须 满足 1<W1 志 2~1 (请 参考 
尺寸 大 了 
接收 方 只 能 按 / 
后 退 N 帧 协议 的 基本 原理 : 发 送 方 发 送 完 一 个 数据 帧 后 ， 不 是 停 下 来 等 待 胡 
再 发 送 若 干 个 数据 帧 。 如 果 这 时 收 到 了 接收 方 的 帮 
果 某 个 帧 出 错 了 ， 接 收 方 只 能 简单 地 丢弃 该 帧 及 其 所 有 的 后 续 帧 。 发 送 方 














[ 作 的 。 


定 的 链 路 上 ， 数 ] 
伏 变 化 。 在 这 种 情况 下 ， 如 果 选 择 合适 大 小 的 超时 习 
认 帧 没有 序号 的 停止 -等 待 协议 也 是 可 以 了 


-等待 协议 的 原理 时 ， 有 认 中! 





才能 正常 工作 。 但 是 由 了 
据 的 往返 时 延 一 





目 
般 
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的 序号 。 从 严格 的 意义 上 

















， 那 么 完整 的 停 | 





等 待 协议 的 确 


























的 问题 。 1 


认 怖 需要 序号 。 


ij 量 控制 技术 。 若 采用 mn 个 比特 对 帧 进行 编号 ， 其 发 送 窗口 
下面 的 补充 知识 点 )， 接 收 窗口 尺寸 为 1。 若 发 送 窗口 
日 数据 帧 日 














于 接收 窗口 尺寸 为 1， 因 此 














认 帧 


























[a 


认 帧 ， 而 是 
Bb 么 还 可 以 接着 发 送 数 据 




















， 汶 








超时 后 需 重 


























得 到 提 
得 到 了 选择 习 








高 。 但 接 | 


名 补充 知识 点 : 为 人 
解析 : 假 





疏 方 一 发 现 错误 帧 ， 就 不 
EE 传 协 议 。 


于 减少 了 等 竺 时间， 后 退 N 帧 协议 使 得 整个 通信 的 否 吐 
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NWESE 


信义 过 度 

















的 大 / 


退 N 帧 协议 








再 接收 后 续 的 帧 ， 造 成 了 一 定 的 浪费 。 





























后 
y 















































号 帧 
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8 接收 1 号 帧 ， 














上 发送 ACK2 (1 号 
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二 Wr 必 须 j 
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据 此 改进 ， 











足 1<Wi 友 2"-19 
接收 窗口 发 送 ACK1 (0 













































































J 











上 


~ 


























了 1 号 帧 , 接收 窗 
SS 
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8 接收 2 号 
入 广发 送 ACK2”(〈 丢 ， 





页 ， 但 是 ACK2 丢 
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站 ， 所 以 过 









































因为 已 经 发 
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2? 接收 方 
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WW 该 接着 传 2 
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I 断 出 来 (下 





















































帧 只 要 不 








1 号 帧 就 
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寸 小 于 2 -1 





遇 就 更 不 会 








误 了 。 



































后 退 N 帧 协议 


























最 大 友 守 








【 例 3-2】 





的 








2 一 1。 














(2009 年 统考 真题 ) 数据 链 路 层 采 用 了 后 退 N 帧 《GBN) 协议 ， 发 送 方 已 经 
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发 送 了 编号 为 0~7 的 帧 。 当 计时 器 超时 时 ， 若 发 送 方 只 收 到 0、2、3 号 帧 的 确认 ， 则 发 送 方 
需要 重 发 的 帧 数 是 )。 

A. 2 B. 3 C. 4 D. 5 

解析 : C。 想 要 准确 地 做 出 该 题 需要 懂得 两 个 知识 点 : 只 要 收 到 ACKn 就 认为 前 面 n-1 
帧 一 定 全 部 收 到 ; @ 后 退 N 帧 重 发 原理 是 发 送 方 超时 后 需 重 发 该 出 错 帧 及 其 后 续 的 所 有 帧 。 
从 题 中 可 以 看 出 收 到 了 3 号 确认 帧 (尽管 没有 收 到 1 号 确认 帧 )， 就 可 以 认为 0、1、2、3 号 
帧 接收 方 都 已 经 收 到 ， 而 4 号 帧 的 确认 没有 收 到 ， 发 送 方 就 应 该 发 送 4 号 帧 以 及 后 续 的 所 有 
帧 ， 即 重 传 4、5、6、7 号 帧 ， 即 帧 数 为 4。 
其 实 这 道 题目 如 果 将 选项 D 改 为 7， 就 更 具有 迷惑 性 了 ， 相 信 会 有 不 少 考 牛 认为 应 该 从 
1 号 帧 开始 重 传 ， 即 需要 重 传 1、2、3、4、5、6、7 共计 7 帧 ， 这 样 就 会 误 选 D， 但 是 一 看 
到 选项 没有 7， 估 计 才 会 想到 只 要 收 到 ACKn 就 认为 前 面 n-l 帧 一 定 全 部 收 到 。 
需要 提醒 的 一 点 : 前 面 讲 过 某 个 帧 的 确认 没有 收 到 是 和 否 一 定 要 重 发 此 帧 ? 这 个 题目 恰好 
是 一 个 反例 ， 在 发 送 方 超时 之 前 收 到 了 比 1 号 帧 更 高 的 确认 ， 所 以 不 需要 重 发 1 号 帧 。 

【 例 3-3】 (2012 年 统考 真题 两 台 主 机 之 间 的 数据 链 路 层 采用 后 退 N 帧 (GBN) 协议 
传输 数据 ， 数 据 传输 速率 为 16kbit/s， 单 向 传播 时 延 为 270ms， 数 据 帧 长 度 为 128 一 512B， 接 
收 方 总 是 以 与 数据 帧 等 长 的 帧 进行 确认 。 为 使 得 信道 利用 率 达 到 最 高 ， 帧 序号 的 比特 数 至 少 
为 ( )。 

A. 5 B. 4 C. 3 D. 2 

解析 : B。 首 先 ， 要 使 得 信道 利用 率 达 到 最 高 ， 就 需要 使 发 送 数 据 的 主机 尽量 保持 不 停 
地 在 发 送 数据 ， 即 尽量 保证 信道 不 空闲 。 在 这 里 需要 考虑 最 坏 的 情况 ， 即 帧 长 最 小 的 时 候 。 
因为 帧 长 最 小 时 ， 在 文件 同等 大 小 时 ， 需 要 帧 的 个 数 最 大 ， 这 样 就 可 以 求 出 所 需 帧 序号 比特 
数 的 最 小 值 。 

所 以 ， 接 下 来 就 需要 计算 从 主机 发 送 数据 开始 到 接收 到 确认 帧 所 经 历 的 总 时 间 ， 总 时 间 
应 该 等 于 发 送 数 据 的 时 间 + 传 播 数 据 的 时 间 + 发 送 确 认 帧 的 时 间 + 传 播 确认 帧 的 时 间 ， 在 这 里 
数据 长 度 取 最 小 值 ， 即 128B。 所 以 ， 总 时 间 为 

T=(128x8)bit/16kbit/s+270ms+(128x8)bit/16kbit/st270ms=668ms 
而 在 668ms 内 ， 至 少 可 以 发 送 10 个 长 度 为 128B 的 帧 〈10<668ms/64ms<11)， 所 以 帧 序号 的 
比特 数 n 必须 满足 2" 宇 11 解 得 n 宇 4。 


知识 点 34 选择 重 传 (SR ) 协议 


选择 重 传 协议 也 是 基于 滑动 窗口 流量 控制 技术 的 。 它 的 接收 窗口 尺寸 和 发 送 窗 口 尺寸 都 
大 于 1， 以 便 能 一 次 性 接收 多 个 帧 。 若 采用 n 个 比特 对 帧 进行 编号 ， 为 避免 接收 端 向 前 移动 
窗口 后 ， 新 接收 窗口 与 旧 接 收 窗口 产生 重 登 ， 发 送 窗 口 的 最 大 尺寸 应 该 不 超过 序列 号 范围 的 
一 半 : Wr 三 2"! (请 参考 下 面 的 补充 知识 点 )。 当 发 送 窗口 取 最 大 值 时 ，Wa=Wi=2*”! (大 部 
分 情况 都 是 发 送 窗口 等 于 接收 窗口 ， 且 等 于 2*-!， 因 为 这 样 可 达到 最 大 效率 ， 记 住 就 好 )。 此 
时 ， 若 Wr 取 大 于 2"! 的 值 ， 可 能 造成 新 、 旧 接收 窗口 重 兰 。 

选择 重 传 协议 的 基本 思想 若 一 帧 出 错 ， 其 后 续 帧 先 存 入 接收 方 的 缓冲 区 中 ， 同 时 要 求 
发 送 方 重 传 出 错 帧 ， 一 旦 收 到 重 传 帧 后 ， 就 和 原先 存在 缓冲 区 的 其 余 帧 一 起 按 正确 的 顺序 送 
至 主机 。 选 择 重 传 协 议 避 免 了 重复 传输 那些 本 来 已 经 正确 到 达 接收 方 的 数据 帧 ， 进 一 步 提高 
了 信道 利用 率 ， 但 代价 是 增加 了 缓冲 空间 。 
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补充 知识 护 : 
1) 为 什么 选择 重 传 协议 的 最 大 发 送 窗口 的 大 小 是 2”9 
解析 :现在 先 假设 选择 重 传 协议 的 最 大 发 送 窗 口 是 W ,那么 可 以 一 次 性 发 送 0 一 W-1 
号 帜 ,并 且 接 收 方 都 已 经 接收 到 了 《也 就 是 说， 这 W 个 确认 帆 都 已 经 用 了 )， 但 是 这 W 
个 确认 帧 全 各 都 在 传输 的 过 程 中 丢失 了 ， 此 时 接收 窗口 的 位 置 已 经 移动 到 W~2W-1。 
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如 果 发 送 方 再 发 一 和 花 ， 这 W 个 帧 应 该 落 在 W~2W-1， 但 是 此 时 的 W 帧 是 重 传 的 ， 所 
以 如 要 正确 ， 就 必须 满足 2W-1 是 在 最 大 序号 2-1 之 内 ， 也 就 是 说 2W-1<2"-1， 即 
W<27” 。 综 上 所 述 ， 选 择 重 传 协议 的 最 大 发 送 窗 口 是 2” 。 

2 ) 由 于 选择 重 传 协议 的 最 大 发 送 窗口 是 2 还 是 比较 难 理解 的 , 在 此 举 一 个 例子 来 
帮助 大 家 理解 。 假 设 n=3，2"” =4。 若 发 送 窗口 为 5， 则 接收 窗口 为 5。 假 设 t 时 刻 发 送 
方 发 送 序号 为 0 一 4 的 帆 , t; 时 刻 接 收 方 接收 到 序号 为 0 一 4 的 帧 , 接收 窗口 滑动 到 [5, 6， 
7，0，1]， 并 发 送 0 一 4 号 的 确认 由。 但 是 确认 帧 侍 传 输 中 都 丢失 了 。 于 是 ， 发 送 方 企 ts 
时 刻 重 发 帧 0。 当 t4 时 刻 接收 方 收 到 帧 0 于 帧 0 在 其 接收 范围 ，0 被 错误 地 当 作 
新 帧 接收 ， 导 致 协议 错误 。 因 此 ， 对 于 选择 重 传 协议 ， 必 须 使 发 送 窗 口 的 大 小 小 于 或 等 
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c> 可 能 疑问 点 : 有 些 考 生 举 出 反例 , 假设 n=3, 然后 又 假设 发 送 窗 口 为 5 (超过 2"1=4)， 
但 是 接收 窗口 为 3， 此 时 则 验证 不 了 上 面 的 结论 ， 以 证 明 上 面 的 结论 是 错 的 ， 即 发 送 窗口 的 
最 大 值 可 以 超过 2" 。 

解析 : 其 实 这 种 分 析 貌 似 正确 ， 但 是 却 忽略 了 一 个 前 提 ( 记 住 即 可 )， 即 发 送 窗口 最 好 不 
要 超过 接收 窗口 。 其 实 从 后 面 讲 解 的 拥塞 控制 可 以 看 出 ， 发 送 窗口 是 取 拥 塞 窗 口 和 接收 窗口 
的 最 小 值 ， 不 会 超过 接收 窗口 ， 所 以 发 送 窗口 大 于 接收 窗口 没有 意义 。 

【 例 3-4】 (大 纲 样 题 ) 在 选择 重 传 协议 中 ， 当 帧 的 序号 字段 为 3bit， 且 接收 窗口 与 发 送 
窗口 尺寸 相同 时 ， 发 送 徐 口 的 最 大 值 为 ( js 

A. 2 B. 4 C. 6 D. 8 

解析 : B。 假 设 帧 的 序号 字段 为 nbit， 选 择 重 传 协议 的 发 送 窗 口 最 大 尺寸 为 241， 将 n=3 
代入 ， 得 到 答案 。 

【 例 3-S】 2011 年 统考 真题 ) 数据 链 路 层 采 用 选择 重 传 (SR) 协议 传输 数据 ， 发 送 方 
已 发 送 了 0 一 3 号 数据 帧 ， 现 已 收 到 1 号 帧 的 确认 ， 而 0、2 号 帧 依次 超时 ， 则 此 时 需要 重 传 
的 帧 数 是 “〈 入 

A. 1 B. 2 C. 3 D. 4 

解析 : B 。 此 题 需 要 考生 很 清楚 地 了 解 选 择 重 传 协议 的 工作 原理 。 选 择 重 传 协议 是 不 支 
持 累 积 确 认 的 。 什 么 是 累积 确认 ? 即 如 果 发 送 方 连续 发 送 0、1、2、3、4 号 帧 ， 前 面 0、1、 
2、3 号 帧 的 确认 都 丢失 ， 但 是 在 发 送 方 重 发 之 前 却 收 到 了 ACK5， 表 明 前 面 的 0、1、2、3、 
4 号 帧 都 已 经 收 到 ， 接 收 方 期 待 5 号 帧 的 接收 。 后 退 N 帧 协议 是 支持 累积 确认 的 。 回 到 题目 ， 
由 于 只 收 到 1 号 帧 的 确认 ，0、2 号 帧 超时 ， 且 不 支持 累积 确认 ， 因 此 需要 重 传 0、2 号 帧 。 

重点 提醒 :对 于 选择 重 传 协议 ， 题 目 并 没有 说 3 号 帧 是 否 正 确 接收 ， 仪 仪 是 说 了 0、2 
号 帧 超时 ， 故 无 须 考 虑 3 号 帧 的 状态 。 

如 果 此 题 数 据 链 路 层 采用 后 退 N 帧 (GBN) 协议 传输 数据 ， 由 于 它 具 有 累积 确认 的 作用 ， 
因此 收 到 了 1 号 帧 的 确认 ， 就 说 明 0 号 帧 也 被 正确 接收 了 ， 只 需 重 传 1 号 帧 的 后 续 所 有 帧 ， 
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即 需要 重 传 2 号 帧 和 3 号 帧 ， 故 答案 仍然 选 B。 

< 可 能 疑问 点 : 如 果 不 按 序 接收 ， 交 给 主机 岂 不 是 全 部 乱 套 了 ? 

解析 : 如 果 没 有 按 序 ， 正 确 的 接收 帧 先 存 入 接收 方 的 缓冲 区 中 ， 同 时 要 求 发 送 方 重 传 出 
若 帧 ， 一 旦 收 到 重 传 帧 后 ， 就 和 原先 存在 缓冲 区 的 其 余 帧 一 起 按 正 确 的 顺序 送 至 主机 。 所 以 
说 选择 重 传 协议 避免 了 重复 传输 那些 本 来 已 经 正确 到 达 接 收 方 的 数据 帧 ， 进 一 步 提高 了 信道 
利用 率 ， 但 代价 是 增加 了 缓冲 空间 。 


知识 点 35 发送 缓存 和 接收 缓存 


如 图 3-8 所 示 ， 发 送 窗 口 与 发 送 缓存 以 及 接收 窗口 与 接收 缓存 有 什么 区 别 ? 为 什么 计算 
机 进行 通信 时 发 送 缓存 和 接收 缓存 总 是 需要 的 ? 






































































































































































TCP 
下 一 个 读 取 
的 字 节 


发 送 缓存 


接收 缓存 
接收 窗口 











已 收 到 ， 








J] 
下 
一 六 2 [= 了 号 增 大 Te 
最 后 被 克 认 最 后 发 送 。 让 六 下 一 个 期 望 收 到 的 序号 增 大 
的 字 闻 的 学 市 字 节 (确认 号 ) 
a) 








图 3-8 ”发 送 缓存 和 接收 缓存 
a) 发 送 缓存 b) 接收 缓存 


从 图 3-8b 中 可 以 看 到 ， 按 序 到 达 的 且 没有 被 交付 给 主机 的 帧 被 放 在 接收 缓存 〈 接 收 窗 
外 的 那 一 部 分 接收 缓存 ， 以 下 讲 的 接收 缓存 都 是 指 这 部 分 ) 里 面 〈 因 为 已 经 发 送 过 确认 帧 了 ， 
仅仅 是 等 主机 的 应 用 程序 来 取 )， 而 不 是 接收 窗口 里 面 。 那 些 不 是 按 序 到 达 的 数据 且 没 有 错误 
的 帧 一 定 是 要 放 在 接收 窗口 里 面 ， 因 为 这 些 帧 不 能 直接 给 主机 ， 而 放 在 接收 缓存 的 帧 是 要 给 
主机 的 ， 等 到 缺少 的 帧 收 到 后 ， 再 一 起 放 到 接收 缓存 ， 这 一 点 要 注意 区 分 ， 其 他 都 比较 好 理 
解 ， 不 再 歼 述 。 

发 送 窗口 的 大 小 不 一 定 等 于 接收 窗口 的 大 小 〈 但 是 通常 情况 下 都 是 等 于 )， 这 里 先 记 住 这 
个 结论 ， 第 5 章 讲 到 拥塞 控制 的 时 候 就 会 很 清楚 了 。 
当 计 算 机 的 两 个 进程 《在 同一 台 机 器 中 或 在 两 台 不 同 的 机 器 中 ) 进行 通信 时 ， 如 果 发 送 
进程 将 数据 直接 发 送 给 接收 进程 ， 那 么 这 两 个 动作 《一 个 是 发 送 ， 另 一 个 是 接收 ) 是 非常 难 
协调 的 。 这 是 因为 计算 机 的 动作 很 快 ， 如 果 在 某 一 时 刻 接收 进程 开始 执行 接收 的 动作 ， 但 发 
送 进程 的 发 送 动作 稍微 早 了 一 点 或 稍微 晚 了 一 点 《在 收发 双方 事先 未 进行 同步 的 情况 下 ， 发 
送 时 刻 不 可 能 恰好 和 接收 时 刻 精 确 地 重合 )， 这 都 会 使 接收 失败 。 

综 上 所 述 ， 在 计算 机 进程 之 间 的 通信 过 程 中 ， 广 泛 使 用 缓存 。 缓 存 就 是 在 计算 机 的 存储 
器 中 设置 的 一 个 临时 存放 数据 的 空间 。 发 送 进程 将 欲 发 送 的 数据 先 写 入 缓存 ， 然 后 接收 进程 
在 合适 的 时 机 读 出 这 些 数据 。 缓 存 类 似 于 邮局 在 街 上 设立 的 邮 简 。 人 们 可 以 将 欲 发 送 的 信件 
投 到 邮 简 中 。 邮 局 的 邮递 员 按照 他 的 计划 在 适当 的 时 候 打 开 邮 简 ， 将 信件 取 走 ， 交 到 邮局 ， 
进行 下 一 步 处 理 。 缓 存 可 以 很 好 地 解决 发 送 速率 和 接收 速率 不 一 致 的 矛盾 ， 还 可 以 很 方便 地 
进行 串 并 转换 ， 即 比特 流 串 行 号 入 并 行 读 出 ， 或 并 行 写 入 串 行 读 出 。 绥 存 也 可 称 为 缓冲 或 组 
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种 区 《有 关 缓 存 更 详细 的 讲解 可 参考 《2017 版 操作 系统 高 分 笔记 》)。 


39 介质 访问 控制 














知识 点 36 ”介质 访问 控制 分 类 


知识 背景 :在 局 域 网 中 ， 如 果 某 共用 信道 的 使 用 产生 竞争 ， 怎 么 能 够 更 好 地 分 配 信道 的 
使 用 权 ， 是 一 个 非常 重要 的 问题 ， 而 介质 访问 控制 就 是 为 了 解决 此 问题 而 诞生 的 。 

考研 所 要 求 的 介质 访问 控制 分 为 以 下 3 类 : 

1) 信道 划分 介质 访问 控制 。 

2) 随机 访问 介质 访问 控制 。 

3) 轮 询 访问 介质 访问 控制 。 
其 中 ，1) 是 静态 分 配 信道 的 方法 ， 而 2) 和 3) 是 动态 分 配 信道 的 方法 。 
知识 点 37 ”信道 划分 介质 访问 控制 

首先 介绍 多 路 复 用 技术 的 基本 概念 。 当 传输 介质 的 带宽 超过 了 传输 单个 信号 所 需 的 带宽 
时 ， 人 们 就 通过 在 一 条 介质 上 同时 携带 多 个 传输 信号 的 方法 来 提高 传输 系统 的 利用 率 ， 这 就 
是 所 谓 的 多 路 复 用 ， 也 是 实现 信道 划分 介质 访问 控制 的 途径 。 多 路 复 用 技术 能 把 多 个 信号 组 
合 在 一 条 物理 信道 上 进行 传输 ， 使 多 个 计算 机 或 终端 设备 共享 信道 资源 ， 从 而 提高 了 信道 的 
利用 率 。 图 3-9 为 多 路 复 用 技术 的 示意 图 。 


N 个 输入 
















































































































































































































































































N 个 输出 


一 条 链 路 ，N 个 信道 


部 汝 间 吗 收 




















图 3-9 多 路 复 用 技术 示意 图 


故事 助 记 : 现在 杭州 市 有 10 个 不 同 地 方 的 人 都 去 杭州 市 某 一 个 邮局 寄 信 ， 寄 往 上 海 

的 10 个 不 同 地 方 ( 这 里 的 邮局 就 类 似 于 多 路 复 用 器 )， 而 到 了 上 海 之 后 ， 邮 递 员 再 将 这 

10 封 信 送 到 各 自 的 目的 地 。 

信道 划分 介质 访问 控制 分 为 以 下 4 种 。 

1. 频 分 多 路 复 用 

将 一 条 信道 分 割 成 多 条 不 同 频率 的 信道 ， 就 类 似 于 将 一 条 马路 分 割 成 多 个 车 道 ， 尽 管 同 
一 时 间 车 辆 都 在 这 条 马路 上 行驶 ， 但 是 分 别 行驶 在 不 同 的 车 道上 ， 所 以 不 会 发 生 冲 突 。 现 在 
假设 每 个 车 道 的 宽度 不 能 改变 了 ， 但 是 需要 加 车 道 ， 所 以 马路 就 必须 变 宽 ， 类 似 于 使 用 频 分 
复 用 时 ， 如 果 复 用 数 增加 ， 那 么 信道 的 带宽 (此 时 的 带宽 是 频率 带宽 ,不 是 数据 的 发 送 速 率 ) 
必须 得 增加 。 

注意 ; 每 个 子 信 道 分 配 的 带宽 可 以 不 相同 (可 联想 人 行道 和 机 动车 道 是 不 一 样 宽 的 ), 但 
它们 的 总 和 一 定 不 能 超过 信道 的 总 带宽 。 在 实际 应 用 中 ， 为 防止 子 信 道 之 间 的 干扰 ， 相 邻 信 
道 之 间 要 加 入 “保护 频带 ”( 可 联想 人 行道 与 机 动车 道 、 机 动车 道 与 机 动车 道 之 间 的 栏杆 的 作 
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用 )。 
2. 时 分 多 路 复 用 


假设 现在 只 有 一 个 玩 
份 ，10 个 小 孩 轮流 玩 这 个 玩 
所 以 当 使 用 时 分 多 路 复 用 时 ， 复 用 数 增 力 
的 时 间 缩 小 即 可 。 









































只， 却 有 10 个 小 孩 要 玩 ， 这 时 候 只 能 将 
4， 即 时 分 多 路 复 用 。 























这 个 小 孩 现 在 睡 























着 了 ， 写 不 是 这 段 时 间 就 浪费 了 吗 ? 











一 个 固定 的 时 间 分 割 成 10 





























上 并 不 需要 加 大 信道 带宽 ， 只 需 将 每 个 信道 分 得 
也 许 很 多 人 在 这 里 会 有 疑问 ， 如 果 恰好 某 个 时 间 轮 到 一 个 小 孩 玩 了 ， 但 是 
没 错 ， 是 浪费 了 ， 这 时 候 就 需要 把 时 分 




















复 用 改进 ， 于 是 引入 统计 时 分 复 用 。 继 续 上 面 的 例子 ， 现 在 如 果 该 玩具 轮 到 某 个 小 孩 玩 ， 但 


























是 他 大 








E 着 了 ， 




















刻 跳 过 他 ， 给 下 一 个 小 孩 玩 ， 这 样 就 基本 可 以 保 订 




















玩具 没有 空 亲 时刻。 可见 








每 个 孩子 下 次 轮 到 自己 玩 的 时 间 都 是 不 确定 的 ， 如 果 睡 觉 的 人 多 了 ， 很 快 就 轮 到 了 ， 如果 睡 


觉 的 人 少 ， 就 很 




















慢 。 因此， 统计 时 分 复 月 
时 又 是 异步 的 (每 个 孩子 玩 玩 具 的 时 间 周 












































期 是 不 固 








是 一 种 动态 的 时 间 分 配 〈 会 考 选择 题 ， 请 记 住 )， 同 
定 的 ), 所 以 统计 时 分 复 用 又 称 为 异步 时 分 














复 用 。 而 普通 的 时 分 复 用 就 是 同步 时 分 复 用 (因为 每 个 孩子 都 在 一 个 固定 的 周期 才能 得 到 玩 





3-0。 


有 具 ， 即 使 





























P 间 有 孩子 睡 























觉 也 要 等 )。 由 上 面 的 分 析 ， 一 种 极其 经 典 的 题 型 就 诞生 了 ， 参 考 例 














【 例 3-6】 假设 某 线路 的 传输 速率 为 10Mbivs， 且 有 10 个 用 户 在 使 用 。 使 用 同步 时 分 复 
用 和 异步 时 分 复 用 的 最 高 速率 分 别 是 多 少 ? 


解析 : 分 析 可 知 ， 同 步 时 分 复 月 
可 进行 数据 传输 ， 所 以 最 高 速率 为 《10Mbit/s) /10=1Mbit/s; 而 使 





















































3. 波 分 多 路 复 用 


波 分 多 路 复 

















号 ，|1 





于 各 路 光 









































就 是 光 的 频 分 多 路 复 
的 频率 〈 波 长 ) 不 同 ， 


















































路 波长 不 一 样 的 光 分 解 出 来 ， 如 图 3-10 所 示 。 


























日 不 管 此 时 信道 是 否 空闲 ， 一 定 要 等 到 时 间 分 配给 它 ， 才 


异步 时 分 复 用 则 不 同 ， 信 





道 是 没有 空闲 的 。 当 只 有 一 个 用 户 传 输 数据 时 ， 其 他 9 个 用 户 都 停止 ， 那 么 此 时 该 用 户 的 传 
输 速 率 可 以 达到 最 大 ， 即 10Mbit/s。 类 似 上 面 10 个 小 朋友 ， 如 果 9 个 小 朋友 睡 着 了 ， 没 睡 着 
的 那个 小 孩 就 可 以 一 直 玩 。 
































]， 在 一 根 光纤 中 传输 多 种 不 同 频率 〔 波 长》 的 光 信 
因此 各 路 光 信 号 不 互相 和 干扰。 最后， 再 用 分 波 器 将 各 














4. 码 分 多 路 复 用 


码 分 多 路 复 用 又 称 为 码 分 多 贡 





3-10 








分 波 器 ; 





行 光 分 解 





正 的 动态 复 用 技术 。 本 书 主要 讲解 CDMA 原理 中 


趣 的 考生 可 参考 教材 - 


















































[上 CCDMA)， 它 既 共享 信道 的 频率 ， 又 共享 时 间 ， 是 一 种 真 





的 一 个 考点 ， 其 他 内 容 考研 不 会 涉及 ， 有 兴 


的 详细 讲解 。 考 点 分 析 如 下 。 








概念 : 每 个 站 点 都 维持 一 个 属于 该 站 点 的 芯片 序列 ， 并 且 是 回 

















定 的 。 假 如 站 点 A 的 芯片 
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序列 为 00011011， 则 A 站 点 发 送 00011011 表示 发 送 比特 1; 而 将 00011011 每 位 取 反 ， 即 发 
送 11100100 表示 发 送 比 特 0。 习 惯 将 芯片 序列 中 的 0 写 为 -1，1 写 为 +1， 所 以 A 站 的 芯片 序 
列 就 是 (-1-1-1+1+1-L1+l1+1)， 一 般 将 该 向 量 称 为 该 站 的 码 片 向 量 。 以 下 两 个 定理 记 住 即 
可 。 
1) 任意 两 个 不 同 站 的 码 片 向 量 正 交 , 即 任意 两 个 站 点 的 码 片 向 量 的 规格 化 内 积 一 定 为 0。 
2) 任意 站 点 的 码 片 向 量 与 该 码 片 向 量 自身 的 规格 化 内 积 一 定 为 1; 任何 站 点 的 码 片 向 量 
和 该 码 片 的 反 码 向 量 的 规格 化 内 积 一 定 为 -1。 
考点 : 某 个 CDMA 站 接收 到 一 个 碎片 序列 ， 怎 么 去 判断 是 哪 站 发 来 的 数据 ， 并 怎么 识别 
发 送 了 什么 信息 ? 见 例 3-7。 
【 例 3-7】 某 个 CDMA 站 接收 方 收 到 一 条 如 下 所 示 的 碎片 系列 : 
(-1 +1 -3 +1 -1 -3 +1 +1) 
假设 各 个 站 点 的 码 片 向 量 如 下 。 
站 点 A: (-1-1-1+1+1-1+L+1) 
站 点 B: (-1 -1 +1 -1 +l +1 +1 -1) 
站 点 C: (-1+1-1+1+1+1-1-1) 
站 点 D: (-1+1 -1-1-1-1+1 -1) 
试问 : 哪些 站 点 发 送 了 数据 ?分 别 发 送 了 什么 数据 ? 
解析 : 此 题 的 解答 步骤 较为 固定 ， 只 需 将 接收 到 的 碎片 序列 分 别 与 站 点 A、B、C、D 的 
码 片 向 量 进行 规格 化 内 积 即 可 。 内 积 为 1 表示 发 送 了 比特 1， 内 积 为 -1 表示 发 送 了 比特 0， 
内 积 为 0 表示 没有 发 送 数据 ， 计 算 如 下 。 
站 点 A: (-1+1-3+1-1-3+1+1) 。(-1-1-1+1+1-1+1+1) /8=1。 
站 点 B: (-1+1-3+1-1-3+1+1) 。(-1-1+1-1+1+1+1-1) /8=-1。 
站 点 C: (-1+1-3+1-1-3+1+1) 。(-1+1-1+1+1+1-1-1) /8=0。 
站 点 D: (-1+1-3+1-1-3+1+1) 。(-1+1-1-1-1-1+1-1) /8=1。 
由 以 上 计算 结果 可 知 ， 站 点 A 和 站 点 DD 发送 了 比特 1， 站 点 B 发 送 了 比特 0， 站 点 C 没 
有 发 送 数据 。 
总 结 : 人 码 分 多 路 复 用 技术 具有 抗 干扰 能 力 强 、 保 密 性 强 、 语 音质 量 好 等 优点 ， 还 可 以 减 
少 投资 和 降低 运行 成 本 ， 主 要 用 于 无 线 通信 系统 ， 特 别 是 移动 通信 系统 。CDMA 手机 就 使 用 
了 此 技术 。 
知识 点 38 ”随机 访问 介质 访问 控制 
当 儿 台 计 算 机 都 使 用 一 条 信道 发 送 数据 时 ， 就 需要 去 共享 这 条 信道 ， 而 共享 信道 需 着 重 
考虑 的 一 个 问题 就 是 如 何 使 众多 用 户 能 够 合理 而 方便 地 共享 ， 并 且 不 发 生 冲 突 ， 于 是 出 现 两 
种 划分 信道 的 方法 : 
第 一 种 是 静态 划分 信道 , 读者 也 许 马 上 想到 知识 点 37 刚 讲 过 的 频 分 多 路 复 用 、 时 分 多 路 
复 用 等 方法 ， 这 种 方法 只 要 用 户 分 配 到 了 信道 就 不 会 和 其 他 用 户 发 生 冲 突 。 但 这 种 划分 信道 
方法 的 代价 是 相当 高 的 ， 在 一 个 小 的 局 域 网 里 面 使 用 这 种 方法 实在 不 合适 。 
第 二 种 是 动态 地 划分 信道 ， 而 动态 地 划分 信道 又 分 为 随机 接 入 和 受 控 接 入 。 
随机 接 入 的 意思 是 所 有 用 户 都 可 以 根据 自己 的 意愿 随机 地 发 送信 息 ， 这 样 就 会 产生 冲突 
《或 者 称 为 碰撞 )， 从 而 导致 所 有 冲突 用 户 发 送 数据 失败 。 为 了 解决 随机 接 入 发 生 的 碰撞 ， 





































































































































































































































































































































































































[ 芝 




























































































。70 。 


CSMA/CD 等 协议 被 3 
受 控 接 入 就 是 不 外 





入 。 
EE 随机 地 发 送 数 据 ， 一 定 要 得 到 某 种 东西 才 有 权 发 数据 。 
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随机 接 入 在 考研 中 需要 掌握 4 种 ， 即 ALOHA 协议 、CSMA 协议 、CSMA/CD 协议 和 
CSMA/CA 协议 。 
以 上 4 种 协议 的 核心 
正 因为 这 种 思想 ， 随 机 访问 介质 访问 控制 又 多 了 一 个 绰号 : 争 用 型 协议 。 
1. ALOHA 协议 
最 初 的 ALOHA 称 为 纯 ALOHA 协议 ， 其 基本 思想 比较 简单 : 当 网 络 中 的 任何 一 个 结 点 





需要 发 送 数据 时 ， 可 以 不 进行 任何 检测 就 发 送 数据 。 如 果 在 一 段 时 间 内 没有 收 


点 就 认为 传输 过 程 中 发 生 了 冲突 。 发 生 冲 突 的 结 点 需要 等 待 一 段 随机 时 间 后 再 发 送 数据 ， 直 























思想 是 通过 争 用 ， 朋 




















至 发 送 成 功 为 目 。 


纯 ALOHA 协议 虽然 简单 ， 但 其 性 能 特别 是 信道 利 
ALOHA)。 在 时 分 ALOHA ' 
孙 (Slot)， 并 规定 每 个 结 点 只 有 等 到 下 一 个 时 际 到 来 时 才 可 发 送 数 据 。 


分 ALOHA (Slotted 














E 利 者 才 可 以 者 














得 信道 ， 从 而 获得 信息 的 发 送 权 。 









































到 确认 ， 该 结 





























2. CSMA 协议 





载波 侦 听 多 路 访问 〈CSMA ) 协议 是 在 ALOHA 协议 的 基 而 
控制 协议 。 在 CSMA 中 ， 每 个 结 点 发 送 数据 之 前 都 使 用 载波 侦 听 技术 来 判 















































] 率 并 不 理想 。 
结 点 的 乓 





， 所 有 




















闲 。 常 用 的 CSMA 有 以 下 3 种 策略 。 


1) 1- 坚 持 CSMA: 当 发 送 结 点 监听 到 信道 空 
CSMA: 当 发 送 结 点 监听 到 信道 空 
重新 监听 。 

CSMA: 当 发 送 结 点 


2) p- 坚 持 
延 述 一 段 时 间 3 
3) 非 坚持 























也 | 








机 的 时 间 再 重新 监听 。 
3. CSMA/CD 协议 


CSMA/CD 全 称 为 带 冲 突 检测 的 载波 侦 听 多 路 访问 协议 ， 它 是 在 局 域 网 中 被 广泛 应 





介质 访问 控制 协议 。 
在 CSMA 机 制 中 ， 由 于 可 能 存在 多 个 结 点 侦 听 到 信道 空闲 并 同时 开始 传送 数据 ， 从 而 造 





成 冲突 ， 


种 CSMA 的 改进 方案 是 在 发 送 站 点 传输 的 过 程 中 仍 继续 监听 信道 ， 以 检测 是 否 存 在 冲突 。 
馈 过 发 送 站 点 本 身 发 送 的 载波 信号 的 幅度 ， 由 此 判断 出 ? 


果 发 生 冲突 ， 


但 是 即 














闲 
闲 




















且 监 听 





















































道上 可 以 检测 到 有 
的 存在 ， 那 么 就 立即 停止 发 送 
用 以 通知 总 线 上 其 他 各 有 关 站 点 ， 各 有 关 站 点 接收 到 |i 














于 是 ， 后 来 又 有 了 时 
寺 间 被 划分 为 间隔 相同 的 时 














上 上 改进 而 来 的 一 种 多 路 访问 


























通信 信道 是 否 空 























时 ， 立 即 发 送 数 据 ， 否 则 继续 监听 。 
时 ， 以 概率 p 发 送 数据 ， 以 概率 (1-p) 


到 信道 空闲 时 ， 立 即 发 送 数据 ， 否 则 延迟 一 段 随 




















用 的 




















使 冲突 了 ，CSMA 协议 也 要 将 已 破坏 的 帧 发 送 完 ， 使 总 线 的 利用 率 降 低 。 一 
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E 述 








个 随机 的 时 间 再 发 送 )， 并 














1 窒 

















向 总 线 上 发 一 串 阻 塞 信号 ， 

















玄 阻 





赛 信 和 号 ? 





就 不 再 发 送 数据 了 。 





























由 此 ， 信 道 容量 就 不 会 
波 监 听 多 路 访问 / 





这 种 








数据 的 同时 检测 
一 段 随机 时 间 后 


9 
o 





方案 称 为 载 
局 域 网 中 。 下 面 
CSMA/CD 









































详细 讲解 CSMA/CD 协议 。 


工作 流程 ;每 个 站 在 发 送 数据 : 
发 送 数据 ， 若 有 ， 则 暂时 不 发 送 数据 ， 以 免 发 生 ; 


























因 和 白白 传送 已 受 损 的 帧 而 浪费 了 
! 突 检测 协议 ， 简 写 为 CSMA/CD， 这 种 协议 已 广泛 应 用 于 


， 从 


前 要 先 检 测 一 下 总 线 上 是 否 有 其 他 计算 机 在 
' 突 ， 辱 没有 ， 则 发 送 数 据 。 














日 























言 道 上 


人 


否 有 








冲突 发 生 ， 






























































j 可 以 提高 总 线 的 利用 率 。 





























计算 机 在 发 送 














l 若 有 ， 则 采用 截断 二 进 制 指数 类 型 退 避 算法 来 等 待 
再 次 重 发 。 总 体 来 说 ， 可 概括 为 “ 先 听 后 发 ， 边 听 边 发 ， 冲 突 停 发 ， 随 机 重 
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争 用 期 : 以 太 网 端 到 端的 往返 时 延 〈 用 2t 表示 )， 又 称 为 冲突 窗口 或 者 碰撞 窗口 。 只 有 


经 过 争 用 期 这 段 时 间 还 没有 检测 到 冲突 ， 才 能 肯定 这 次 发 送 不 会 发 生 冲 突 。 


例如 ， 以 太 网 规定 取 









































51.2hs 为 争 用 期 的 长 度 。 对 于 10Mbits 的 以 太 网 ， 在 争 用 期 内 可 发 
































送 512bit， 即 64B。 在 以 太 网 发 送 数 据 时 ， 如 果 前 64B 没有 发 生 冲 突 ， 那 么 后 续 的 数据 也 不 
会 发 生 冲 突 (表示 已 成 功 抢 占 信 道 )。 换 句 话 说 ， 如 果 发 生 冲 突 ， 就 一 定 在 前 64B 。 由 于 一 检 
测 到 冲突 就 立即 停止 发 送 ， 这 时 发 送出 去 的 数据 一 定 小 于 64B， 因 此 ， 以 太 网 规定 最 短 帧 长 














为 64B， 几 长 度 小 于 64B 















































的 都 是 由 于 冲突 而 异常 终止 的 无 效 帧 。 

















需要 指出 的 是 ， 以 太 网 端 到 端的 单程 时 延 实际 上 小 于 争 用 期 的 一 半 (25.6ps)， 以 太 网 之 
































所 以 这 样 规定 ， 还 考虑 ] 





其 他 一 些 因 素 ， 如 中 继 器 所 增加 的 时 延 等 。 














补充 知识 点 : 





解析 : 设置 最 小 巾 


















































么 原因 使 以 太 网 有 一 个 最 小 帧 长 和 最 大 顺 长 ? 
儿 是 为 了 区 分 噪声 和 因 发 生 础 撞 而 异常 终止 的 短 帧 。 设 置 最 大 帧 



























































































































































长 是 为 了 保证 每 个 站 都 能 公平 竞争 接 入 到 以 太 网 。 因为 如 果 某 个 站 发 送 特 别 长 的 数据 帧 ， 

























































































则 其 他 站 束 必 须 等 竺 和 




















长 的 时 间 才 能 发 送 数据 《了 解 即 可 )。 
疑问 1: 在 教材 或 者 其 他 辅导 书 中 出 现 凡 是 长 度 小 于 64B 的 帧 都 是 由 于 冲突 而 异常 终止 








































































































的 无 效 帧 ， 也 许 会 有 人 提 




















出 疑问 ， 如 果 只 发 50B 的 帧 ， 并 且 在 发 送 的 过 程 中 没有 发 生 碰 撞 ， 


























接收 端 也 正确 收 到 了 ， 难 道 也 当 作 无 效 帧 吗 ? 当然 不 是 ， 因 为 在 以 太 网 中 传输 数据 帧 时 ， 没 









































有 小 于 64B 的 帧 。 如 果 发 送 的 帧 小 于 64B，MAC 子 层 会 在 数据 字段 的 后 面 加 入 一 个 整数 字 节 


的 填充 字段 ， 以 保证 以 太 
用 的 填充 字段 的 ， 将 在 M 























网 的 MAC 帧 的 长 度 不 小 于 64B， 关 于 上 层 协议 是 如 何 和 剥 掉 这 个 没 
AC 帧 的 格式 中 详细 讲解 









































疑问 2: 以 太 网 把 争 








] 期 定 为 51.24s， 即 对 于 10Mbits 的 以 太 网 ， 在 争 用 期 内 可 以 发 送 





64B, 所 以 最 短 有 效 帧 为 64B , 那么 如 果 现 在 是 100Mbits 的 以 太 网 , 最 短 有 效 帧 还 是 64B 吗 ? 


解析 : 没 错 ， 仍 然 是 









































64B， 此 时 只 需 将 争 用 期 设置 为 5.12nhs《〈 也 就 是 将 电费 长 度 减 少 到 

















100m, 并 且 帧 间 的 时 间 间 隔 从 原来 的 9.6hs 改 为 现在 的 0.96us, 都 是 10Mbits 以 太 网 的 1/10)。 











可 见 ， 最 短 有 效 帧 长 
例 3-8。 











和 最 远 两 个 站 的 距离 及 传输 速率 都 是 有 关系 的 ， 并 且 成 正比 ， 参 考 























【 例 3-8】 (大 纲 样 题 ) 根据 CSMA/CD 协议 的 工作 原理 ， 下 列 情形 中 需要 提高 最 短 帧 长 








度 的 是 (  )。 








A. 网 络 传输 速率 不 变 ， 冲 突 域 的 最 大 距离 变 短 
B. 冲突 域 的 最 大 距离 不 变 ， 网 络 传输 速率 提高 
C. 上 层 协 议 使 用 TCP 的 概率 增加 





























D. 在 冲突 域 不 变 的 情况 下 减少 线路 中 的 中 继 器 数量 


解析 : 根据 以 上 分 析 
【 例 3-9】 (2009 年 
完整 的 电缆 ， 传 输 速率 为 


























， 很 容易 得 知 A 说 反 了 ，B 为 正确 选项 ，C 和 DD 纯 属 胡扯 。 
统考 真题 ) 在 一 次 采用 CSMA/CD 协议 的 网 络 中 ， 传 输 介质 是 一 根 
1Gbiys， 电 缆 中 的 信号 传播 速度 是 2x10*m/s。 若 最 小 数据 帧 长 度 减 



































少 800bit， 则 最 远 的 两 个 站 点 之 间 的 距离 至 少 需要 ( )。 


A. 增加 160m 
C. 减少 160m 
解析 : D。 可 以 计算 H 





B. 增加 80m 
D. 减少 80m 
减少 800bit 后 ， 节 省 了 多 少 发 送 时 间 ， 即 800bit/1000 000 000bit/s= 


0.8x10“s， 也 就 是 说 ， 最 大 往返 时 延 可 以 允许 减少 0.8x10“s， 或 者 说 最 大 端 到 端 单程 时 延 可 
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以 减少 0.4x10“《s。 要 使 得 单程 时 延 减少 ， 且 传播 速度 不 变 ， 只 有 将 最 远 的 两 个 站 点 之 间 的 距 
离 减少 才能 满足 要 求 ， 并 且 需 要 减少 0.4x10 “sx2x10sm/s=80m。 

疑问 3: 为 什么 CSMA/CD 用 于 信道 使 用 半 双 工 的 网 络 环境 ， 而 对 于 使 用 全 双 工 的 网 络 
环境 则 无 需 采 用 这 种 介质 访问 控制 技术 ? 

解析 :以太 网 工作 模式 有 两 种 ， 一 种 是 全 双 工 工作 模式 ， 另 一 种 是 半 双 工 工 作 模式 。 现 
在 分 析 这 两 种 模式 下 是 不 是 都 使 用 了 CSMA/CD 冲突 检测 机 制 。 

全 双 工 模式 : 在 同一 时 间 内 , 网 卡 不 可 能 接收 到 两 个 都 要 求 发 送 数据 的 请 求 , 就 好 像 CPU 
不 可 能 在 同一 时 间 执 行 两 条 指令 一 样 ， 也 就 是 说 ， 网 卡 在 接收 到 需要 发 送 的 数据 报 后 ， 就 像 
排队 一 样 一 个 一 个 往外 发 送 ， 怎 么 可 能 会 冲突 呢 ? 所 以 ， 因 为 同时 发 送 数据 而 产生 的 碰撞 就 
不 可 能 发 生 了 。 这 个 时 候 有 人 可 能 要 问 ， 那 接收 呢 ? 发 送 可 能 会 和 接收 冲突 ， 其 实 这 么 想 就 
错 了 。 在 全 双 工 工作 模式 下 ， 将 使 用 双 绞 线 中 的 两 对 线 进行 工作 ， 一 对 用 于 发 送 ， 另 一 对 用 
于 接收 。 既 然 发 送 和 接收 是 分 开 的 两 条 链 路 ， 那 么 就 不 存在 冲突 的 问题 了 。 就 像 在 高 速 公路 
上 ， 一 个 车 道 是 由 东 往 西 的 行驶 车 道 ， 另 一 个 车 道 是 由 西 往 东 的 行驶 车 道 。 两 车 对 开 ， 行 驶 
于 各 自 的 车 道 ， 不 可 能 发 生 冲 撞 。 所 以 ， 全 双 工 工作 模式 下 是 不 需要 使 用 CSMA/CD 冲突 检 
测 机 制 的 。 还 有 一 点 需要 注意 ， 全 双 工 通信 只 有 在 数据 传输 链 路 两 端的 结 点 设备 都 支持 全 双 
工时 才 有 效 。 

半 双 工 模式 ， 因为 发 送 和 接收 使 用 同一 个 信道 ， 所 以 肯定 要 使 用 CSMA/CD 冲突 检测 机 
制 。 

疑问 4: 碰撞 是 什么 时 候 检测 出 来 的 ? 

解析 : 并 不 是 说 一 碰撞 就 可 以 检测 出 来 , 而 是 当 发 送 端 在 发 送 数据 时 竟然 收 到 了 数据 ( 相 
当 诡 异 的 事情 )， 收 到 数据 的 这 一 刻 才 知 道中 途 碰 接 了 ，2010 年 考研 真题 的 计算 机 网 络 最 后 
一 道 大 题 就 是 考查 此 知识 点 。 

截断 二 进 制 指 数 类 型 退 避 算法 : 发 生 人 碰撞 的 站 在 停止 发 送 数 据 后 ， 要 推迟 一 个 随机 时 间 
再 发 送 数据 。 退 避 的 时 间 按 照 以 下 算法 计算 。 

1) 确定 基本 退 避 时 间 ， 一 般 取 争 用 期 2r。 

2) 定义 重 传 参 数 k，k=Min[ 重 传 次 数 ，10]。 可 见 ， 当 重 传 次 数 不 超 过 10 时 ， 参 数 k 等 
于 重 传 次 数 ， 当 重 传 次 数 超过 10 时 ，k 就 不 再 增 大 而 一 直 等 于 10。 

3) 从 整数 集合 {0，1，L ，2~1} 中 随机 选择 一 个 数 记 为 r， 重 传 所 需 时 延 就 是 r 倍 的 基 
本 退 避 时 间 ， 即 2rr。 

4) 当 重 传 次 数 达到 16 次 仍 不 能 成 功 时 ， 说 明 网 络 太 拥挤 ， 直 接 丢 弃 该 帧 ， 并 向 高 层 报 告 。 

截断 二 进 制 指数 类 型 退 避 算法 可 使 重 传 需要 推迟 的 平均 时 间 随 重 传 次 数 的 增 大 而 增 大 。 
但 当 数 据 发 送 量 大 时 ， 可 能 导致 一 方 的 重 传 推迟 时 间 越 来 越 长 ， 而 另 一 方 却 在 连续 发 送 数 据 
帧 ， 这 称 为 捕获 效应 。 

【 例 3-10】 在 二 进 制 指数 后 退 算法 中 ，16 次 碰撞 之 后 ， 站 点 会 在 0 一 人 ) 之 间 选 择 












































































































































































































































































































































































































































才 色 








CC 



























































































































































一 个 随机 数 。 
A. 1023 B. 25-1 
C. 216-1 D. 以 上 都 错误 








解析 : D。 在 二 进 制 指数 后 退 算法 中 ，N 次 碰撞 之 后 ， 站 点 会 在 0 一 M 之 间 选 择 一 个 随机 
数 ， 分 以 下 3 类 情况 讨论 : 
1) 当 1<N<10 时 ，M=2™-1。 


























2) 当 10 志 N15 时 ，M=210-1=1023。 
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3) 当 N=16 时 ， 直 接 丢 弃 ， 并 给 计算 机 发 送 一 个 错误 报告 。 
注意 : 三 进 制 指数 后 退 算法 解决 了 站 点 检测 到 冲突 后 继续 等 待 的 时 间 问 题 。 
































9 补充 知识 点 : 什么 是 非 受 限 协议 ? 









































解析 : 非 受 限 就 是 不 用 停 下 来 等 待 确认 炭 。 既 然 不 用 等 待 确认 炭 ， 就 可 以 一 直 不 停 





















































地 上 发送 ， 因 此 计算 数据 传输 率 时 ， 应 该 忽略 传播 时 延 。 























【 例 3-11】 (2010 年 统考 真题 ) 某 局 域 网 采 
传输 率 为 10Mbit/s， 主 机 甲 和 主机 乙 之 间 的 距离 为 2000m， 信 号 传播 速度 是 2x10*m/s， 请 回 






































答 下 列 问题 ， 要 求 说 明理 由 或 写 出 计算 过 程 。 





























1) 若 主机 甲 和 主机 乙 发 送 数据 时 发 生 冲 突 ， 则 从 
























































CSMA/CD 协议 实现 介质 访问 控制 ， 数 据 




















始 发 送 数据 时 刻 起 ， 到 两 台 主 机 均 检 











测 到 冲突 时 刻 为 止 ， 最 短 经 过 时 间 是 多 少 ? 最 长 经 过 时 间 是 多 少 ? 假设 主机 甲 和 


数据 时 ， 其 他 主机 不 发 送 数据 。 





2) 若 网 络 不 存在 任何 冲突 与 差错 ， 主 机 日 














总 是 以 标准 的 最 长 以 太 数据 帧 (1518B) 向 主 








机 乙 发 送 数据 ， 主 机 乙 每 成 功 收 到 一 个 数据 帧 后 立即 向 主机 甲 发 送 一 个 64B 的 而 








甲 收 到 确认 帧 后 立即 发 送 下 一 个 数据 帧 。 此 时 主机 日 














太 网 帧 的 前 导 码 。 











I 主机 乙 发 送 








外 认 帧 ， 主 机 
































PF 的 有 效 数据 传输 速率 是 多 少 ? 不 考虑 以 


解析 : 1) 题目 中 已 经 说 明 主机 甲 和 主机 乙 发 送 数据 时 发 生 冲 突 ， 说 明 在 主机 甲 发 送 的 数 








据 未 到 达 主 机 乙 时 ， 主 机 乙 已 经 开始 发 送 数 据 了 。 从 玫 
测 到 冲突 时 刻 为 上 解释 一 下 什么 是 检测 到 冲突 ， 就 是 主机 



























































F 始 发 送 数 据 时 刻 起 ， 到 两 台 主 机 均 检 
! 在 发 送 数 据 的 同时 ， 竞 然 收 到 








数据 了 ， 也 就 是 说 冲突 了 )， 显然 是 甲 和 乙 同 时 发 送 数 据 时 才能 使 得 时 间 最 短 , 假设 甲 和 乙 不 
同时 发 送 数据 ， 不 妨 设 甲 开始 发 送 数据 ， 此 时 计时 器 已 经 开始 计时 ， 乙 再 发 送 数据 到 达 甲 的 
时 间 肯 定 大 于 单 倍 时 延 ， 所 以 甲 和 乙 同 时 发 送 数据 可 以 使 得 时 间 最 得。 与 此 同时 ， 要 使 得 时 




























































































间 最 长 ， 显 然 就 是 让 甲 发 送 的 数据 就 快 到 达 乙 了 ， 乙 立刻 发 送 数据 ， 这 样 就 可 以 使 得 时 间 拉 








到 2 倍 的 单程 时 延 。 这 两 个 问题 解决 了 ， 剩 下 的 就 是 求 单 程 传播 时 延 了 ， 题 目 
和 主机 乙 的 距离 为 2000m， 信 号 传播 速度 是 2x10sm/s， 所 以 单程 时 延 =2000 
到 两 台 主 机 均 检 测 到 冲突 时 刻 为 止 ， 最 短 经 过 











0.01ms。 综 上 所 述 ， 从 开始 发 送 数 据 时 刻 起 ， 
时 间 是 0.01ms， 最 长 经 过 时 间 是 0.02ms。 











2) 首先 计算 主机 甲 发 送 一 个 以 太 网 数据 帧 的 时 间 =1518x8bit:-10Mbit/s=1.2144ms， 接 着 
主机 乙 每 成 功 收 到 一 个 数据 帧 后 立即 向 主机 甲 发 送 一 个 64B 的 确 
间 =64x8bits*10Mbits=0.0512ms， 中 间 还 有 一 个 往返 时 延 ， 时 间 为 0.02ms，1) : 


































































































告诉 了 主机 甲 


m/2x10sm/s= 





认 帧 ， 发 送 此 确认 帧 需要 时 





已 经 计算 过 ， 





所 以 主机 甲 成 功 发 送 一 数据 帧 所 需要 的 总 时 间 =1.2144ms+0.0512ms+0.02ms=1.28$6ms， 也 就 
































有 效 数 据 传输 速率 ， 这 1518B 的 帧 里 面 还 包 拱 















































是 说 , 主机 甲 在 1.2856ms 里 可 以 发 送 1518B 的 数据 帧 。 还 有 一 点 需要 提醒 大 家 ， 题 目 中 是 说 
4 18B 的 首部 和 尾部 ， 不 属于 有 效 数 据 部 分 ， 所 














以 真正 有 效 的 数据 其 实 只 有 1$00B， 主 机 甲 的 有 效 数据 传输 速率 =1500x8bity1.2856ms<9.33MPbit/s 。 











4. CSMA/CA 协议 


























CSMA/CA 主要 用 在 无 线 局 域 风 中， 由 IEEE 802.11 标准 定义 ， 它 在 CSMA 的 基础 上 增 
加 了 冲突 避免 的 功能 。 冲 突 避 免 要 求 每 个 结 点 在 发 送 数据 之 前 监听 信道 。 如 果 信 道 空 厅 ， 则 
发 送 数据 。 发 送 结 点 在 发 送 完 一 个 帧 后 ， 必 须 等 待 一 段 时 间 《〈 称 为 帧 间 间 隔 )， 检 查 接收 方 是 






























































否 发 回 帧 的 确认 〈 说 明 CSMA/CA 协议 对 正 胡 





接收 3 





站 的 数据 帧 进行 确认 ，2011 锯 


F 真 题 中 的 一 
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道 选择 题 考查 了 此 知识 点 )。 若 收 到 确认 , 则 表明 无 冲突 发 生 ; 车 在 规定 时 间 内 没有 收 到 确认 ， 
表明 出 现 冲 突 ， 重 发 该 帧 。 

【 例 3-12】 2011 年 统考 真题 ) 下 列 选项 中 ， 对 正确 接收 到 的 数据 帧 进行 确认 的 MAC 
协议 是 ( )。 

A. CSMA B. CDMA C. CSMA/CD DD. CSMA/CA 

解析 : D。 此 题 相信 大 部 分 考生 的 情况 是 对 于 A 和 C 比较 熟悉 ， 对 于 B 和 DD 则 完全 不 知 
所 云 。 因 为 在 复习 的 过 程 中 可 能 不 会 太 在 意 。CSMA/CD 协议 相信 考生 再 熟悉 不 过 了 ， 整 个 
过 程 也 能 够 倒 背 如 流 ， 立 马 可 以 被 排除 。 其 次 ，CSMA/CD 协议 是 对 CSMA 协议 的 改进 ， 既 
然 CSMA/CD 都 没有 ， 那 CSMA 协议 就 必然 没有 。 
CDMA 称 为 码 分 多 路 复 用 ， 工 作 在 物理 层 ， 不 存在 对 数据 帧 进行 确认 。 


知识 点 39 轮 询 访问 介质 访问 控制 


轮 询 访问 介质 访问 控制 主要 用 在 令 牌 环 局 域 网 中 ， 目 前 使 用 得 很 少 。 在 轮 询 访问 介质 访 
问 控制 中 ， 用 户 不 能 随机 地 发 送信 息 ， 而 是 通过 一 个 集中 控制 的 监控 站 经 过 轮 询 过 程 后 再 决 
定 信 道 的 分 配 。 典 型 的 轮 询 访问 介质 访问 控制 协议 就 是 令 牌 传递 协议 。 

邻 牌 环 局 域 网 把 多 个 设备 安排 成 一 个 物理 或 逻辑 连接 环 。 为 了 确定 哪个 设备 可 以 发 送 数 
据 ， 让 一 个 令 牧 (特殊 格式 的 帧 ) 沿 着 环形 总 线 在 计算 机 之 间 依 次 传递 。 当 计算 机 都 不 需要 
发 送 数据 时 ， 令 牌 就 在 环形 网 上 “游荡 ” 而 需要 发 送 数据 的 计算 机 上 只 有 拿 到 该 令 牌 才能 发 送 
数据 帧 ， 所 以 不 会 发 生 冲 突 ( 因 为 令 牌 只 有 一 个 )， 这 就 是 所 谓 的 受 探 接 入 。 有 关 令 牌 环 网 络 
更 详细 的 讲解 请 参考 知识 点 46。 


36 ”局域网 











































































































































































































































































































































































































知识 点 40 ”局域网 的 基本 概念 与 体系 结构 


局 域 网 (Local Area Network，LAN) 是 指 一 个 较 小 范围 〈 如 一 个 公司 ) 内 的 多 台 计 算 机 
或 者 其 他 通信 设备 ， 通 过 双 绞 线 、 同 轴 电 缆 等 连接 介质 互 连 起 来 ， 以 达到 资源 和 信息 共享 目 
的 的 互联 网 络 。 

1. 局 域 网 最 主要 的 特点 

1) 局 域 网 为 一 个 单位 所 拥有 《如 学 校 的 一 个 系 使 用 一 个 局 域 网 )。 

2) 地 理 范 围 和 站 点 数目 有 限 〈 双 绞 线 的 最 大 传输 距离 为 100m， 如 果 要 加 大 传输 距离 ， 
则 在 两 段 双 绞 线 之 间 安 装 中 继 器 ， 最 多 可 安装 4 个 中 继 器 。 例 如 ， 安 装 4 个 中 继 器 连接 5 个 
网 段 ， 则 最 大 传输 距离 可 达 S00m， 所 以 地 理 范围 有 限 。 局 域 网 一 般 可 以 容纳 几 台 至 几 千 台 计 
算 机 ， 所 以 站 点 数目 有 限 )。 

3) 与 以 前 非 光 纤 的 广域网 相 比 ， 局 域 网 具有 较 高 的 数据 率 、 较 低 的 时 延 和 较 小 的 误 码 率 
(现在 局 域 网 的 数据 率 可 以 达到 万 兆 了 ; 传输 距离 较 短 所 以 时 延 小 ; 距离 短 了 失真 就 小 ， 误 人 码 
率 自 然 就 低 )。 

2. 局 域 网 的 主要 优点 

1) 具有 广播 功能 (具体 见 补充 知识 点 )， 从 一 个 站 点 可 很 方便 地 访问 全 网 。 局 域 网 上 的 
主机 可 共享 连接 在 局 域 网 上 的 各 种 硬件 和 软件 资源 。 
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补充 知识 点 : 局 域 网 的 | 

解析 : 要 清楚 局 域 网 的 ) 局 域 网 的 每 个 站 点 都 要 接收 该 数据 ， 每 个 帧 
首部 都 会 有 接收 站 点 的 物理 地 址 《MAC 地 址 )， 而 当 该 帧 到 达 每 个 站 点 时 ， 该 站 点 就 会 
用 网 卡 中 的 地 址 和 首部 的 物理 地 址 进行 比较 ， 如 果 一 样 就 接收 该 帧 ， 否 则 丢弃 该 帧 。 但 
干 万 注意 广域网 不 能 用 广播 通信 《会 造成 网 络 堵塞 ),， 而 应 该 用 点 对 点 通信 , 使 用 区 
机 来 转发 《后 讲 )。 
2) 便于 系统 的 扩展 和 演变 ， 各 设备 的 位 置 可 灵活 地 调整 和 改变 。 
3) 提高 了 系统 的 可 靠 性 、 可 用 性 。 
3. 局 域 网 的 主要 技术 要 素 
局 域 网 的 主要 技术 要 素 包 括 网 络 拓扑 结构 、 传 输 介质 与 介质 访问 控制 方法 。 其 中 ， 介 质 
访问 控制 方法 是 最 为 重要 的 技术 要 素 ， 决 定 着 局 域 网 的 技术 特性 。 

4. 局 域 网 的 主要 拓扑 结构 
局 域 网 的 主要 拓扑 结构 包括 星 形 网 、 环 形 网 、 总 线 型 网 和 树 形 网 。 
5. 局 域 网 的 主要 传输 介质 
局 域 网 的 主要 传输 介质 包括 双 绞 线 、 铜 绕 和 光纤 等 ， 其 中 双 绞 线 为 主流 传输 介质 。 
6. 局 域 网 的 主要 介质 访问 控制 方法 
局 域 网 的 主要 介质 访问 控制 方法 包括 CSMA/CD、 令 牌 总 线 和 令 牌 环 。 前 两 种 作用 于 总 
线 型 网 , 令 牌 环 作用 于 环形 网 。 IEEE 的 802 标准 定义 的 局 域 网 参考 模型 只 对 应 于 OSI 参考 模 
型 的 数据 链 路 层 和 物理 层 ， 并 且 将 数据 链 路 层 拆 分 为 两 个 子 层 ， 逻辑 链 路 控制 (LLC) 子 层 
和 媒体 接 入 控制 (MAC) 子 层 。 与 接 入 到 传输 媒体 有 关 的 内 容 都 放 在 MAC 子 层 , 而 LLC 子 
层 与 传输 媒体 无 关 。 
由 于 以 太 网 在 局 域 网 市 场 中 取得 了 垄断 地 位 ，DIX Ethernet V2 标准 被 广泛 使 用 ， 而 802 
委员 会 制定 的 LLC 子 层 作用 已 经 不 大 ， 现 在 很 多 网 卡 上 仅 装 有 MAC 协议 而 没有 LLC 协议， 
因此 局 域 网 的 考点 重心 应 该 围绕 以 太 网 ， 本 书 也 将 会 着 重 讲解 以 太 网 。 


知识 点 41 以 太 网 的 工作 原理 


知识 背景 : IEEE 802.3 标准 是 一 种 基带 总 线 型 的 局 域 网 标准 。 在 不 太 严 格 区 分 的 时 候 ， 
IEEE 802.3 可 以 等 同 于 以 太 网 标准 ， 因 为 它 是 基于 原来 的 以 太 网 标准 诞生 的 一 个 总 线 型 局 域 
网 标准 ， 所 以 下 面 重 点 讲解 以 太 网 。 

以 太 网 是 迄今 为 止 世界 上 最 为 成 功 的 局 域 网 产品 。 以 太 网 最 初 由 Xerox 公司 研制 出 。 它 
的 最 初 规约 是 DIX Ethernet V2 标准 。 在 此 基础 上 , 专门 负责 制定 局 域 网 和 城 域 网 标准 的 IEEE 
802 委员 会 制定 了 IEEE 802.3 标准 。IEEE 802.3 标准 和 DIX Ethernet V2 标准 差别 很 小 ， 所 以 
一 般 也 称 802.3 局 域 网 为 以 太 网 。 特 别 是 随 着 快速 以 太 网 、 千 兆 以 太 网 和 万 兆 以 太 网 相继 进 
入 市 场 ， 以 太 网 现在 几乎 成 了 局 域 网 的 同义词 。 

以 太 网 采用 总 线 拓扑 结构 ， 所 有 计算 机 都 共享 一 条 总 线 ， 信 息 以 广播 方式 发 送 。 为 了 保 
证 数据 通信 的 方便 性 和 可 靠 性 ， 以 太 网 使 用 了 CSMA/CD 技术 对 总 线 进 行 访问 控制 。 考 虑 到 
局 域 网 信道 质量 好 ， 以 太 网 采取 了 以 下 两 项 重要 的 措施 以 使 通信 更 加 简便 。 

1) 采用 无 连接 的 工作 方式 。 

2) 不 对 发 送 的 数据 帧 进行 编号 ， 也 不 要 求 对 发 送 方 发 送 确认 。 
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因此 以 太 网 提供 的 服务 是 不 可 靠 的 服务 , 即 尽 最 大 努力 交付 , 差错 的 纠正 由 传输 层 的 TCP 
完成 。 

疑问 : 前 面 已 经 说 过 数据 链 路 层 是 不 提供 重 传 机 制 的 ， 为 什么 以 太 网 会 有 重 传 机 制 ? 

解析 : 以 太 网 是 不 可 靠 的 ， 这 意味 着 它 并 不 知道 对 方 有 没有 收 到 自己 发 出 的 数据 报 ， 但 
如 果 由 它 发 出 的 数据 报 发 生 错误 《〈 并 且 知道 错 了 )， 它 会 进行 重 传 。 在 以 前 讲 数据 链 路 层 时 ， 
发 送 方 根本 不 知道 自己 发 送 的 数据 报 有 错 《〈 因 为 接收 方 不 会 发 确认 ， 有 错 都 是 直接 丢弃 的 )， 
但 是 现在 不 一 样 了 ， 发 送 方 知 道 磁 撞 了 《数据 没 发 完 之 前 )， 明 知道 错 了 ， 肯 定 要 重 传 的 。 因 
为 以 太 网 的 重 传 是 微 秒 级 ， 而 传输 层 的 重 传 (如 TCP 的 重 传 ) 为 毫秒 级 ， 应 用 层 的 重 传达 到 
秒 级 ， 可 以 看 到 越 底层 的 重 传 ， 速 度 越 快 ， 所 以 对 于 以 太 网 错误 ， 以 太 网 必须 要 具有 重 传 机 
制 ， 不 然 高 层 重 传 就 会 花费 更 多 的 时 间 。 但 是 还 有 一 种 情况 即使 知道 碰 接 了， 也 不 需要 重 传 ， 
那 就 是 发 送 方 的 数据 已 经 发 完了 再 收 到 碰撞 信号 ， 这 时 候 就 不 要 重 传 了 ， 因 为 发 送 方 已 经 发 
完了 ， 不 能 肯定 这 个 磁 撞 是 不 是 因为 自己 发 送 数据 时 产生 的 ， 所 以 不 需要 重 传 。 


知识 点 42 以 大 网 的 MAC 帧 


局 域 网 中 的 每 台 计 算 机 都 有 一 个 唯一 的 号 码 ， 称 为 MAC 地 址 或 物理 地 址 、 硬 件 地 址 。 
每 块 网 卡 出 厂 即 被 赋予 一 个 全 球 唯一 的 MAC 地 址 , 它 被 固化 在 网 卡 的 ROM 中 , 共 48bit(6B)， 
例如 ，01-3e-01-23-4e-3c 十 六 进 制 表 示 ， 最 前 面 的 01， 如 果 转 换 成 二 进 制 就 是 0000 0001。 高 
24bit 为 厂商 代码 ， 低 24bit 为 厂商 自行 分 配 的 网 卡 序列 号 。 

由 于 总 线 上 使 用 的 是 广播 通信 ， 因 此 网 卡 从 网 络 上 每 收 到 一 个 MAC 帧 ，2 
查 MAC 帧 中 的 MAC 地址， 如 果 是 发 往 本 站 的 帧 就 收 下 ， 和 否则 丢弃 。 

MAC 帧 的 格式 有 两 种 : IEEE 802.3 标准 和 DIX Ethernet V2 标准 。 考 研一 般 考 查 的 是 最 
常用 的 DIX Ethernet V2 标准 格式 ， 如 图 3-11 所 示 。 
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定 界 符 











图 3-11 DIX Ethernet V2 标准 格式 


MAC 帧 组 成 部 分 的 详细 分 析 如 下 。 

1) 前 导 码 : 在 帧 的 前 面 插入 8B， 使 接收 端 与 发 送 端 进行 时 钟 同步 。 这 8B 又 可 分 为 前 同 
步 码 〈7B) 和 帧 开始 定 界 符 〈1B ) 两 部 分 。 

注意 ;不 知道 大 家 还 记 不 记得 ， 在 讲解 组 帧 的 时 候 ， 特 意 说 明了 MAC 帧 不 需要 帧 结束 
符 ， 因 为 以 太 网 在 传送 帧 时 ， 各 帧 之 间 必 须 有 一 定 的 间 孙 。 因 此 ， 接 收 端 只 要 找到 帧 开始 定 
界 符 ， 其 后 面 连续 到 达 的 比特 流 就 都 属于 同一 个 MAC 帧 , 所 以 图 3-11 中 只 有 帧 开始 定 界 符 。 




























































































2) 目的 地 址 、 源 地 址 : 均 使 用 48bit (6B) 的 MAC 地 址 。 





注意 : 地 址 字段 包括 有 





IEEE 802.3 标准 规定 ， 源 地 址 字段 中 前 8 位 
的 地 址 字段 有 较 多 的 规定 ， 原 








式 中 可 以 看 出 。 目 
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的 地 址 和 源 地 址 两 部 分 。 处 于 前 面 的 地 址 字段 为 目的 地 址 ， 处 于 











e。 7TT。 





的 最 后 一 位 恒 为 “0” 这 一 点 从 目的 地 址 格 
因 是 一 个 帧 有 可 能 发 送 给 某 一 个 工作 站 ， 也 


有 可 能 发 送 给 一 组 工作 站 ， 还 有 可 能 发 送 给 所 有 工作 站 。 因 此 ， 将 后 面 两 种 情况 分 别称 为 组 








播 帧 和 广播 帧 。 
当 目 的 地 址 前 
么 源 地 址 字段 中 前 
































8 位 的 最 后 一 位 为 “0” 时 ,表示 
8 位 的 最 后 一 位 恒 为 “0” 的 原因 




















贞 要 发 送 给 菜 一 个 工作 站 (这 个 就 是 为 什 
)， 即 所 谓 的 单 站 地 址 。 当 目的 地 址 前 8 


位 的 最 后 一 位 为 “1”， 其 余 不 全 为 “1” 时 ， 表 示 帧 发 送 给 一 组 工作 站 ， 即 所 请 的 组 播 地 址 。 
当 目 的 地 址 前 8 位 的 最 后 一 位 为 “1” 其 余 也 全 为 “1” 时 ,表示 帧 发 送 给 所 有 工作 站 ， 即 所 






































胃 的 广播 地 址 。 看 
址 一 样 》 和 广播 帧 (全 “1”), 1 





和 


























到 这 里 考生 可 能 会 


























的 方法 实现 ， 不 在 考试 范围 之 内 。 














综 上 分 析 ， 只 有 目的 地 址 才能 使 
3) 类 型 : 占 2B， 指 出 数据 域 中 携带 的 数据 应 交 给 骨 





























用 多 播 











段 的 值 为 0x0800， 就 表示 上 层 使 
4) 数据 : 
网 帧 的 最 短 帧 长 为 64B， 而 MAC 











占 46 一 1$00B 。46 和 1500 是 怎么 来 的 ? 首先 ， 
贞 的 首部 和 























地 址 和 广播 

















问 ， 每 个 主机 很 明显 可 以 认 
是 组 播 帧 怎么 识别 ?组 播 帧 的 识别 ，1 








地 址 。 


















































46B。 其 次 ， 最 大 的 1500B 是 规定 的 ， 没 有 为 什么 。 








5) 填充 : 前 面 讲 过 ， 由 





























识 目 


个 协议 实体 处 理 。 
] 的 是 也 数据 报 等 ， 这 个 无 需 i 
























































播 帧 (与 自己 MAC 地 
适配器 通过 使 用 编程 





网 如 ， 若 类 型 字 

















己 忆 ， 知 道 是 怎么 回 事 就 行 。 
CSMA/CD 算法 可 知 ， 以 大 








尾部 的 长 度 为 18B， 所 以 数据 最 短 为 64B-18B= 


于 CSMA/CD 算法 的 限制 ,最 短 帧 长 为 64B， 因 此 除去 首部 18B， 


如 果 数 据 长 度 小 于 46B， 那 么 就 得 填充 ,使 得 帧 长 不 小 于 64B。 当 数据 字段 长 度 小 于 46B 时 ， 








需要 填充 至 46B， 当 数据 字段 长 度 大 于 或 等 于 46B 时 ， 则 无 需 填 





范围 为 0 一 46B 。 




















充 。 























因此 ， 填 充 数据 长 度 的 


6) 校 验 码 (FCS): 占 4B， 采 用 循环 见 余 码 ， 不 但 需要 校 验 MAC 帧 的 数据 部 分 ， 还 要 





校 验 目 














的 地 址 、 源 地 址 和 类 型 字段 ， 但 是 不 校 验 前 导 码 。 





知识 点 43 以太 网 的 传输 介质 


传统 以 太 网 可 使 用 的 传输 介质 有 4 种 ， 即 粗 缆 、 
下 面 给 出 了 这 4 种 传输 介质 的 物理 层 ， 即 10Base5 ( 粗 
，Base 指 电缆 | 























绞 线 ) 和 10Base-F (光纤 )。 其 ! 











缆 )、10Base2 ( 弓 
上 的 信号 为 基带 信号 ， 采 用 曼彻斯特 编 





双 绞 线 和 光纤 。 对 应 的 ，MAC 层 
绕 )、10Base-T( 双 











体 ; 





Base 前 面 的 10 表示 数据 传输 率 为 10Mbit/s; Base 后 面 的 5 或 2 表示 每 一 段 电缆 最 长 为 S00m 
或 200m〔 实 为 185m); T 表示 双 绞 线 ，F 表示 光纤 。 常 用 以 太 网 线 


表 3-4 常用 以 太 网 线 绕 








绕 见 表 3-4。 

















标 准 电缆 每 段 最 大 长 度 /m 每 段 最 大 结 点 数 
10Base5 粗 电 比 500 100 
10Base2 细 电 缆 185 30 
10Base-T 双 绞 线 100 1024 
10Base-F 光纤 2000 1024 
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知识 点 44 高 速 以 大 网 

一 般 ， 数 据 传输 率 达 到 或 超过 100Mbits 的 以 太 网 称 为 高 速 以 太 网 。 

1. 100Base-T 以 太 网 

100Base-T 以 太 网 是 在 双 绞 线 上 传送 100Mbits 基带 信号 的 星 形 拓扑 结构 以 太 网 ， 使 用 
CSMA/CD 协议 。100Base-T 以 太 网 又 称 为 快速 以 太 网 。 

100Base-T 以 太 网 可 在 全 双 工 方式 下 工作 而 无 冲突 发 生 ， 此 时 无 需 使 用 CSMA/CD 协议 ， 
如 果 是 在 半 双 工 方式 下 工作 时 仍 需 使 用 CSMA/CD 协议 。 

为 了 提高 数据 传输 率 , 100Base-T 以 太 网 保持 最 短 帧 长 不 变 , 但 将 一 个 网 段 的 最 大 电缆 长 
度 减 小 到 100m， 帧 间 时 间 间 隔 从 原来 的 9.6ms 改 为 现在 的 0.96ms。 

2. 吉 比 特 以 太 网 

吉 比 特 以 太 网 又 称 为 干 兆 以 太 网 ， 具 有 以 下 特点 。 

1) 允许 在 1Gbit/s 下 全 双 工 和 半 双 工 两 种 方式 工作 。 

2) 在 半 双 工 方式 下 使 用 CSMA/CD 协议 (全 双 工 方式 不 需要 使 用 CSMA/CD 协议 ， 前 面 
己 经 讲 过 )。 

当 吉 比特 以 太 网 工作 在 半 双 工 方式 下 时 ， 必 须 使 用 CSMA/CD 协议 进行 冲突 检测 。 如 果 
要 提高 数据 传输 率 ， 只 有 减 小 最 大 电缆 长 度 或 增 大 帧 的 最 小 长 度 ， 这 样 才能 使 得 信道 的 利用 
率 比 较 高 。 吉 比特 以 太 网 保持 了 网 段 最 大 电线 长 度 仍 为 100m, 但 采用 了 “载波 延伸 ”的 方法 。 
这 样 使 得 最 短 帧 长 仍 为 64B， 同 时 将 争 用 期 增 大 为 S12B。 凡 发 送 的 MAC 帧 长 不 足 512B 时 ， 
就 用 一 些 特殊 字符 填充 在 帧 的 后 面 ， 使 MAC 帧 的 发 送 长 度 达到 $12B 。 但 是 这 样 又 会 出 现 问 
题 ， 如 果 每 次 都 是 发 送 30B， 岂 不 是 每 次 都 填充 482B， 这 样 的 话 就 造成 了 太 大 的 浪费 ， 所 以 
吉 比 特 以 太 网 增加 了 一 种 功能 即 分 组 突 发 (分 组 突 发 为 非 考点 ， 有 兴趣 的 考生 可 参考 相关 教 
























































































































































































































































开 
soz 
> 和 
、、 





















































3. 10 吉 比 特 以 太 网 〈 非 重点 ) 

10 吉 比 特 以 太 网 的 特点 : 

1) 保留 了 IEEE 802.3 标准 规定 的 以 太 网 帧 格式 、 最 小 帧 长 和 最 大 帧 长 ， 便 于 升级 。 
2) 不 再 使 用 铜 线 而 具 使 用 光纤 作为 传输 介质 。 
3) 只 工作 在 全 双 工 方式 下 ， 因 此 没有 和 争 用 问题 ， 也 不 使 用 CSMA/CD 协议 。 
最 后 ， 以 太 网 从 10Mbits 到 10Gbits 的 演进 证 明了 以 太 网 是 : 

1) 可 扩展 的 (10Mbit/s~10Gbit/s )。 

2) 灵活 的 (多 种 传输 媒体 、 全 / 半 双 工 、 共 享 /交换 )。 

3) 易于 安装 。 

4) 稳健 性 好 。 

【 例 3-13】 (2012 年 统考 真题 ) 以 太 网 的 MAC 协议 提供 的 是 )。 






































































































































A. 无 连接 不 可 靠 服务 B. 无 连接 可 靠 服务 

C. 有 连接 不 可 靠 服 务 D. 有 连接 可 靠 服 务 

解析 : A。 

1) 有 连接 与 无 连接 的 判断 : 很 明显 MAC 帧 首部 格式 中 只 有 目的 MAC 地 址 、 源 MAC 



































地 址 和 类 型 字段 ， 并 没有 建立 连接 的 字段 ， 所 以 以 太 网 MAC 协议 提供 的 是 无 连接 的 服务 。 
2) 可 靠 与 不 可 靠 的 判断 : 以 太 网 帧 是 一 种 无 编号 的 帧 , 当 目 的 站 收 到 有 差错 的 数据 帧 时 ， 










































































第 3 章 数据 链 路 层 。79。 





就 于 弃 此 帧 ， 其 他 什么 也 不 做 ， 差 错 的 纠正 由 高 层 来 决定 ， 所 以 以 太 网 的 MAC 协议 是 不 可 


靠 的 。 
知识 点 45 ”无 线 局 域 网 











IEEE 802.11 是 无 线 局 域 网 的 协议 标准 ， 包 括 IEEE 802.11a 和 IEEE 802.11b 等 。 


1. 无 线 局 域 网 的 组 成 




















无 线 局 域 网 可 分 为 两 大 类 : 有 固定 基础 设施 和 无 固定 基础 设施 。 
《1) 有 固定 基础 设施 的 无 线 局 域 网 的 组 成 











对 于 有 固定 基础 设施 的 无 线 
































在 和 本 BSS 以 外 的 站 通信 时 都 必须 通过 本 BSS 的 基站 。 
一 个 基本 服务 集 可 以 是 孤立 的 ， 也 可 通过 接 入 点 连接 到 





















































System，DS)， 然 后 再 接 入 到 另 














ESS )。 








个 基本 服务 集 








局 域 网 ，IEEE 802.11 标准 规定 其 最 
(BSS)。 一 个 基本 服务 集 包 括 一 个 基站 和 若干 个 移动 站 ， 所 有 站 在 本 BSS 内 可 直接 通信 ， 但 




















小 构件 为 基本 服务 集 












































因此 ,BSS 中 的 基站 称 为 接 入 点 (AP)。 
一 个 主 于 分 配 系统 (Distribution 
尽 ， 构 成 扩展 的 服务 集 (Extended Service Set， 


ESS 还 可 通过 门 桥 (Portal) 设备 为 无 线 用 户 提供 到 非 IEEE 802.11 无 线 局 域 网 (如 到 有 














线 连接 的 因特网 ) 的 接 入 。 门 桥 的 作用 就 相当 于 一 个 网 桥 。 








(2) 无 固定 基础 设施 的 无 线 局 域 网 的 组 成 



































固定 基础 设施 的 无 线 局 域 网 又 称 为 自主 网 络 ， 


点 ， 而 是 由 一 些 处 于 平等 状态 的 移动 站 之 间 相 互通 


由 器 的 功能 


2， JIEEE 802.11 标准 中 的 物理 层 
IEEE 802.11 标准 中 的 物理 层 有 以 下 3 种 实现 方法 。 











1) 跳 频 扩 频 (FHSS)。 
2) 直接 序列 扩 频 (DSS )。 
3) 红外 线 (IR)。 























3. IEEE 802.11 标准 中 的 MAC 层 


IEEE 802.11 标准 中 的 MAC 
调 功能 (DCF) 子 层 和 点 协调 功能 























协议 ， 同 时 还 增加 了 确认 机 制 。 














层 在 物理 层 上 面 。 

















主 网 络 没有 























上 述 基 本 服务 集中 的 接 入 














言 组 成 的 临时 网 络 。 这 些 移动 站 都 具有 路 


它 包 括 两 个 子 层 ， 从 下 往 上 依次 为 分 布 协 





(PCF) 子 层 。 
由 于 用 CSMA/CD 协议 对 无 线 局 域 网 进行 冲突 检测 花费 过 大 并 且 六 
仍 可 能 发 生 冲 突 ， 因此 在 无 线 局 域 网 的 MAC 层 中 , 使 用 的 是 带 





知识 点 46 令 牌 环 网 的 工作 原理 





最 有 影响 的 令 牌 环 网 是 IBM 公司 的 Token Ring,IEEE 802.5 标准 
Ring 协议 的 基础 上 发 展 和 形成 的 ， 如 图 3-12 所 示 。 
在 Token Ring 中 ， 结 点 通过 环 接口 连接 成 物 ] 
帧 中 有 一 位 标志 令 牌 〈 忙 / 闲 )。 令 牌 总 












































排列 顺序 相同 。 
令 牌 环 网 中 令 牌 和 数据 的 传 ] 























理 环形 。 



































' 突 检测 到 信道 空闲 后 

















有 碰撞 避免 功能 的 CSMA/CA 


就 是 在 IBM 公司 的 Token 


令 牌 是 一 种 特殊 的 MAC 控制 帧 ， 




















递 过 程 如 下 : 




















是 沿 着 物 








理 环 单 癌 逐 站 传送 ， 传 送 顺序 与 结 点 在 环 ， 


1) 当 网 络 空 闲 时 ， 环 路 中 只 有 令 牌 在 网 络 中 循环 传递 。 
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结 点 E 
Token Ring 


图 3-12 令 牌 环 网 的 基本 原理 


2) 令 牌 传递 到 有 数据 要 发 送 的 结 点 处 ， 该 结 点 就 修改 令 牌 中 的 一 个 标志 位 ， 然 后 在 令 牌 
中 附加 自己 需要 传输 的 数据 ， 这 样 就 将 令 牌 改换 成 了 一 个 数据 帧 ， 源 结 点 将 这 个 数据 帧 发 送 
出 去 。 

3) 数据 帧 沿 着 环 路 传递 ， 接 收 到 的 结 点 一 边 转发 数据 ， 一 边 查 看 帧 的 目的 地 址 。 如 果 目 
的 地 址 和 自己 的 地 址 相同 ， 接 收 结 点 就 复制 该 数据 帧 以 便 进 行 下 一 步 处 理 。 

4) 数据 帧 沿 着 环 路 传输 ， 直 到 到 达 该 帧 的 源 结 点 ， 源 结 点 接收 自己 发 出 去 的 数据 帧 便 不 
再 转发 。 同 时 ， 该 源 结 点 可 以 通过 校 验 返回 的 数据 帧 ， 以 查看 数据 传输 过 程 中 是 否 有 错 ， 关 
有 错 ， 则 重 传 该 帧 。 

5) 源 结 点 传送 完 数 据 以 后 ， 
送 数据 帧 的 权限 。 


3 广域网 






Em 


Token Ring 















































































































































新 产生 一 个 令 牌 ， 并 将 令 牌 传递 给 下 一 个 站 点 ， 以 交 出 发 


由 





知识 点 47 广域网 的 基本 概念 


广域网 通常 是 指 履 盖 范 围 很 广 〈 远 远 超 出 一 个 城市 的 范围 ) 的 长 距离 网 络 。 广 域 网 由 一 
些 结 点 交换 机 以 及 连接 这 些 交 换 机 的 链 路 组 成 。 结 点 交换 机 将 完成 分 组 存储 转发 的 功能 。 互 
联网 虽然 覆盖 范围 也 很 广 ， 但 一 般 不 称 它 为 广域网 。 因 为 在 这 种 网 络 中 ， 不 同 网 络 〈 可 以 为 
局 域 网 也 可 以 为 广域网 ) 的 “ 互 连 ” 才 是 其 最 主要 的 特征 ， 它 们 之 间 通 常 采用 路 由 器 来 连接 。 

广域网 只 是 一 个 单一 的 网 络 ， 它 使 用 结 点 交换 机 连接 各 主机 而 不 是 用 路 由 器 连接 各 网 络 。 

虽然 结 点 交换 机 和 路 由 器 都 是 用 来 转发 分 组 的 ， 它 们 工作 原理 也 类 似 ， 但 区 别 是 结 点 交换 机 
在 单个 网 络 中 转发 分 组 ， 而 路 由 器 在 多 个 网 络 构成 的 互联 网 中 转发 分 组 。 广 域 网 和 局 域 网 的 
区 别 与 联系 见 表 3-5。 

























































































































































































表 3-5 广域网 和 局 域 网 的 区 别 与 联系 




































































比较 标准 广域网 局 域 网 
获 盖 范围 很 广 ， 通 常 跨 区 域 较 小 ， 通 常 在 一 个 区 域内 
连接 方式 点 对 点 通信 方式 “ 播 通信 方式 
OSI 层次 三 层 : 物理 层 、 数 据 链 路 层 、 网 络 层 两 层 : 物理 层 、 数 据 链 路 层 
(1) 广域网 和 局 域 网 都 是 互联 网 的 重要 组 成 构件 ， 从 互联 网 的 角度 上 看 ， 二 者 平等 ， 没 有 包含 关系 
[可 





















































(2) 连接 在 广域网 或 局 域 网 上 的 主机 在 该 网 内 进行 通信 时 ， 只 需要 使 用 其 网 络 的 物理 地 址 月 




















着 重点 强调 资源 共享 强调 数据 传输 











注意 : 


1) 从 层次 上 考虑 ,广域网 和 局 域 网 的 区 别 很 大 ， 基 
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为 局 域 网 使 
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数据 链 路 层 


。81 。 





主要 在 数据 链 路 





















































































































































































































































































































































































































































层 〈 和 包含 少量 物理 层 的 内 容 )， 而 广域网 使 用 的 协议 主要 在 网 络 层 。 

2) 广域网 中 存在 一 个 最 重要 的 问题 ， 即 路 由 选择 和 分 组 转发 。 路 由 选择 协议 负责 搜索 分 
组 从 革 个 结 点 到 目的 结 点 的 最 佳 传输 路 由 ， 以 便 构造 路 由 表 。 从 路 由 表 再 构造 出 转发 分 组 的 
转发 表 ， 分 组 是 通过 转发 表 进行 转发 的 。 

补充 知识 点 : 局 域 网 、 广 域 网 和 因特网 之 间 的 关系 。 
解析 : 为 了 方便 理解 可 以 将 广域网 看 成 一 个 大 的 局 域 网 ， 从 专业 角度 来 讲 就 是 通过 
交换 机 连接 多 个 局 域 网 ， 组 成 更 大 的 局 域 网 ， 即 广域网 。 因 此 , 广域网 仍然 是 一 个 网 络 。 
而 因特网 是 多 个 网 络 之 间 互 连 ， 即 因特网 由 大 局 域 网 《广域网 〉 和 小 局 域 网 共同 通过 路 
由 器 相连 。 因 此 ， 局 域 网 就 可 通过 因特网 与 另 一 个 相隔 很 远 的 局 域 网 进行 通信 。 
知识 点 48 PPP 


知识 背景 ， SLIP 主要 完成 数据 报 的 传送 ， 但 没有 寻 址 、 数 据 检 验 、 分 组 类 型 识别 和 数据 
压缩 等 功能 ， 只 能 传送 IP 分 组 。 此 协议 实现 起 来 较 简单 ， 但 如 果 上 层 不 是 卫 就 无 法 传输 ， 





并 且 此 协议 对 一 些 高 层 应 用 也 不 支持 。 为 了 改进 SLIP 的 缺点 ， 于 是 制定 了 点 对 点 协议 ， 即 
PPP。PPP 主要 由 以 下 3 个 部 分 组 成 。 
1) 一 个 将 下 数据 报 封装 到 串 行 链 路 的 方法 。 


2) 一 个 链 路 探 人 


将 它们 释放 。 














出 协 议 〈LCP )。 





其 用 于 





















律 立 、 了 配置 和 测试 数据 链 路 连接 ， 并 在 不 需要 时 


























































































































































































































































































































































































































































































































3) 一 套 网 络 控制 协议 (NCP)。 其 中 每 个 协议 支持 不 同 的 网 络 层 协 议 ， 用 来 建立 和 配置 
不 同 的 网 络 层 协 议 。 
1. PPP 的 帧 格式 
PPP 的 帧 格式 如 图 3-13 所 示 。 
| 首部 | es | 尾部 
信息 部 分 
字 节 1 1 1 2 不 超过 1500 个 字 节 y 1 
一 PPP 帧 一 
图 3-13 PPP 的 帧 格式 
1) 标志 字段 (FF): 首部 和 尾部 各 占 1 个 字 节 ， 规 定 为 Ox7E。 
补充 知识 点 : PPP 帧 的 透明 传输 。 
解析 : 其 实在 知识 点 25 中 讲解 HDLC 帧 的 帧 定 界 问题 时 就 提 到 了 。 当 时 说 的 是 
01111110 为 HDLC 帧 的 首尾 标志 。 这 里 的 7E 不 就 是 01111110 吗 ? 在 解决 HDLC 
的 透明 传输 时 ， 使 用 的 是 零 比特 填充 ， 即 数据 部 分 一 旦 发 现 有 5 个 连续 的 “1”， 就 在 后 
面 自动 加 上 一 个 “0”。 但 是 为 了 实现 PPP 帧 的 透明 传输 ， 可 不 是 这 样 做 的 ， 而 是 采用 了 
字 节 填充 ， 步 骤 如 下 : 
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中 把 信息 字段 中 出 现 的 每 一 个 Ox7E 转变 为 2 字 节 序列 《Ox7D，Ox5E )。 

@@ 若 信 息 字段 中 出 现 一 个 Ox7D (出 现 了 和 转 义 字符 一 样 的 比特 组 合 ), 则 把 Ox7D 
转变 为 2 字 节 序列 (Ox7D，Ox5D )。 

@) 若 信 息 字段 中 出 现 ASCI| 码 的 控制 字符 (数值 小 于 Ox20 的 字符 )， 则 在 该 字符 
前 面 加 入 一 个 Ox7D， 同时 将 该 字符 的 编码 加 以 改变 。 例如， 出 现 Ox03〔 在 控制 字符 
表示 “传输 结束 ”ETX), 就 要 把 Ox03 转换 为 2 字 节 序列 (COx7D，Ox23 ) 为 什么 Ox03 
会 转换 成 Ox239 其 实 就 是 对 控制 字符 的 十 六 进 制 编码 加 了 一 个 偏 移 量 ( 因为 控制 字符 有 
Ox20 个 ， 所 以 加 上 Ox20， 保证 其 不 再 是 控制 字符 )。 


另外 ， 到 目前 为 止 ， 所 接触 到 的 帧 只 有 MAC 帧 是 有 帧 间隙 的 ， 所 以 无 须 加 入 尾 标志 。 
而 PPP 帧 和 HDLC 帧 都 是 没有 帧 间 孙 的 ， 所 以 前 后 都 得 加 标志 字段 。 

2) 地 址 字段 (A): 占 1 个 字 节 ， 规 定 为 OGxFF， 没 有 为 什么 。 

3) 控制 字段 (C): 占 1 个 字 节 ， 规 定 为 Ox03， 没 有 为 什么 。 

4) 协议 字段 ， 占 2 个 字 节 。 例 如 ， 当 协议 字段 为 0x0021 时 ，PPP 帧 的 信息 字段 就 是 卫 
数据 报 ; 若 为 0xC021， 则 信息 字段 是 PPP 链 路 控制 数据 ， 若 为 0x8021， 则 表示 这 是 网 络 控 
制 数据 。 

5) 信息 部 分 : 占 0 一 1500 个 字 节 。 为 什么 不 是 46 一 1500 个 字 节 ? 因为 PPP 是 点 对 点 的 ， 
并 不 是 总 线 型 ， 所 以 无 需 采 用 CSMA/CD 协议 ， 自 然 就 没有 最 短 帧 。 另 外 ， 当 数据 部 分 出 现 
和 标志 位 一 样 的 比特 组 合 时 , 就 需要 采用 一 些 措施 来 实现 透明 传输 (上 面 的 补充 知识 点 已 讲 )。 

6) 帧 检验 序列 (FCS): 上 右 2 个 字 节 ， 即 循环 元 余 码 检验 中 的 元 余 码 。 检 验 区 间 包 括 地 
址 字段 、 控 制 字段 、 协 议 字 段 和 信息 字段 。 

c> 可 能 疑问 点 : 每 个 PPP 帧 首部 和 尾部 都 有 标志 字段 F, 为 什么 教材 上 说 连续 两 个 PPP 
帧 之 间 只 需 一 个 标志 字段 ? 


解析 : 当 连 续 传输 两 个 帧 时 ， 前 一 个 帧 的 结束 标志 字段 F 可 以 同时 作为 后 一 个 帧 的 起 始 




























































































































































































































































































































































































































































































































































































































































































































































































PPP 的 工作 状态 

当 用 户 拨号 接 入 ISP 时 ， 路 由 器 的 调制 解 调 器 对 拨号 做 出 确认 ， 并 建立 一 条 物理 连接 。 
这 时 ， 个 人 计算 机 向 路 由 器 发 送 一 系列 的 LCP 分 组 (封装 成 多 个 PPP 帧 )。 这 些 分 组 及 其 响 
应 选择 了 将 要 使 用 的 一 些 PPP 参数 。 接 着 就 进行 网 络 层 配置 ， 网 络 控制 协议 (NCP) 给 新 接 
入 的 个 人 计算 机 分 配 一 个 临时 的 中 地 址 。 这 样 ， 个 人 计算 机 就 成 为 因特网 上 的 一 个 主机 了 。 

当 用 户 通 信 完 毕 时 ，NCP 释放 网 络 层 连接 ， 收 回 原来 分 配 出 去 的 IP 地 址 。 接 着 ，LCP 
释放 数据 链 路 层 连接 ， 最 后 释放 物理 层 连接 。 

总 结 : 

1) PPP 是 一 个 面向 字 节 的 协议 。 

2) PPP 不 需要 的 功能 : 纠 错 (PPP 只 负责 检 错 )、 流 量 控制 (由 TCP 负责 )、 序 号 (PPP 
是 不 可 靠 传输 协议 ， 所 以 不 需要 对 帧 进行 编号 )、 多 点 线路 (PPP 是 点 对 点 的 通信 方式 )、 半 
双 工 或 单 工 (PPP 只 支持 全 双 工 链 路 )。 


知识 点 49 HDLC 协议 
在 通信 质量 较 差 的 年 代 ， 在 数据 链 路 层 使 用 可 靠 传输 协议 曾经 是 一 种 好 的 办 法 。 因 此 ， 
































































































































































































































实 
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能 
面 介绍 HDLC 协议 。 


现 可 靠 传输 的 高 级 数据 链 路 控 人 





1. HDLC 协议 的 基本 特点 
高 级 数据 链 路 控制 (HDLC) 协议 是 ISO 制定 的 面向 比特 (PPP 是 面向 字 节 的 ， 这 个 要 





记 住 ) 的 数据 链 路 控制 协议 。 它 可 适用 于 链 路 的 两 种 基本 配置 ， 非 平衡 本 
1) 非 平衡 配置 的 特点 是 由 一 个 主 站 探 
2) 平衡 配置 的 特点 是 链 路 两 端的 两 个 站 都 是 复合 站 ,每 个 复合 站 都 可 以 平等 地 发 起 数据 
传输 ， 而 不 需要 得 到 对 方 复合 

















2. HDLC 协议 的 帧 格式 


当 采 用 HDLC 协议 时 ， 从 网 络 
链 路 层 在 信息 字段 的 头 尾 各 加 上 24 位 控制 信 ， 
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如 








3-14 所 示 。 





比特 8 








1) 标志 字段 (F): 
在 两 个 标志 字段 F 之 间 





EE 
LI 


























2) 地 址 字段 (A): 
方式 传送 数据 ， 为 确认 站 


占 8 



























































展 据 其 最 前 面 
编号 帧 〈U 帧 )。 
提醒 ; 












































8 


可 变 
地 址 A | 控制 C | 信息 Info 


占 8 位 ， 为 “01111110”， 首 
现 “01111110” HDLC 使 月 
未 加 上 控制 信息 时 ， 扫 描 整 个 帧 ， 


地址。 全 “1” 为 


: 三 类 帧 的 记忆 方式 ， 每 当 看 到 HDLC 帧 的 
信息 帧 用 来 传输 数据 信息 ， 或 使 用 撒 带 技术 对 数据 进行 确认 和 应 答 ， 监 督 帧 用 于 流量 控 
制 和 差错 控制 ， 执 行 对 信息 帧 的 确认 、 请 求 习 





央 CHDLC) 就 成 为 当时 比较 流行 的 数据 链 路 


是 整个 链 路 的 工作 。 


第 3 章 ”数据 链 路 层 。83。 





屋 协 议 。 下 

















b 置 和 平衡 配置 。 


























站 的 允许 。 

















FCS 检 验 区 间 


透明 传输 区 间 








区 


























只 要 发 现 有 5 个 





位 

















16 8 
>> | 由 检 验 序列 FCS | 标志 


分 类 














层 交 下 来 的 分 组 ， 变 成 了 HDLC 协议 帧 的 数据 部 分 ， 数 据 
昌 ， 这 样 就 构成 了 一 个 完整 的 HDLC 协议 帧 ， 






到 3-14 HDLC 协议 的 帧 格式 


尾 各 有 一 个 “0” 作 为 帧 的 边界 。 为 防止 
日 比 特 填充 的 首 
连续 “1”， 就 立即 填 
。 若 使 用 非 平衡 方式 传送 数据 ， 为 次 站 的 地 址 ， 若 使 
| 播 方 式 ， 全 “0” 为 无 效 地 址 。 
3) 控制 字段 (C): 占 8 位 ， 最 复杂 的 字段 ，HDLC 的 许多 重要 功 
两 位 的 取 值 ， 可 将 HDLC 帧 划分 为 三 类 : 信息 帧 I 帧 )、 监 督 帧 (S 帧 )》 和 无 




















尾 标志 法 。 当 一 串 比特 流 
入 一 个 450? 





























用 平衡 














能 都 








靠 控 制 字 段 实现 。 








和 


就 想到 “无 监 电 ”=“ 无 奸 细 ”。 























E 发 和 请 求 暂 停 发 送 等 功能 ; 

















无 编号 帧 用 于 提供 





























对 链 路 的 建立 、 拆 除 以 及 多 种 控制 功能 。 








4) 信息 字段 : 长 度 任 意 ， 





5) 帧 检验 序列 (FCS): 占 16 位 ， 即 循环 元 余 码 检验 ， 





段 、 控 制 字段 和 信息 字段 。 








存放 来 自 网 络 层 的 协议 数据 单元 。 


















































的 见 余 码 。 检 验 区 间 包 括 地 址 字 

























































































































































































补充 知识 点 : PPP 的 帧 格式 和 HDLC 协议 的 帧 格式 的 区 别 。 
解析 : 1) PPP 是 面向 字 节 的 , 而 HDLC 协议 是 面向 比特 的 。 这 里 也 可 以 看 出 ，PPP 
应 该 使 用 字 节 填充 ， 而 HDLC 协议 应 该 使 用 比特 填充 。 
注意 : 有 考生 提出 在 谢 希 仁 的 第 5 版 教材 中 提 到 ， 当 使 用 同步 传输 时 ，PPP 使 用 比特 填 








充 《 这 个 知识 点 可 以 忽略 )。 其 实 可 以 更 






































专业 地 解释 为 什么 PPP 一 定 要 面向 字 节 。 首 先 ，PPP 
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被 明确 地 设计 为 以 软件 的 形式 实现 ， 而 不 像 HDLC 协议 那样 几乎 总 是 以 人 硬件 形式 实现 。 对 于 
软件 实现 ， 完 全 用 字 节 操作 比 用 单个 比特 操作 更 人 简单。 此 外 ，PPP 被 设计 成 跟 调制 解 调 器 一 
起 使 用 ， 而 调制 解 调 器 是 以 一 个 学 节 为 单元 ， 而 不 是 以 一 个 比特 为 单元 接收 和 发 送 数据 的 。 
综 上 所 述 ， 考 生 可 完全 默认 PPP 是 面向 字 节 的 。 

2) PPP 帧 比 HDLC 协议 帧 多 一 个 2 字 节 的 协议 字段 。 当 协议 字段 值 为 Ox0021 时 ， 

表示 信息 字段 是 IP 数据 报 。 
3) PPP 不 使 用 序号 和 确认 机 制 ， 只 保证 无 差错 接收 (通过 人 硬件 进行 循环 几 余 码 校 

验 )， 而 端 到 端 差错 榆 测 由 高 层 协 议 完 成 。HDLC 协议 的 信息 帧 使 用 了 编号 和 确认 机 制 。 






















































































































































































































































































数据 链 路 层 设备 


知识 点 50 ”网 桥 的 概念 和 基本 原理 


随 着 局 域 网 的 普及 和 发 展 ， 往 往 需 要 将 多 个 局 域 网 用 一 些 中 间 设 备 连接 起 来 ， 实 现 局 域 
网 之 间 的 通信 ,这 就 是 局 域 网 的 扩展 。 这 里 主要 是 在 物理 层 和 数据 链 路 层 对 局 域 网 进行 扩展 。 
在 物理 层 扩展 局 域 网 使 用 的 是 中 继 器 和 集线器 。 其 缺点 如 下 : 

1) 扩大 了 冲突 域 且 总 的 吞吐 量 未 提高 。 

2) 不 能 互 连 使 用 不 同 以 太 网 技术 的 局 域 网 。 

在 数据 链 路 层 扩 展 局 域 网 是 使 用 网 桥 。 网 桥 工 作 在 数据 链 路 层 ， 其 特点 是 具有 过 滤 帧 的 
功能 。 网 桥 至 少 有 两 个 端口 ， 每 个 端口 与 一 个 网 段 相 连 。 网 桥 每 从 一 个 端口 接收 到 一 个 帧 ， 
就 先 暂 存 到 缓存 中 。 若 该 帧 未 出 现 差 错 ， 且 欲 发 往 的 目的 站 MAC 地 址 属于 男 一 个 网 段 ( 同 
一 个 网 段 无 需 转 发 ， 应 该 丢弃 )， 则 通过 查找 转发 表 ， 将 该 帧 从 对 应 的 端口 发 出 。 因 此 ， 仅 在 
同一 个 网 段 中 通信 的 帧 ， 不 会 被 网 桥 转发 到 另 一 个 网 段 中 ， 因 而 不 会 加 重 整 个 网 络 的 负担 。 
网 桥 的 内 部 结构 如 图 3-15 所 示 。 
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图 3-15 网 桥 的 内 部 结构 
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知识 点 51 


过 


1. 网 桥 的 优点 
网 桥 的 优点 如 下 : 
1) 过 滤 通 信和 量 。 
2) 扩大 了 物理 范围 。 
3) 提高 了 可 靠 性 。 
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4) 可 互 连 不 同 物理 层 、 不 同 MAC 子 层 和 不 同 速率 (如 10Mbit/s 和 100Mbit/s〉 的 以 太 网 。 


2. 网 桥 的 缺点 
网 桥 的 缺点 如 下 : 
1) 存储 转发 增加 了 时 延 。 








2) 在 MAC 子 层 并 没有 流量 控制 功能 。 





























3) 具有 不 同 MAC 子 层 的 网 段 桥接 在 一 起 时 时 延 更 大 。 
4) 网 桥 只 适合 于 用 户 数 不 太 多 《〈 不 超过 几 百 个 ) 和 通信 量 不 太 大 的 局 域 网 ， 和 否则 有 时 还 













































































因 传播 过 多 的 广播 信息 而 产生 网 络 拥塞 ， 即 广播 风暴 。 
网 桥 的 分 类 

















网 桥 包括 透明 网 桥 和 源 选 径 网 桥 。 
1. 透明 网 桥 〈 选 择 的 不 是 最 佳 路 由 ) 
透明 网 桥 是 目前 使 用 最 多 的 网 桥 。“ 透 明 ” 是 指 局 域 网 上 的 站 点 并 不 知道 所 发 送 的 帧 将 经 


























哪 几 个 网 桥 ， 因 为 网 桥 对 各 站 来 说 是 看 不 见 的 。 透 明 网 桥 是 一 种 即 揪 即 用 设备 ， 意 思 是 只 


































































































要 把 网 桥接 入 局 域 网 ， 不 用 人 工 配置 转发 表 ， 网 桥 就 可 以 开始 工作 。 
既然 上 面 提 到 了 网 桥 可 以 不 用 人 工 配置 转发 表 ， 那 么 网 桥 是 怎么 进行 自学 习 的 呢 ? 步骤 
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若 
进 














下 : 









































1) 网 桥 收 到 一 帧 后 先进 行 自学 习 。 碍 找 转发 表 中 与 收 到 帧 的 源 地 址 有 无 相 匹配 的 项 目 。 
没有 ， 就 在 转发 表 中 增加 一 个 项 目 〈 源 地 址 、 进 入 的 接口 和 时 间 ); 若 有 ， 则 把 原 有 的 项 目 





行 更 新 。 
2) 转发 帧 。 查 找 转发 表 















































与 收 到 帧 的 目的 地 址 有 无 相 匹配 的 项 目 。 若 没有 ， 则 通过 所 有 



































他 接口 (但 进入 网 桥 的 接口 





网 


址 )。 男 外 ， 以 太 网 上 的 工作 站 并 非 总 是 接 通电 源 的 。 
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/局 





桥 

















除外 ) 进行 转发 ， 若 有 ， 则 按 转 发 表 中 给 出 的 接口 进行 转发 。 












































若 转发 表 中 给 出 的 接口 是 该 帧 进入 网 桥 的 接口 ， 则 应 丢弃 这 个 帧 〈 因 为 这 时 不 需要 经 过 

















桥 进行 转发 )。 
可 能 疑问 点 1: 为 什么 网 
解析 : 原因 有 以 下 两 种 。 





桥 需 要 登记 该 帧 进入 网 桥 的 时 间 ? 











上 








1) 以 太 网 的 拓扑 可 能 经 常会 发 生变 化 ， 站 点 也 可 能 会 更 换 适 配器 〈 这 就 改变 了 站 点 的 地 


2) 把 每 个 帧 到 达 网 桥 的 FF 























寺 间 登记 下 来 ， 就 可 以 在 转发 表 中 只 保 留 网 络 拓扑 的 最 新 状态 信 














。 这 样 就 使 得 网 桥 中 的 转发 表 能 反映 当前 网 络 的 最 新 拓扑 状态 。 





可 能 疑问 点 2: 假定 连接 























在 透明 网 桥 上 的 一 台 计 算 机 把 一 个 数据 帧 发 给 网 络 上 不 存在 的 





个 设备 ， 网 桥 将 如 何 处 理 这 个 帧 ? 
解析 : 网 桥 并 不 知道 网 络 上 是 否 存在 该 设备 ， 它 只 知道 在 其 转发 表 中 没有 这 个 设备 的 
MAC 地 址 。 因 此 ， 当 网 桥 收 到 这 个 目的 地 址 未 知 的 帧 时 ， 它 将 通过 所 有 其 他 接口 〈《 但 进入 网 



































的 接口 除外 ) 进行 转发 。 
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以 上 并 没有 讨论 一 个 特殊 情况 ， 也 就 是 帧 在 网 络 中 不 断 地 转圈 ， 导 致 网 络 资源 被 白白 浪 
， 如 图 3-16 所 示 。 
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网 桥 1 转 发 的 帧 网 桥 2 转发 的 帧 
本 一 局域网 2 
不 停 地 转 图 拆 





(0) 
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网 络 资源 白白 浪费 








局 域 网 1 





图 3-16 ”网 桥 引 起 的 转圈 


分 析 : 设 站 A 发 送 一 个 帧 Ff， 它 经 过 网 桥 1 和 网 桥 2〈 箭 头 中 和 箭头 包 )。 假 定 帧 下 的 目 
的 地 址 都 不 在 网 桥 1 和 网 桥 2 的 转发 表 中 ， 因 此 网 桥 1 和 网 桥 2 都 转发 帧 F (箭头 @@ 和 第 头 
@@))， 把 经 网 桥 1 和 网 桥 2 转发 的 帧 下 在 到 达 局 域 网 2 以 后 ， 分 别 记 为 F 和 FF，。 接 着 Fi 传 到 
网 桥 2〈 见 箭头 @)， 而 已 传 到 网 桥 1( 见 第 头 @)。 网 桥 1 和 网 桥 2 分 别 收 到 了 FP? 和 FI， 又 
将 其 转发 到 局 域 网 1。 结 果 引 起 一 个 帧 在 网 络 中 不 停 地 转圈 ， 从 而 使 得 网 络 资源 不 断 地 白白 
浪费 。 
为 了 避免 转发 的 帧 在 网 络 中 不 断 地 转圈 ， 透 明 网 桥 使 用 了 一 种 生成 树 算法 。 生 成 树 使 
整个 扩展 局 域 网 在 逻辑 上 形成 树 形 结构 ， 所 以 工作 起 来 逻辑 上 没有 环 路 ， 但 生成 树 一 般 不 
最 佳 路 由 ， 具 体 算法 不 作 要 求 。 下 面 是 引 自 网 络 的 《生成 树 算法 》 有 助 于 考生 理解 。 
生成 树 算法 
我 想 我 永远 也 不 会 看 到 
象 一 棵 树 那 么 优美 的 图 画 
树 那 至 关 紧 要 的 特性 
是 无 回路 的 连通 
树 需 要 无 限 地 扩展 
包 才 能 到 达 每 一 个 LAN 
首先 ， 需 要 选 好 树 根 
指定 ID 即 可 选 定 
从 树 根 开始 ， 计 算 最 小 代价 的 路 径 
这 些 路 径 ， 就 是 这 棵 树 的 枝条 
网 络 出 自我 等 愚人 之 手 
而 网 桥 却 发 现 了 一 棵 生成 树 
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一 一 引 自 网 络 资源 

2. 源 选 径 网 桥 (选择 的 是 最 佳 路 由 ， 了 解 即 可 )》 
在 源 选 径 网 桥 中 ， 路 由 选择 由 发 送 数据 帧 的 源 站 负责 ， 网 桥 只 根据 数据 帧 中 的 路 由 信息 
对 帧 进行 接收 和 转发 。 
为 了 发 现 合适 的 路 由 ， 源 站 先 以 广播 方式 向 欲 通 信 目 的 站 发 送 一 个 发 送 帧 。 发 送 帧 将 在 
整个 局 域 网 中 治 着 所 有 可 能 的 路 由 传送 ， 并 记录 所 经 过 的 路 由 。 当 发 送 帧 到 达 目 的 站 时 ， 就 
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治 原 来 的 路 径 返回 源 站 。 源 站 在 得 知 这 些 路 由 后 ， 再 从 所 有 可 能 的 路 由 中 选择 一 个 最 佳 路 由 。 
发 送 帧 除了 可 以 用 来 确定 最 佳 路 由 , 还 可 以 用 来 确定 整个 网 络 可 以 通过 的 帧 的 最 大 长 度 。 
注意 : 透明 网 桥 和 源 选 径 网 桥 中 提 到 的 最 佳 路 由 并 不 一 定 是 经 过 路 由 器 最 少 的 路 由 ， 也 

可 以 是 发 送 帧 往返 时 间 最 得 的 路 由 ， 这 样 才能 真正 地 进行 负载 平衡 。 因 为 往返 时 间 长 ， 说 明 

中 间 茶 个 路 由 器 可 能 超载 了 ， 所 以 不 走 这 条 路 ， 换 个 往返 时 间 短 的 路 走 。 


知识 点 52 ”局域网 交换 机 及 其 工作 原理 


1. 局 域 网 交换 机 的 基本 概念 
局 域 网 交换 机 实质 上 是 多 端口 网 桥 ， 它 工作 在 数据 链 路 层 。 局 域 网 交换 机 的 每 个 端口 都 
直接 与 主机 或 集线器 相连 ， 并 且 一 般 都 工作 在 全 双 工 方式 。 当 主机 需要 通信 时 ， 交 换 机 能 同 
时 连通 许多 对 的 端口 ， 使 每 一 对 相互 通信 的 主机 都 能 像 独占 通信 媒体 那样 ， 进 行 无 冲突 地 传 
输 数据 ， 通 信 完 成 后 断 开 连接 。 


后 补充 知识 点 : 以 太 网 交换 机 独占 传输 媒体 的 带 殉 。 对 于 普通 的 10Mbit/s 的 共享 
式 以 太 网 ， 若 有 N 个 用 户 ， 则 每 个 用 户 占 有 的 平均 带 砚 只 有 | 的 1/N。 在 使 用 以 太 
网 交换 机 时 ， 虽 然 在 每 个 端口 到 主机 的 带 克 偿 是 10Mbiys ， 但 由 于 一 个 用 户 在 通信 时 
独占 而 不 是 和 其 他 网 络 用 户 共享 传输 媒体 的 带 砚 ， 上 且 交 换 机 工作 在 全 双 工 状态 ， 因 此 对 
于 拥有 N 个 端口 的 交换 机 的 总 容量 为 2 x N x 10Mbits〈 如 果 是 半 双 工 ， 则 总 容量 为 N 
x 10Mbit/s， 谢 希 仁 编写 的 第 5 版 教材 上 默认 是 半 双 工 )， 这 正 是 交换 机 的 最 大 优点 。 
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c 可 能 疑问 点 : 这 里 不 是 “N 对 ” 就 是 “N 个 ”。 谢 希 仁 的 教材 上 虽然 是 “N 对 ”但 
也 是 含糊 其 秤 。 针 对 此 疑问 , 编者 特地 请 教 清 华 大 学 教授 计算 机 网 络 课程 的 老师 ， 答 案 如 下 ， 
记 住 即 可 (并 且 四 级 网 络 工程 师 的 真题 中 也 是 这 么 解释 的 )。 

交换 机 总 容量 计算 方式 : 端口 数 x 每 个 端口 带宽 ( 半 双 工 ); 端口 数 x 每 个 端口 带宽 x2 (全 
双 工 )。N 对 的 说 法 很 多 教材 都 是 不 赞同 的 ! 

【 例 3-14】 (2009 年 统考 真题 ) 以 太 网 交换 机 进行 转发 决策 时 使 用 的 PDU 地 址 是 ( a 

A. 目的 物理 地 址 B. 目的 IP 地 址 

C. 源 物理 地 址 D. 源 卫 地 址 

解析 A。 首 先 ， 交 换 机 是 工作 在 数据 链 路 层 的 设备 ， 所 以 进行 转发 决策 时 ， 是 不 可 能 使 
用 下 地 址 的 ， 排 除 选项 B 和 D; 其 次 ,在 进行 转发 的 过 程 中 ， 都 是 使 用 目的 地 址 ， 不 可 能 
源 地 址 进行 转发 。 

另 一 种 思路 : 以 太 网 交换 机 其 实 就 是 多 端口 网 桥 ， 网 桥 是 根据 目的 物理 地 址 转发 帧 的 ， 
所 以 以 太 网 交换 机 也 是 根据 目的 物理 地 址 转发 帧 的 。 

【 例 3-1S】 某 以 太 网 交换 机 具有 24 个 100Mbits 的 全 双 工 端口 与 2 个 1000Mbits 的 全 双 
工 端口 ， 其 总 带宽 最 大 可 以 达到 ( Ds 

A. 0.44Gbit/ls ©& B. 4.4Gbit/s C. 0.88Gbit/s ©& D. 8.8Gbit/s 

解析 : D。 因 为 是 全 双 工 , 根据 上 面 的 公式 可 知 , 总 带宽 =24x100Mbit/sx2+2x1000Mbit/sx2= 
8800Mbit/s=8.8Gbit/s。 考 生 注意 : 据 编者 3 年 的 答疑 经 验 ， 题目 中 若 不 说 明 都 默认 是 半 双 工 。 
若 此 题 改 为 半 双 工 ， 则 答案 为 B。 

交换 机 最 大 的 优点 是 不 仅 其 每 个 端口 结 点 所 占用 的 带宽 不 会 因为 端口 结 点 数量 的 增加 而 
减少 ， 而 且 整 个 交换 机 的 总 带宽 会 随 着 端口 结 点 的 增加 而 增加 。 
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交换 机 的 两 种 交换 模式 : 

1) 直通 式 交 换 。 只 检查 帧 的 目的 地 址 ， 这 使 得 帧 在 接收 后 能 马上 被 转发 出 去 。 这 种 方式 
速度 很 快 ， 但 缺乏 安全 性 ， 也 无 法 支持 具有 不 同 速率 的 端口 的 交换 。 

2) 存储 转发 式 交换 。 先 将 接收 到 的 帧 存储 在 高 速 缓存 中 ， 并 检查 数据 是 否 正 确 ， 确 认 无 
误 后 ， 碍 找 转 发 表 ， 并 将 该 帧 从 查询 到 的 端口 转发 出 去 。 如 果 发 现 该 帧 有 错误 ， 就 将 其 丢弃 。 
存储 转发 式 交 换 的 优点 是 可 靠 性 高 ， 并 能 支持 不 同 速率 端口 间 的 转换 ， 人 缺点 是 延迟 较 大 。 

很 多 习题 上 提 到 一 种 “无 碎片 转发 ” 意思 是 交换 机 在 得 到 数据 报 的 前 64 个 字 节 后 就 转 
发 ， 对 于 小 于 64 个 字 节 的 数据 报 ， 交 换 机 将 其 认为 是 雁 片 ， 不 进行 转发 。 这 种 方式 既 避 免 了 
存储 转发 速度 慢 的 问题 ， 又 避免 了 直通 转发 中 有 碎片 的 问题 。 

2. 局 域 网 交换 机 的 工作 原理 

与 网 桥 类 似 , 检测 从 某 端口 进入 交换 机 的 帧 的 源 MAC 地 址 和 目的 MAC 地 址 , 然后 与 系 
统 内 部 的 动态 查找 表 进 行 比较 ， 若 数据 报 的 MAC 地 址 不 在 查找 表 中 ， 则 将 该 地 址 加 入 查找 
表 中 ， 并 将 数据 报 发 送 给 相应 的 目的 端口 。 


后 补充 知识 点 : 虚拟 局 域 刚 《了解 即 可 ， 不 重要 )。 
名 拟 局 域 网 的 出 现 主 要 是 为 了 解决 交换 机 在 进行 局 域 网 互 连 时 无 法 限制 广播 的 问 
题 。 普 通 的 交换 机 即使 连接 了 多 个 局 域 刚 ， 仍 然 导 观 络 ， 即 仍然 是 一 个 
这 样 就 容易 产生 广播 风暴 ,但 是 将 一 个 局 域 网 划分 成 多 个 虚拟 局 域 网 (交换机 友 
似 于 路 由 器 的 功能 〉 就 等 于 将 一 个 大 的 广播 域 划分 成 多 个 小 的 广播 域 ,这 样 就 会 降低 发 
生 广播 风暴 的 可 能 性 。 也 许 看 到 这 里 很 多 人 会 产生 疑问 ， 父 换 机 能 连接 不 同 的 网 络 人 
通 父 换 机 是 不 能 的 ， 但 这 里 的 交换 机 已 经 不 是 普通 的 交换 机 了 ， 而 是 具有 第 三 层 特 性 的 
第 一 层 父 换 机 ， 此 内 容 点 到 为 止 ， 了 人 解 即 可 。 
关于 虚拟 局 域 网 是 筷 么 划分 的 ， 这 个 不 是 大 纲 内 容 ， 在 此 不 做 介绍 。 


知识 点 53 ”种 层 设 备 的 广播 域 、 冲 突 域 及 总 结 


要 清楚 什么 是 冲突 域 ( 碰 撞 域 〉 和 广播 域 。 当 一 块 网 卡 发 送信 息 时 ， 只 要 有 可 能 和 男 一 
块 网 卡 冲突 ， 则 这 些 可 能 冲突 的 网 卡 就 构成 冲突 域 。 一 块 网 卡 发 出 一 个 广播 ， 能 收 到 这 个 广 
播 的 所 有 网 卡 的 集合 称 为 一 个 广播 域 。 一 般 来 说 ， 一 个 网 段 就 是 一 个 冲突 域 ， 一 个 局 域 网 就 
是 一 个 广播 域 。 

先 了 解 这 么 多 ， 下 面 先 集中 复习 中 继 器 、 集 线 器 、 网 桥 、 交 换 机 、 路 由 器 的 基本 概念 ， 
再 在 这 基础 之 上 来 讨论 冲突 域 和 广播 域 会 理解 得 更 深 。 

1. 物理 层 设备 

中 继 器 : 在 接触 到 的 网 络 中 ， 最 简单 的 就 是 两 台 计 算 机 通过 两 块 网 卡 构成 双 机 互 连 ， 两 
块 网 卡 之 间 一 般 是 由 非 屏蔽 双 绞 线 来 充当 信号 线 的 。 由 于 双 绞 线 在 传输 信号 时 信号 功率 会 逐 
渐 衰 减 ， 当 信号 衰减 到 一 定 程度 时 将 造成 信号 失真 ， 因 此 在 保证 信号 质量 的 前 提 下 ， 双 绞 线 
的 最 大 传输 距离 为 100m。 当 两 台 计 算 机 之 间 的 距离 超过 100m 时 ， 为 了 实现 双 机 互 连 ， 人 们 
在 这 两 台 计 算 机 之 间 安 装 一 个 中 继 器 ， 它 的 作用 就 是 将 已 经 衰减 得 不 完整 的 信号 经 过 整理 ， 
重新 产生 出 完整 的 信号 再 继续 传送 。 放 大 器 和 中 继 器 都 是 起 放大 信和 号 的 作用 ， 只 不 过 放大 器 
放大 的 是 模拟 信号 ， 中 继 器 放大 的 是 数字 信和 号 。 

集线器 : 中 继 器 就 是 普通 集线器 的 前 身 ， 集 线 器 实际 就 是 一 种 多 端口 的 中 继 器 。 
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2. 数据 链 路 层 设备 

网 桥 : 参考 下 面 的 交换 机 ， 因 为 交换 机 就 是 多 端口 网 桥 。 

交换 机 : 交换 机 也 称 为 交换 式 集线器 ， 它 通过 对 信息 进行 重新 生成 ， 并 经 过 内 部 处 理 后 
转发 至 指定 端口 ， 具 备 自动 寻 址 能 力 和 交换 作用 。 由 于 交换 机 根据 所 传递 数据 报 的 目的 地 址 ， 
将 每 一 数据 报 独立 地 从 源 端口 送 至 目的 端口 ， 避 免 了 和 其 他 端口 发 生 碰撞 。 简 单 地 说 就 是 ， 
交换 机 某 端 口 连接 的 主机 想 和 另 一 个 端口 连接 的 主机 通信 ， 交 换 机 就 会 通过 转发 表 发 送 到 那 
个 端口 ， 不 可 能 去 其 他 端口 ， 不 存在 发 错 端口 〈 打 错 电话 )， 因 此 交换 机 的 每 一 个 端口 都 是 
个 冲突 域 ， 也 就 是 说 ， 交 换 机 可 以 隔离 冲突 域 。 

交换 机 的 工作 原理 : 在 计算 机 网 络 系统 中 , 交换 机 是 针对 共享 工作 模式 的 弱点 而 推出 的 。 
集线器 是 采用 共享 工作 模式 的 代表 ， 如 果 把 集线器 比 作 一 个 邮递 员 ， 那 么 这 个 邮递 员 不 认识 
字 ， 如 果 要 他 去 送信 ， 他 不 知道 直接 根据 信件 上 的 地 址 将 信件 送 给 收 信 人 ， 只 会 拿 着 信 分 发 
给 所 有 人 ， 然 后 让 接收 的 人 根据 地 址 信息 来 判断 是 不 是 自己 的 ， 而 交换 机 则 是 一 个 聪明 的 邮 
递 员 一 一 交换 机 拥有 一 条 高 带宽 的 背部 总 线 和 内 部 交换 矩阵。 交换 机 的 所 有 端口 都 挂 接 在 这 
条 背部 总 线 上 ， 当 控制 电路 收 到 数据 报 以 后 ， 处 理 端 口 会 查找 内 存 中 的 地 址 对 照 表 以 确定 目 
的 MAC 地 址 应 该 从 哪个 端口 发 出 ， 通 过 内 部 交换 矩阵 迅速 将 数据 报 传送 到 目的 端口 。 如 果 
目的 MAC 地 址 不 存在 ， 交 换 机 才 广 播 到 所 有 的 端口 ， 接 收 端口 回应 后 交换 机 会 学 习 新 的 地 
址 ， 并 把 它 添加 入 内 部 地 址 表 中 。 可 见 ， 交 换 机 在 收 到 某 个 网 卡 发 过 来 的 “信件 ”时 ， 会 根 
据 上 面 的 地 址 信息 以 及 自己 掌握 的 “户口 短 ” 快 速 将 “信件 ” 送 到 收 信人 的 手中 。 万 一 收 信 
人 的 地 址 不 在 “户口 短 ” 上 ， 交 换 机 才 会 像 集线器 一 样 将 “信件 ”分 发 给 所 有 人 ， 然 后 从 中 
找到 收 信人 。 而 找到 收 信人 之 后 ， 交 换 机 会 立刻 将 这 个 人 的 信息 登记 到 “户口 短 ” 上 ， 这 样 
以 后 再 为 该 客户 服务 时 ， 就 可 以 迅速 将 “信件 ” 送 达 了 。 
由 于 交换 机 能 够 智能 地 根据 地 址 信息 将 数据 快速 送 到 目的 地 ， 因 此 它 不 会 像 集线器 那样 
在 传输 数据 时 “打扰 ” 非 收 信人 。 这 样 交 换 机 在 同一 时 刻 可 进行 多 个 端口 组 之 间 的 数据 传输 ， 
并 且 每 个 端口 组 都 可 视 为 独立 的 网 段 ， 相 互通 信 的 双方 独自 享有 全 部 的 带宽 ， 无 需 同 其 他 设 
备 竞争 使 用 。 


国 补充 知识 点 : 尽管 交换 机 也 称 为 多 端口 网 桥 ， 但 是 交换 机 和 网 桥 有 不 同 之 处 ， 
下 面 一 一 列 出 。 

解析 : 交换 机 和 网 桥 的 不 同 主要 包含 以 下 4 点 。 

1) 以 太 网 交换 机 实质 上 是 一 个 硬件 实现 的 多 端口 网 桥 , 以 太 网 交换 机 通常 有 十 几 个 
端口 ， 而 网 桥 一 般 只 有 两 个 端口 ， 常 用 软件 买 现 。 它 们 都 工作 在 数据 链 路 层 。 

2 ) 网 桥 的 端口 一 般 连 授 到 局 域 网 的 网 段 , 而 以 太 网 交换 机 的 每 个 端口 一 般 都 直接 与 
主机 相连 ， 也 可 连接 到 Hub。 
3 ) 交换 机 人 允许 多 对 计算 机 间 同 时 通信 , 而 网 桥 最 多 允许 每 个 网 段 上 的 一 对 计算 机 同 
时 通信 。 

4) 网 桥 采用 存储 转发 方式 进行 转发 ， 而 以 太 网 交换 机 还 可 采用 直通 方式 转发 。 以 太 
网 交换 机 采用 了 专用 的 交换 机 构 硬件 芯片 ， 转 发 速度 比 网 桥 快 。 


3. 网 络 层 设备 
路 由 器 : 简单 地 说 就 是 ， 路 由 器 把 数据 从 一 个 网 络 发 送 到 另 一 个 网 络 ， 具 体 过 程 见 第 4 
章 网 络 层 。 
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前 面 已 经 讲 过 中 继 器 或 集线器 不 能 隔离 冲突 域 ， 交 换 机 可 以 隔离 冲突 域 ， 自 然 路 由 器 肯 
定 也 可 以 隔离 冲突 域 〈( 因 为 也 有 一 张 转发 表 可 以 转发 )。 下 面 来 讨论 广播 域 。 广 播 域 其 实 可 以 
看 成 一 个 单独 的 网 络 ， 如 果 一 个 主机 要 发 送 一 个 广播 数据 ， 这 样 就 应 该 在 整个 网 络 都 可 以 听 
得 见 ， 但 是 集线器 和 交换 机 分 别 工 作 在 物理 层 和 数据 链 路 层 ， 不 能 连接 两 个 不 同 的 网 络 ， 所 
以 说 不 管 是 集线器 还 是 交换 机 遇 到 广播 数据 都 要 每 个 端口 发 一 忆 《〈 因 为 每 个 端口 连接 的 网 络 
仍然 属于 同一 个 网 络 )。 这 样 又 存在 打 错 电话 的 情况 ， 所 以 集线器 和 交换 机 不 能 隔离 广播 域 。 
但 是 路 由 器 可 以 连接 不 同 的 网 络 ， 且 路 由 器 在 默认 情况 下 是 不 转发 广播 报 文 的 《因为 每 个 端 
口 连 接 的 是 不 同 的 网 络 ), 路 由 器 的 每 一 个 端口 都 是 一 个 广播 域 , 所 以 路 由 器 可 以 隔离 广播 域 。 
各 层 设 备 的 冲突 域 、 广 播 域 总 结 见 表 3-6。 


表 3-6 各 层 设备 的 冲突 域 、 广 播 域 总 结 





























































































































































































































设备 名 称 隔离 冲突 域 隔离 广播 域 
集线器 x x 
中 继 器 x x 
交换 机 y x 
网 桥 y x 
路 由 器 y y 























A 
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1. 在 OSI 参考 模型 中 ， 下 面 哪些 是 数据 链 路 层 的 功能 ? (  ) 

















I.， 帧 同步 .差错 控制 
JI. 流量 控制 V. 拥塞 控制 
A. I、 I 和 III B. I、 工 和 IV 
Cc. 工 _ JI 和 TV D. 工 、IIT 和 JIV 


2. 对 于 信道 比较 可 靠 并 且 对 通信 实时 性 要 求 高 的 网 络 , 采用 ( ”) 数据 链 路 层 服务 比 

















适 。 

A. 无 确认 的 无 连接 服务 B. 有 确认 的 无 连接 服务 

C. 有 确认 的 面向 连接 的 服务 D. 无 确认 的 面向 连接 的 服务 
3 

A 

C 


























.在 数据 链 路 层 中 ， 网 络 互 连 表现 为 (  )。 
.在 电费 段 之 间 复 制 比特 流 B. 在 网 段 之 间 转 发 数据 帧 
.在 网 络 之 间 转 发 报 文 D. 连接 不 同体 系 结构 的 网 络 
.假设 物理 信道 的 传输 成 功率 是 95%， 而 平均 一 个 网 络 层 的 分 组 需要 10 个 数据 链 路 层 
的 帧 来 发 送 。 如 果 数 据 链 路 层 采用 了 无 确认 的 无 连接 服务 ， 那 么 发 送 网 络 层 分 组 的 成 功率 是 
( 2 
A. 40% B. 60% C. 80% D. 95% 
5. 在 可 靠 传输 机 制 中 ,发 送 窗 口 的 位 置 由 窗口 前 沿 和 后 沿 的 位 置 共 同 确定 ， 经 过 一 段 时 
间 ， 发 送 窗 口 后 沿 的 变化 情况 可 能 为 ( ” )。 
I . 原 地 不 动 呈 . 疝 前 移动 JT， 向 后 移动 
A. IT、 Il B. I、 1 
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C. IT、 了 D. 都 有 可 能 

6. 以 下 哪 种 滑动 窗口 协议 收 到 的 分 组 一 定 是 按 序 接收 的 )。 

I .停止 -等 待 协议 本 .后 退 NN 帧 协议 II. 选择 重 传 协议 

A. I、I B. I、II 

C. I、 D. 都 有 可 能 

7. 采用 HDLC 传输 比特 串 0111 1111 1000 001， 在 比特 填充 后 输出 为 )。 

A. 0111 1101 1100 0001 B. 0101 1111 1100 0001 

C. 0111 1011 1100 0001 D. 0111 1110 1100 0001 

8. 数据 链 路 层 提供 的 3 种 基本 服务 不 包括 )。 

A. 无 确认 的 无 连接 服务 B. 有 确认 的 无 连接 服务 

C. 无 确认 的 有 连接 服务 D. 有 确认 的 有 连接 服务 

9. 数据 链 路 层 采 用 了 后 退 N 帧 协议 ， 如 果 发 送 窗口 的 大 小 是 32， 那 么 至 少 需要 
位 的 帧 序号 才能 保证 协议 不 出 错 。 

A. 4 位 B. 5 位 C. 6 位 D. 7 位 

10. 从 滑动 窗口 的 观点 看 ， 当 发 送 窗口 为 1， 接收 窗口 为 1 时， 相当 于 ARQ 的 《 ) 
方式 。 

A. 回 退 N 帧 ARQ B. 选择 重 传 ARQ 

C. 停止 -等 待 D. 连续 ARQ 

11. 对 于 窗口 大 小 为 n 的 滑动 窗口 ， 最 多 可 以 有 ( ) 帧 已 发 送 但 没有 确认 。 

A. 0 B. n-l C.n D. n/2 

12. 下 列 属于 奇偶 校 验 码 特征 的 是 





I ， 只 能 检查 出 奇数 个 比特 错误 





























































































































II. 比 CRC 可 靠 

A. 仅 工 _ 工 B. 仅 I、 王 

C. 仅 I D. 仅 开 

13. 下 列 关于 循环 见 余 校 验 的 说 法 中 ，( ) 是 错误 的 。 

A. 带 f 个 校 验 位 的 多 项 式 编码 可 以 检测 到 所 有 长 度 小 于 或 等 于 r 的 突 发 性 错误 

B. 通信 双方 可 以 无 需 商定 就 直接 使 用 多 项 式 编码 

C. CRC 可 以 使 用 硬件 来 完成 

D. 在 数据 链 路 层 使 用 CRC， 能 够 实现 无 比特 差错 的 传输 ， 但 这 不 是 可 靠 的 传输 

14. 发 送 方 准备 发 送 的 信息 位 为 1101011011， 采 用 CRC 校 验算 法 ， 生 成 多 项 式 为 
GGCO=x+x+1， 那 么 发 出 的 校 验 位 应 该 为 〈 六 

A. 0110 B. 1010 C. 1001 D. 1110 


15. 为 了 检测 5 比特 的 错误 ， 编 码 的 海 明 距 应 该 为 (  ”)。 
A. 4 B. 6 C. 3 D. 5 
16. 为 了 纠正 2 比特 的 错误 ， 编 码 的 海 明 距 应 该 为 (  ”)。 
A. 2 B. 3 C. 4 D. 5 























) 
.能 查 出 任意 一 个 比特 位 的 错误 





17. 使 用 海 明 码 进行 前 向 纠 错 ， 如 果 宛 余 位 为 4 位 ， 那 么 信 ， 
位 ， 假定 码 字 为 3a635343a33a23a130， 并 且 有 下 面 的 监督 关系 式 : 


S2 二 32 十 34 十 85 十 36 





昌 位 最 多 可 以 用 到 〈 G@ ) 
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S1 三 3a1 十 33 十 5 十 36 
So 三 a0 十 33 十 4 十 36 


若 ssiso=110， 则 表示 出 错位 是 ( © )。 























@ A. 6 B. 8 C. 11 D. 16 
© A. a B. ay C. as D. ak 
18. 流量 控制 是 为 防止 0 

A. 位 错误 .发 送 方 缓冲 区 洪 出 

C. 接收 方 缓冲 区 溢出 .接收 方 与 发 送 方 间 冲 突 











突 
永远 等 得 下 去 ， 解 决 这 种 死 








本 
19. 在 简单 的 停止- 等 待 协议 中 ， 4 发 送 端 会 才 
锁 现 象 的 办 法 是 (  ”)。 
A. 差错 校 验 B， 帧 序号 C. ACK 机 制 ” D. 超时 机 制 
20. 使 用 后 退 N 帧 协议 ， 根 据 图 3-17 所 示 的 滑动 窗口 状态 (发 送 窗口 大 小 为 2， 接收 窗 
大 小 为 1)， 指 出 通信 双方 处 于 何 种 状态 ( ” ”)。 
发 送 方 接收 方 序号 模式 


入 
> 














= 



























































放 























图 3-17 滑动 窗 




















发 送 方 发 送 完 0 号 帧 ， 接 收 方 准 备 接收 0 号 帧 
发 送 方 发 送 完 1 号 帧 ， 接 收 方 接收 完 0 号 帧 
发 送 方 发 送 完 0 号 帧 ， 接 收 方 准 备 接收 1 号 帧 

D. 发 送 方 发 送 完 1 号 帧 ， 接 收 方 接收 完 1 号 帧 

(提示 : 发 送 方 阴影 部 分 表示 已 经 发 送 的 帧 ， 但 是 没有 收 到 确认 ; 接收 方 阴 影 部 分 表示 期 
待 接收 的 帧 。) 

21. 假设 数据 链 路 层 采 用 后 退 N 帧 协议 进行 流量 控制 ， 发 送 方 已 经 发 送 了 编号 为 0~6 
号 的 帧 。 当 计时 器 超时 时 ，2 号 帧 的 确认 还 没有 返回 ， 则 发 送 方 需要 重 发 的 帧 数 是 〈 3 

A. 1 B. 5 6 D. 7 

22. 信道 速率 为 4kbits， 采 用 停止 -等 待 协议 。 传 播 时 延 t=20ms， 确认 帧 长 度 和 处 理 时 间 
均 可 忽略 。 问 帧 长 ( 














D 只 > 






















































































































































































A. 40bit B. 80bit C. 160bit D. 320bit 
23. 对 于 无 序 接 收 的 滑动 窗口 协议 ， 若 序号 位 数 为 n， 则 发 送 窗口 最 大 尺寸 为 《 
A. 2"-1 B. 2n C. 2n-1 D2! 

24. 在 下 列 多 路 复 用 技术 中 ，( ) 具有 动态 分 配 时 隙 的 功能 。 

A. 同步 时 分 多 路 复 用 B. 码 分 多 路 复 用 

C. 统计 时 分 多 路 复 用 D. 频 分 多 路 复 用 






































25. 将 物理 信道 的 总 频带 宽 分 割 成 若干 个 子 信道 ， 每 个 子 信道 传输 一 路 信号 ， 这 种 复 用 


技术 称 为 ( )e 
A. 同步 时 分 多 路 复 用 B. 码 分 多 路 复 用 
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C. 异步 时 分 多 路 复 用 D. 频 分 多 路 复 用 

26. 多 路 复 用 器 的 主要 功能 是 > 

A. 执行 数 / 模 转 换 B. 结合 来 自 多 条 线路 的 传输 

C. 执行 串 /并 转换 D. 减少 主机 的 通信 处 理 强度 

27. 下 列 协议 中 ， 不 会 发 生 碰 撞 的 是 六 

A. TDM B. ALOHA C. CSMA D. CSMA/CD 

28. 在 以 下 几 种 CSMA 协议 中 ，( ) 协议 在 监听 到 介质 是 空闲 时 仍 可 能 不 发 送 。 

A. 1- 坚 持 CSMA B. 非 坚 持 CSMA 

C. p- 坚 持 CSMA D. 以 上 都 不 是 

29. 根据 CSMA/CD 协议 的 工作 原理 ， 需 要 提高 最 短 帧 长 度 的 是 )。 

A. 网 络 传输 速率 不 变 ， 冲 突 域 的 最 大 距离 变 短 

B. 上 层 协 议 使 用 TCP 的 概率 增加 

C. 在 冲突 域 不 变 的 情况 下 减少 线路 的 中 继 器 数量 

D. 冲突 域 的 最 大 距离 不 变 ， 网 络 传输 速率 提高 

30. 全 双 工 以 太 网 传输 技术 的 特点 是 污 

I . 能 同时 发 送 和 接收 帧 .不 受 CSMA/CD 限制 

II. 不 能 同时 发 送 和 接收 帧 IV. 受 CSMA/CD 限制 

A. I、I B. I、NM 

c. II、 HHI D. II、IV 

31. 以 太 网 中 如 果 发 生 介 质 访问 冲突 , 按照 二 进 制 指数 后 退 算法 决定 下 一 次 重 发 的 时 间 ， 
使 用 二 进 制 后 退 算 法 的 理由 是 ( )。 

A. 这 种 算法 简单 B. 这 种 算法 执行 速度 快 

C. 这 种 算法 考虑 了 网 络 负载 对 冲突 的 影响 D. 这 种 算法 与 网 络 的 规模 大 小 无 关 

32. CSMA 协议 可 以 利用 多 种 监听 算法 来 减 小 发 送 冲 突 的 概率 ， 下 列 关 于 各 种 监听 算法 
的 描述 中 ， 正 确 的 是 

A. 非 坚持 型 监听 算法 有 利于 减少 网 络 空闲 时 间 

B. 1- 坚 持 型 监听 算法 有 利于 减少 冲突 的 概率 

C. P- 坚 持 型 监听 算法 无 法 减少 网 络 的 空闲 时 间 

D. 1- 坚 持 型 监听 算法 能 够 及 时 抢占 信道 

33. 同一 局 域 网 上 的 两 个 设备 具有 相同 的 静态 MAC 地 址 ， 其 结果 是 )。 

A. 首次 引导 的 设备 使 用 该 地 址 ， 第 二 个 设备 不 能 通信 

B. 最 后 引导 的 设备 使 用 该 地 址 ， 第 一 个 设备 不 能 通信 

C. 这 两 个 设备 都 能 正常 通信 

D. 这 两 个 设备 都 不 能 通信 

34. 以 太 网 帧 的 最 小 长 度 是 ( ) B。 

A. 32 B. 64 C. 128 D. 256 

35. 在 以 太 网 的 二 进 制 后 退 算法 中 ， 在 4 次 人 碰撞 之 后 ， 站 点 会 在 0 和 ( ) 之 间 选 择 
一 个 随机 数 。 

A. 7 B. 8 C. 15 D. 16 

36. 在 二 进 制 后 退 算法 中 ， 如 果 发 生 了 11 次 碰撞 ， 那 么 站 点 会 在 0 和 ) 之 间 选 择 
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一 个 随机 数 。 
A. 255 B. 511 C. 1023 D. 2047 
37， 以 太 网 在 检测 到 ( ””) 次 冲突 后 ， 控 制 器 会 放弃 发 送 。 
A. 10 B. 15 C. 16 D. 17 
38. 下 列 关 于 令 牌 环 网 络 的 描述 中 ， 错 误 的 是 4 ”)。 
A. 令 牌 环 网 络 存在 冲突 B. 同一 时 刻 ， 环 上 只 有 一 个 数据 在 传输 





























C. 网 上 所 有 结 点 共享 网 络 带宽 D. 数据 从 一 个 结 点 到 另 一 个 结 点 的 时 间 可 以 计算 

39. 在 下 列 以 太 网 电缆 标准 中 ，( ) 是 使 用 光纤 的 。 

A. 10Base 5$ B. 10Base-F 

C. 1l0Base-T D. 10Base 2 

40. 一 个 通过 以 太 网 传送 的 PP 分 组 有 60B 长 ， 其 中 包括 所 有 头 部 。 若 没有 使 用 LLC， 
则 以 太 网 帧 中 需要 ) 填充 字 节 。 

A. 4 字 节 B. 1440 字 入 。 C. 0 字 

41. 网 卡 实现 的 主要 功能 是 (  ”)。 

A. 物理 层 与 数据 链 路 层 的 功能 B. 数据 链 路 层 与 网 络 层 的 功能 








































































































D. 64 字 节 


二 



























































C. 物理 层 与 网 络 层 的 功能 D. 数据 链 路 层 与 应 用 层 的 功能 
42. 以 太 网 交换 机 是 按照 ( ) 进行 转发 的 。 
A. MAC 地 址 B. IP 地址 C. 协议 类 型 D. 端口 号 











43. 通过 交换 机 连接 的 一 组 工作 站 ( )。 

A. 组 成 一 个 冲突 域 ， 但 不 是 一 个 广播 域 

B. 组 成 一 个 广播 域 ， 但 不 是 一 个 冲突 域 

C. 既是 一 个 冲突 域 ， 又 是 一 个 广播 域 

D. 既 不 是 冲突 域 ， 也 不 是 广播 域 

44. 某 IP 网 络 的 连接 如 图 3-18 所 示 ， 在 这 种 配置 下 IP 全 局 广播 分 组 不 能 够 通过 的 路 径 
A. 计算 机 P 和 计算 机 Q 之 间 的 路 径 

B. 计算 机 P 和 计算 机 $ 之 间 的 路 径 

C. 计算 机 Q 和 计算 机 R 之 间 的 路 径 

D. 计算 机 S 和 计算 机 了 之 间 的 路 径 


































































































Pu 




















网 桥 计算 机 P 路 由 器 











计算 机 Q 






计算 机 T 





图 3-18 某 IP 网 络 








45. PPP 提供 的 功能 有 )。 





A， 一 种 成 帧 方法 
C.， 网 络 控制 协议 CNCP) 
LCP 帧 起 到 的 作用 是 )。 








46. PPP 中 的 














A. 在 建立 状态 阶段 协商 数据 链 路 协议 的 选项 
B. 配置 网 络 层 协议 





C. 检查 数据 链 路 层 的 错误 ， 


D. 安全 控制 ， 


47. 下 列 帧 类 型 中 ， 不 属于 HDLC 帧 类 型 的 是 
B. 确认 帧 C. 监控 帧 
48. HDLC 使 用 ( ) 方法 来 保证 数据 的 透明 传输 。 


A. 信息 帧 











A. 比特 填充 











能 够 占有 的 带宽 为 
A. 1Mbit/s 





50. 在 使 用 以 太 网 交换 机 的 局 域 网 9 















































保护 通信 双方 的 数据 安全 


























并 通知 错误 信 ， 


息 


B， 字 节 填 充 C. 字符 计数 
49. 对 于 使 用 交换 机 连接 起 来 的 10Mbits 的 共享 式 以 太 网 ， 若 有 10 个 用 户 ， 则 每 个 用 户 











《 )。 





B. 2Mbit/s C. 10Mbit/s 
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B. 链 路 控制 协议 (LCP) 
D. A、B 和 C 都 是 





D. 无 编号 帧 











D. 比特 计数 




















D. 100Mbit/s 











PF， 以 下 表述 哪个 是 正确 的 )。 











A. 局 域 网 只 包含 一 个 冲突 域 B. 交换 机 的 多 个 端口 可 以 并 行 传输 


C. 交换 机 可 以 隔离 广播 域 














51. 在 以 太 网 上 “阻塞 ”信和 号 的 功能 是 〈 








现 冲 突 时 ,CSMA/CD 发 送 一 个 “ 阻 




















始 竞 争 访问 介质 























A. 当 发 现 冲突 
a Ny 
3 
B. 当 发 于 
个” 
sk 
C. 当 发 
它们 立即 
| Pr 
D. 当 发 现 冲突 
它们 立即 
































始 竞 争 访问 介质 


-4 


塞 ” 


时 ，CSMA/CA 发 送 一 个 “阻塞 ” 








了 由 
由 


I 
由 


I 
< 


了 由 
由 


。 当 所 有 的 站 都 检测 到 阻塞 信号 时 ， 


。 当 所 有 的 站 都 检测 到 阻塞 信号 时 ， 


。 当 所 有 的 站 都 检测 到 阻塞 信号 时 ， 








D. 交换 机 根据 LLC 目的 地 址 转发 

到 

时 ，CSMA/CA 发 送 一 个 “阻塞 ” 
立即 停止 发 送 尝试 
网 冲突 时 ，CSMA/CD 发 送 一 个 “ 阻 

门 立 即 停 止 发 送 党 试 
En 
\ 


































































































52. 如 图 3-19 所 示 ， 为 两 个 局 域 网 LAN1 和 LAN2 通过 网 桥 1 和 网 桥 2 互 连 后 形成 的 网 
发 送 一 个 帧 ， 但 其 目的 地 址 均 不 在 这 两 个 网 桥 的 地 址 转发 表 中 ， 这 样 的 结 





络 结构 。 假 设 站 A 
果 会 是 该 帧 〈 

















)。 





站 A 








LANI1 





























图 3-19 ”网 络 结构 示意 


A. 经 网 桥 1 (或 网 桥 2) 后 被 站 B 接收 


pa 
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B. 被 网 桥 1 (或 网 桥 2) 丢弃 
C， 在 整个 网 络 中 无 限 次 地 循环 下 去 

















D. 经 网 桥 1 (或 网 桥 2) 到 
吸收 
53. (2013 年 统考 真题 ) 下 5 
































达 LAN2， 再 经 过 网 桥 2 (或 网 桥 1) 返回 LAN1 后 被 站 A 





























I 介质 访问 控制 方法 中 ， 可 能 发 生 冲 突 的 是 ( 。”)。 





A. CDMA B. CSMA C. TDMA D. FDMA 
54. (2013 年 统考 真题 )HDLC 协议 对 01111100 01111110 组 帧 后 对 应 的 比特 串 为 ( )。 


A. 01111100 00111110 10 
C. 01111100 01111101 0 








B. 01111100 01111101 01111110 
D. 011111000111111001111101 


55. (2013 年 统考 真题 ) 对 于 100Mbits 的 以 太 网 交换 机 ， 当 输出 端口 无 排队 ， 以 直通 


交换 (cut-through Switching ) 方式 转发 一 个 以 太 网 帧 (不 包括 前 导 码 ) 时 ， 引 入 的 转发 延迟 





至 少 是 ( )。 
A. Ous B. 0.48us 


56. 在 数据 传输 过 程 中 ， 若 接收 方 收 到 的 二 进 种 



































C. 5.12us D. 121.44hs 
比特 序列 为 10110011010， 采 用 的 生成 

















一 











多 项 式 为 GOJ=x+xz+1， 则 该 二 进 制 比特 序列 在 传输 中 是 否 出 错 ? 如 果 传 输 没有 出 现 差错 ， 
发 送 数据 的 比特 序列 和 CRC 检验 码 的 比特 序列 分 别 是 什么 ? 

57. 数据 链 路 (他 辑 链 路 〉 与 链 路 〈 物 理 链 路 ) 有 何 区 别 ? 

58.“ 电 路 接 通 了 ”与 “数据 链 路 接 通 了 ”的 区 别 何在 ? 












































59. 有 人 指出 : 每 一 帧 的 结束 处 是 一 个 标志 字 节 ， 而 下 一 帧 的 开始 处 又 是 另 一 个 标志 字 
节 ， 这 种 做 法 是 对 空间 的 浪费 。 如 果 只 使 用 一 个 标志 字 节 可 以 完成 相同 的 工作 ， 那 么 就 可 以 


























省 下 一 个 字 节 。 这 种 说 法 有 错 吗 ? 





























60. 在 选择 重 传 协议 中 ， 设 编号 用 3bit。 再 设 发 送 窗 口 Wr=6， 而 接收 窗口 Wr=3。 试 找 





























出 一 种 情况 ， 使 得 在 这 种 情况 下 协议 不 能 正确 工作 。 








61. 在 什么 条 件 下 ， 选 择 重 传 ARQ 协议 和 连续 ARQ 协议 在 效果 上 完全 一 致 。 
62. 卫星 信道 的 数据 传输 率 为 1MbiVys， 取 卫星 信道 的 单程 传播 时 延 为 0.23s， 每 一 个 数 



































据 帧 长 都 是 2000bit。 和 忽略 误 码 率 
1) 停止 -等 待 协 议 。 






























































、 确 认 帧 长 和 处 理 时 间 。 试 计算 下 列 情况 下 的 信道 利用 率 。 























2) 连续 ARQ 协议 ， 且 发 送 窗 口 等 于 7。 

3) 连续 ARQ 协议 ， 且 发 送 窗口 等 于 127。 

4) 连续 ARQ 协议 ， 且 发 送 窗口 等 于 255。 

63. 以 太 网 使 用 的 CSMA/CD 协议 是 以 争 用 方式 接 入 到 共享 信道 的 。 这 与 传统 的 时 分 复 











用 (TDM) 相 比 有 何 优 缺 点 ? 
64. 考虑 建立 一 个 CSMA/CD 






































网 络 , 电缆 长 度 为 1000m, 无 中 继 器 。 在 上 面 建 立 一 个 1Gbit/s 























速率 的 CSMA/CD 网 络 ， 信 和 号 在 | 
65. 试 说 明 10Base 5、10Bas 
66. 一 个 PPP 帧 的 数据 部 分 
试问 真正 的 数据 是 什么 ? 




















67. 假定 使 用 连续 ARQ 协议 ， 发 送 窗 口 大 小 为 3， 帧 序号 范围 是 [0，15]， 传 输 媒体 保证 

















电缆 中 的 速度 为 2x10sm/s。 请 问 最 小 的 帧 长 度 为 多 少 ? 
e2、10Base-T、1Base 5 和 10BROAD 36 所 代表 的 意思 。 
使 用 十 六 进 制 表示 ) 为 7D 5E FE 277D 5D 7D 5D 65 7D 5E， 









































在 接收 方 能 够 按 序 收 到 分 组 。 在 某 时 刻 ， 接 收 方 下 一 个 期 望 收 到 序号 是 5。 





试问 : 























1) 在 发 送 方 的 发 送 窗 









































可 能 出 现 的 序号 组 合 有 
2) 接收 方 已 经 发 送出 去 的 ， 但 在 网 络 
说 明 这 些 确认 分 组 是 用 来 确认 哪些 序号 的 分 组 。 

















哪 几 种 ? 
j 达 发 送 方 ) 的 确认 分 组 可 能 有 哪些 ? 
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68. 在 停止 -等 待 协 议 中 ，A 发 送 的 数据 帧 有 差错 ， 被 B 的 CRC 检验 器 丢弃 了 。 如 果 A 


























进行 超时 重 传 后 ， 但 又 连续 出 错 ， 重 传 的 数据 
不 到 A 发 送 的 数据 帧 。 这 种 情况 是 否 说 明 停 1 




















帧 又 被 B 的 CRC 检验 器 丢弃 。 这 样 ，B 总 是 收 


-等待 协议 这 时 不 能 正常 工作 ? 





69. 有 10 个 站 连接 到 以 太 网 上 。 试 计算 以 下 3 种 情况 下 每 一 个 站 所 能 得 到 的 带宽 。 





1) 10 个 站 都 连接 到 一 个 10Mbits 以 太 网 集线器 。 

2) 10 个 站 都 连接 到 一 个 100Mbits 以 太 网 集线器 。 

3) 10 个 站 都 连接 到 一 个 10Mbit/s 以 太 网 交换 机 。 

70. 如 图 3-20 所 示 ， 有 5 个 站 点 分 别 连接 在 3 个 局 域 网 上 ， 并 且 
起 来 ， 每 一 个 网 桥 都 有 2 个 接口 (1 和 2)， 初 始 时 两 个 网 桥 中 的 转发 表 都 是 空 的 ， 以 后 由 以 
































用 网 桥 B1 和 B2 连接 





量 




















下 各 站 点 向 其 他 站 发 送 了 数据 帧 : A 发 送 给 E，C 发 送 给 B,D 发 送 给 C，B 发 送 给 A， 请 把 




















并 说 明 网 桥 的 了 














有 关 数 据 填写 在 表 3-7 中 ， 
别 是 MAC1 到 MAC5)。 


B1 的 转发 表 














B2 的 转发 表 





发 送 的 帧 











地 址 接 





地 址 














[ 作 原 理 〈 注 意 ，， 假设 3 





图 3-20 ”网 桥 连 接 的 网 络 


B1 的 处 理 








名 下 的 MAC 地 址 分 


B2 的 处 理 




















分 两 种 情况 : 第 一 种 是 在 OSI 参考 模型 



































模型 中 ， 像 流量 控制 与 差错 控制 都 已 经 交 给 传输 层 ， 故 数 
背 控制 等 功能 。 无 论 哪 种 模型 ， 

















帧 同步 是 数据 链 路 层 的 ， 拥 





























中 ,数据 链 路 层 具 有 流量 控制 ,差错 控制 .在 TCP/IP 











据 链 路 层 已 经 没有 了 流量 控制 、 差 


























塞 控 


制 是 传输 层 的 。 








2. 解析 : A。 无 确认 的 无 连接 服务 是 指 源 机 器 向 目标 机 器 发 送 独立 的 帧 ， 目 标 机 器 并 不 
































对 这 些 帧 进行 确认 。 事 先 并 不 建立 逻辑 连接 ， 事 后 也 不 用 释放 逻辑 连接 。 若 由 于 线路 上 有 品 

















声 而 造成 了 某 一 帧 丢失 ， 则 数据 链 路 





很 低 时 ， 这 类 服务 是 非常 适合 的 ， 这 时 回 




















慨 并 不 会 检测 这 样 的 丢 帧 现象 ， 也 不 会 回复 。 当 误 码 率 
复 过 程 可 以 留 给 上 面 的 各 层 来 完成 。 这 类 服务 对 于 











。 98。 
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实时 通信 也 是 非常 适合 的 ， 因 为 实时 通信 中 数据 的 迟到 比 数据 损坏 更 加 不 好 。 


3. 解析 : B。 数 据 链 路 
条 逻辑 的 传输 线路 。 数 据 链 路 
单元 为 比特 ， 所 以 A、C 都 是 错误 的 。 而 连接 不 同体 系 结构 的 网 络 的 工作 是 在 
4. 解析: B。 要 成 功 发 送 一 个 网 络 层 























发 送 10 个 数据 链 路 





这 个 结论 说 明了 在 不 可 靠 的 信道 ， 


确认 的 服务 。 


上 


到 





的 主要 任务 是 将 
层 的 传输 单元 为 帧 ， 


























的 分 组 ， 














上 无 确 




















5. 解析 : B。 发 送 窗 











包 向 前 移动 〈 收 到 了 新 的 确认 )。 





发 送 窗 
6. 解析 : 
竺 协议 与 后 退 N 帧 世 





不 可 能 疝 














区 气 

















的 服务 。 














9. 解析 : C。 在 后 退 N 帧 协议 中 ， 帧 号 三 发 送 窗 口 +1， 在 题目 
那么 帧 号 最 大 号 码 应 该 是 32 (从 0 











序号 才能 达到 要 求 。 


10. 解析 : C。 概 念 题目 


后 移动 ， 因 














大 小 为 1。 


















































11. 解析 : B。 一 方面 ， 

















个 帧 ， 
司 。 另 一 方面 ， 对 了 














口 大 小 为 1， 所 有 帧 保证 按 序 接收 。 所 以 ， 对 了 














最 大 为 n-1， 即 最 多 可 以 有 
12. 解析 : C。 


窗口 总 数 为 8 个 ， 编 号 为 0 一 7， 假 设 这 8 个 




















认 的 服务 效率 和 


为 不 可 能 撤销 已 收 到 的 而 
A。 要 使 分 组 一 定 是 按 序 接收 的 ， 接 收 窗口 
外 议 的 接收 窗口 
7. 解析 : A。HDLC 数据 帧 以 位 模式 0111 1110 标志 每 个 帧 的 姑 
据 中 凡是 出 现 了 5 个 连续 的 位 “1” 时 ， 就 会 在 输出 的 位 流 中 填充 一 个 “0”。 
8. 解析 : C。 连 接 是 建立 在 确认 机 制 的 基 而 








个 原始 的 传输 设施 〈 物 到 
网 络 层 的 传输 单元 为 报 文 ， 物 


需要 成 功 发 送 10 个 数据 链 路 层 
层 帧 的 概率 是 (0.9$)!0<0.598， 即 大 约 只 有 60% 的 成 功率 。 
民 低 。 为 了 提高 可 靠 性 应 该 引入 有 











后 沿 的 变化 情况 只 能 有 两 种 ，Q 原 地 不 动 ( 没 有 收 3 








认 。 














1 之 上 的， 所 以 数据 链 路 


的 大 小 为 1 才能 满足 ， 只 有 停 








层 设 备 ) 转变 成 一 





























里 层 的 传输 
网 络 层 完成 的 。 
贞 。 成 功 



































TE 














F 始 和 结束 ， 因 此 在 帧 数 




















层 没 有 无 和 


























发 送 窗口 的 大 小 是 32， 





















































n-1 帧 已 发 送 但 没有 确认 。 

















I : 奇偶 校 验 的 原理 是 通过 增 力 














个 的 编码 方法 。 若 日 











发 现 奇数 个 比特 的 错误 。 而 如 果 量 











数 相同 ， 故 无 法 发 现 偶数 个 比特 的 错误 。 
II: 由 工 的 分 析 知 开 错 误 。 


II: CRC 可 以 检验 出 各 





13. 解析 : B。 在 使 用 
发 送 方 按照 模 2 除法 ， 得 至 





到 数据 后 ， 也 需要 根据 同一 个 4 
定 一 个 生成 多 项 式 。 
A 选项 为 循环 见 余 校 验 码 的 检 错 特点 。CRC 肯 
F 交 给 上 层 的 数据 在 传输 中 没有 错误 ， 但 这 并 不 是 可 靠 传输 ， 如 帧 失 序 、 帧 


前 必须 要 商 














已 。CRC 只 能 保 订 





F 意 位 错误 ， 而 奇 介 


| 校 验 码 ， 在 发 送 数据 的 时 1 
E 成 多 项 式 来 验 记 


























FE 数据 的 正 而 


定 可 以 使 月 






























































台 ， 共 33 个 )。 因 为 25<33<26， 所 以 至 少 需要 6 位 的 帧 

在 连续 ARQ 协议 中 ， 必 须发 送 窗口 的 大 小 三 窗口 总 数 -1， 例 如 ， 

质 都 已 发 出 ， 下 一 轮 又 发 出 编号 为 0~7 帧 共 8 

接收 方 将 无 法 判断 第 二 轮 发 的 8 个 帧 到 底 是 重 传 帧 还 是 新 帧 ， 因 为 它们 的 序号 完全 相 
F 回 退 N 帧 协议 ， 发 送 窗口 的 大 小 可 以 达到 窗口 总 数 -1。 因 为 它 的 接收 窗 

F 窗 口 大 小 为 n 的 滑动 窗口 ， 其 发 送 窗口 大 小 








上 宛 余 位 来 使 得 码 字 中 “1” 的 个 数 保持 为 奇数 个 或 者 偶数 
现 奇 数 个 比特 的 错误 ,“1” 的 个 数 将 与 原来 “1” 的 个 数 不 一 相 
8 现 偶数 个 比特 的 错误 ,“1” 的 个 数 仍然 与 原来 的 “1” 的 个 


fF， 故 可 以 





校 验 码 只 能 检验 奇数 个 错误 ， 故 II 错误 。 

多 项 式 编码 时 ， 发 送 方 和 接收 方 必 须 预先 商定 一 个 生成 多 项 式 。 
恬 把 该 校 验 码 加 在 数据 后 面 。 接 收 方 收 
性 。 所 以 发 送 方 和 接收 方 在 通信 























日 硬 伯 























F 来 完成 ， 只 是 费用 更 大 而 


第 3 章 数据 链 路 层 。99。 


丢失 等 差错 就 不 能 靠 CRC 来 完成 ， 而 这 些 都 是 可 靠 传输 需要 做 的 。 












































































































































14. 解析 : D。 首 先 根据 生成 多 项 式 G(x)=x“+x+1 得 到 D0 00 
CRC 的 校 验 码 为 10011; 然后 利用 短 除法 来 计算 校 验 码 , 具 。 1%01V11010110110000 
体 流程 如 图 3-21 所 示 ; 最 后 余数 为 1110。 ee 

15. 解析 : B。 知 识 点 28 中 详细 讲解 过 了 : 检 错 d 位 ， 10011 
需要 码 距 为 d+1 的 编码 方案 。 00001 

16. 解析 : D。 纠 错 d 位 , 需要 码 距 为 2d+1 的 编码 方案 。 es 

17. 解析 : C，C。 00000 

海 明 码 的 编码 规则 : 如 果 有 n 个 数据 位 和 个 元 余 校 验 ee 
位 ， 那 么 必须 满足 : i 

25-1>kqn 00000 

此 处 k=4， 因 此 有 ns 和 25-1-k=16-1-4-11， 即 n 最 大 为 ee 
11。 i 

由 于 SS1So=110， 所 以 说 明 S 和 Si 出错， 得 出 a5 或 者 So 
a6 可 能 出 错 , 但 是 So 没有 出 错 ，a6 不 可 能 出 错 ， 因 此 只 能 是 ot 
as 出 错 。 01110 

18. 解析 : C。 流 量 控制 就 是 要 控制 发 送 方 发 送 数据 的 0 





1110 
图 3-21 选择 题 第 14 题 的 计算 过 程 

















速率 , 使 接收 方 来 得 及 接收 , 目的 是 防止 接收 方 缓冲 区 溢出 。 

19. 解析 : D。 在 一 个 有 噪声 的 信道 中 ， 帧 可 能 会 被 损 
坏 ， 也 可 能 完全 丢失 。 这 时 候 需 要 增加 一 个 计时 器 ， 当 发 送 方 发 送出 一 帧 后 ， 计 时 器 开始 计 
时 ， 当 该 帧 的 确认 在 计时 器 到 时 之 前 到 达 发 送 方 ， 则 取消 该 计时 器 ;和 否则， 如 果 在 计时 器 到 
时 ， 发 送 方 还 没有 收 到 该 帧 的 确认 就 再 次 发 送 该 帧 ， 这 样 就 可 以 打破 死 锁 。 

20. 解析 : B。 滑 动 窗口 的 本 质 是 在 任何 时 刻 ， 发 送 方 总 是 维持 着 一 组 序列 号 ， 分 别 对 
应 于 允许 发 送 的 帧 ， 称 这 些 帧 落 在 发 送 窗 口 之 内 。 发 送 窗口 内 的 序列 号 代表 了 那些 已 经 被 发 
送 ， 但 是 还 没有 被 确认 的 帧 。 类 似 地 ， 接 收 方 也 维持 着 一 个 接收 窗口 ， 对 应 于 一 组 允许 它 接 
收 的 帧 。 从 图 3-17 中 可 以 看 出 ， 发 送 方 已 经 发 送 了 0 号 帧 和 1 号 帧 ， 而 接收 方 已 经 接收 完了 
0 号 帧 ， 并 且 对 0 号 帧 发 回 了 确认 ， 才 使 得 接收 窗口 后 移 到 1 号 帧 位 置 。 
21. 解析 : B。 因 为 2 号 帧 没有 返回 确认 ， 当 计时 器 超时 时 ，2 号 帧 及 其 后 面 的 帧 都 要 重 
发 ， 因 此 共有 5 个 帧 需要 重 发 。 

22. 解析 : C。 根 据 信 道 利用 率 的 计算 公式 ， 在 确认 帧 长 度 和 处 理 时 间 均 可 和 忽略 不 计 的 
情况 下 ， 信 道 的 利用 率 与 发 送 时 间 和 传播 时 间 有 关 ， 约 等 于 t wiia/(t 发 关 H 和 +2Xt 人 dl 问 )。 当 发 
送 一 帧 的 时 间 等 于 信道 的 传播 时 延 的 2 倍 时 ， 信 道 利用 率 是 50%， 或 者 说 当 发 送 一 帧 的 时 间 
等 于 来 回路 程 的 传播 时 延 时 , 效率 将 是 50%, 即 20msx2=40ms。 现 在 发 送 速率 是 每 秒 4 000bit， 
即 发 送 一 位 需要 0.25ms， 则 帧 长 =40/0.25=160bit。 

论坛 答疑 ! 此 题解 析 里 的 信道 利用 率 = t xmay(t xm+2xt 人 am)， 但 是 谢 希 仁 编写 的 第 $ 
版 教材 第 86 页 说 极限 信道 利用 率 Snax= 发 送 时 间 /( 发 送 时 间 + 单 程 端 到 端 时 延 ), 是 哪个 正确 ? 
还 是 我 丢 了 什么 条 件 ” 

解析 : 谢 希 仁 编写 的 第 5 版 教材 第 86 页 讲 到 的 信道 利用 率 是 在 理想 情况 下 ， 也 就 是 以 太 
网 各 站 发 送 数 据 都 不 会 发 生 碰 撞 ， 而 此 题 题 干 已 说 明 采 用 停止 -等 待 协议 ， 也 就 是 有 可 能 发 生 
倍 撞 ， 那 么 就 不 能 使 用 理想 情况 下 的 计算 公式 。 而 应 该 使 用 该 教材 第 192 页 上 方 的 信道 利用 




















































































































































































































































































































































































































下 
















































































* 100。 


率 计 算 公 式 : U=To(Tp+RTT+TA)， 题 干 ， 
就 是 2 倍 的 传播 


的 方式 给 出 。 题 
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日 


























已 经 说 明 忽 略 处 开 











十 间 ，Tp 是 分 组 的 发 送 时 间 ， 于 是 可 以 得 3 





EE 时间， 所 以 无 需 计算 TA, 而 RTT 
到 22 题解 析 中 的 公式 。 














23. 解析 : D。 此 题 出 得 很 巧妙 ， 没 有 直接 告诉 使 用 的 是 选择 重 传 协议 ， 而 是 通过 间接 




















使 











分 多 路 复 用 。 


用 以 信道 频带 作为 分 


用 。 


的 方法 实现 多 路 复 用 ， 它 又 
分 多 路 复 用 将 时 间 片 “时 除 ) 预先 分 本 


目 说 无 序 接收 的 滑动 窗口 


























协议 ， 说 明 接 收 窗口 大 于 1， 所 以 得 出 数据 链 路 层 
j 的 是 选择 重 传 协议 ， 而 选择 重 传 协议 发 送 窗口 最 大 尺寸 为 2”。 





24. 解析 : C。 异 步 时 分 多 路 复 用 采用 动态 分 配 时 间 片 〈 时 隐 ) 的 方法 ， 又 称 为 统计 时 














二 








25. 解析 : D。 多 路 复 用 






































制 对 象 ， 
时 分 多 路 复 用 以 信道 传输 时 






































用 和 采 


























动态 分 本 





多 路 复 用 。 
解析 : B。 多 路 复 用 的 主要 功 
用 率 。 








26. 














27. 解析 : A。TDM 属于 静 





包括 两 种 类 
































通过 为 多 个 子 信道 分 配 互 不 本 
闻 作 为 分 割 对 象 ， 通 过 为 多 个 子 
型 ,同步 时 分 多 
0 给 各 个 信道 ，3 















































路 复 月 
且 时 间 搬 








与 异步 时 分 多 路 复 用 。 


两 种 基本 形式 : 频 分 多 路 复 用 和 时 分 多 路 复 用 。 频 分 多 路 复 
E 营 的 频率 范围 的 方法 实现 多 路 复 





宫 道 分 配 互 不 重合 的 时 间 片 


同步 时 























寺 合 来 自 多 条 线路 的 传输 ， 从 而 提高 线路 的 使 


态 划 分 信道 的 方式 ， 各 结 点 分 时 使 








加 





定 不 变 。 开 步 时 分 多 路 复 








时 间 方 的 方法 ， 又 称 为 统计 时 分 多 路 复 用 。 波 分 多 路 复 用 实际 上 是 光 的 频 分 

















j 信 道 ， 不 会 发 生 磁 撞 ; 














而 ALOHA、CSMA、CSMA/CD 都 属于 动态 的 随机 访问 协议 ， 都 采用 检测 碰撞 的 策略 来 应 对 


碰撞 ， 
28. 解析 : C。1- 坚 持 的 CSMA 当 检 测 到 信道 为 空 时， 就 会 发 送 数据 ， 当 检测 到 信道 





因此 都 会 发 生 人 碰撞。 





忙 时 ， 就 
若 它 检测 
据 时 ，p- 坚 持 CSMA 会 检测 信道 。 若 信道 



































到 信道 正在 被 使 用 之 


直 检 测 信道 的 状态 。 非 坚持 CSMA 也 是 当 





























是 乞 











为 














检测 到 信道 为 空 时 就 发 送 数 据 ， 但 是 ， 
， 则 不 会 持续 地 对 信道 进行 监听 。 当 一 个 站 准备 好 要 发 送 数 





5 闲 的 ， 则 它 按照 概率 p 的 可 能 性 发 送 数据 ;在 





概率 1-p 的 情况 下 ， 它 会 选择 不 发 送 数据 。 








29. 解析 : D。 以 太 网 的 最 短 帧 长 度 是 为 了 检测 六 

















需要 大 于 或 等 于 信和 号 治 着 信道 来 回 


度 来 保证 发 送 一 帧 的 时 


和 接收 帧 。CSMA/VCD 
不 受 CSMA/CD 的 限制 。 


冲突 





日 


小 ; 






































P 突 的 ， 其 基本 思想 是 发 送 一 帧 的 时 间 


一 越 的 时 间 。 所 以 在 冲突 域 最 大 距离 不 变 的 情况 下 ， 如 果 
网 络 传输 速率 提高 说 明 发 送 一 帧 需要 更 短 的 时 间 。 那 么 在 这 种 情况 下 ， 就 应 该 提高 最 短 帧 长 























30. 解析 : A。 因 
协议 是 




















31. 解析 : C。 以 太 网 采 





的 几率 也 会 越 大 。 当 工作 站 发 送 的 数据 帧 
后 退 一 段 时 间 后 重新 发 送 数据 | 
村 的 取 值 范围 与 习 

















而 当 负 载 大 时 ， 后 退 延 





点 在 发 送 数据 ， 则 该 站 点 




















32. 解析 : D。 按 总 线 和 











发 次 数 n 形成 二 
时 的 取 值 范围 也 随 着 : 
的 平均 取 值 与 负载 的 大 小 联系 起 来 。 所 以 ， 二 进 ; 
用 协 i 




















司 大 于 或 等 于 信和 号 沿 信道 来 回 
为 全 双 工 既 有 接收 数据 的 通道 又 有 发 送 数据 的 通道 ， 所 以 能 同时 发 送 
防止 发 送 和 接收 冲突 的 协议 ， 而 全 双 工 











义 来 








分 类 ， 
































CSMA/CD 技术 ， 当 网 络 


的 流 





趟 的 时 间 。 




















民 本 不 存在 冲突 ， 所 以 




















因 ) 








贞 。 二 进 制 后 退 算法 可 以 动态 
进 制 指数 关系 。 当 网 络 负载 小 时 ， 后 
赠 大 。 二 进 制 后 退 算 法 的 优点 是 把 后 退 延 时 
判 后 退 算法 考虑 了 网 络 负载 对 冲突 
类 型 。 
1) 非 坚持 CSMA。 一 个 站 点 在 发 送 数据 帧 之 前 ， 先 要 对 介 
开始 发 送 数据 。 如 果 介 质 被 占用 ， 则 该 站 点 不 会 持续 监听 介质 ， 而 











CSMA 有 3 利 











' 突 而 传输 失败 时 ， 会 采 
也 适应 发 送 站 点 的 数 











量 越 多 ， 负 载 越 大 时 ， 发 生 
二 进 制 后 退 算法 
量 ， 后 退 延 
退 延 时 的 取 值 范围 也 






































EE 
































4 影响 。 





质 进行 检测 。 如 果 没 有 其 他 站 





等 待 一 个 随机 的 延迟 时 间 
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后 再 监听 。 采 用 随机 的 监听 延迟 时 间 可 以 减少 神 突 的 可 能 性 ， 但 其 








缺点 也 是 很 明显 的 : 即使 有 多 个 站 点 有 数据 要 发 送 ， 因 为 此 时 所 有 站 点 可 能 都 在 等 待 各 自 的 随 
机 延迟 时 间 ， 而 介质 仍然 可 能 处 于 空闲 状态 ,这 样 就 使 得 介质 的 利用 率 较 低 ， 所 以 排除 选项 A。 
2) 1- 坚 持 CSMA。 当 一 个 站 点 要 发 送 数 据 帧 时 ， 它 就 监听 介质 ， 判 断 当前 时 刻 是 否 有 其 











他 站 点 正在 传输 数据 。 如 






























































果 介 质 被 占用 ， 该 站 点 将 会 持续 监听 直人 至 介质 空 闻 。 一 旦 该 站 点 检 





























测 到 介质 空闲 ， 它 就 立即 























发 送 数据 帧 ， 所 以 D 选项 是 正确 的 。 若 产生 冲突 ， 则 等 待 一 个 随机 





时 间 再 监听 。 之 所 以 叫 “1- 坚 持 ” 是 当 一 个 站 点 发 现 介 质 空闲 时 ， 它 传输 数据 帧 的 概率 是 1 。 


























1- 坚 持 CSMA 的 优点 是 上 只 要 介质 空间 ， 站 点 就 立即 发 送 数据 ; 它 的 缺点 是 假如 有 两 个 或 两 个 








以 上 的 站 点 有 数据 要 发 送 ， 冲 突 就 不 可 避免 ， 所 以 排除 选项 B。 
3)p- 坚 持 CSMA。p- 坚 持 CSMA 是 非 坚 持 CSMA 和 1- 坚持 CSMA 的 折 中 。p- 坚 持 CSMA 





应 用 于 划分 时 槽 的 介质 ， 








其 工作 过 程 : 当 一 个 站 点 要 发 送 数据 帧 时 ， 它 先 检测 介质 。 若 介质 





空 硒 ， 则 该 站 点 按照 概率 p 的 可 能 性 发 送 数据 ， 而 有 1-p 的 概率 会 把 要 发 送 数据 帧 的 任务 延 
迟到 下 一 个 时 模 。 按 照 这 样 的 规则 ， 若 下 一 个 时 槽 也 是 空闲 的 ， 则 站 点 同样 按照 概率 p 的 可 





能 性 发 送 数 据 ， 所 以 说 如 
以 排除 选项 C。 

33. 解析 : D。 在 使 
不 能 通信 。 在 局 域 网 上 ， 









































果 处 理 得 当 p- 坚 持 型 监听 算法 还 是 可 以 减少 网 络 的 空闲 时 间 的 ， 所 




















j 静 态 地 址 的 系统 上 ， 如 果 有 重复 的 硬件 地 址 ， 那 么 这 两 个 设备 都 
每 个 设备 必须 有 一 个 唯一 的 硬件 地 址 。 






































34. 解析 : B。 以 太 网 有 最 小 帧 长 度 限 制 ， 设 置 最 小 帧 长 是 为 了 区 分 开 品 声 和 因 发 生 辜 
撞 而 异常 终止 的 短 帧 ， 它 必须 要 大 于 64B。 
35. 解析 : C。 一 般 来 说 ， 在 第 i 次 碰撞 后 ， 站 点 会 在 0~2-1 中 随机 选择 一 个 数 M， 然 

































































后 等 待 M 倍 的 争 用 期 再 发 送 数据 。 
36. 解析 : C。 以 太 网 在 到 达 10 次 冲突 之 后 ， 随 机 数 的 区 间 固 定 在 最 大 值 1023 上 ， 以 
后 不 再 增加 。 若 连续 超过 16 次 冲突 ， 则 丢弃 。 

















37. 解析 : C。 根 据 二 进 制 指数 后 退 协 议 ， 在 检测 到 16 次 冲突 之 后 ， 控 制 器 会 放弃 努力 ， 

















并 且 给 计算 机 送 回 一 个 失败 报告 。 
38， 解 析 : A。 令 牌 环 网 络 的 拓扑 结构 为 环形 ， 存 在 一 个 令 牌 不 停 地 在 环 中 流动 。 只 有 



































获得 了 令 牌 的 主机 才能 够 发 送 数据 ， 因 此 是 不 存在 冲突 的 。 所 以 A 选项 是 错误 的 ， 其 他 选项 


都 是 令 牌 环 网 络 的 特点 。 



































39. 解析 : B。 以 太 网 通常 使 用 的 电缆 有 4 种 ， 见 表 3-4。 

40. 解析 : C。 以 太 网 最 小 帧 的 长 度 是 64B， 其 中 包括 了 在 以 太 网 帧 头 部 的 地 址 、 类 型 域 
以 及 帧 尾部 的 校 验 和 域 。 这 些 部 分 的 总 共 长 度 是 18B,， 那么 加 上 MAC 帧 的 数据 部 分 60B〈 整 
个 人 Pp 数 据 报 就 是 MAC 帧 的 数据 部 分 )， 整个 帧 长 度 就 为 78B， 达到 了 以 太 网 最 小 帧 长 度 64B 






























































的 要 求 ， 所 以 不 需要 再 添加 填充 字 节 。 





























41. 解析 : A。 通 常 
层 和 数据 链 路 层 的 功能 。 

















情况 下 ， 网 卡 是 用 来 实现 以 太 网 协议 的 ， 所 以 网 卡 主要 实现 了 物理 





























42. 解析: A。 交 换 机 是 数据 链 路 层 设备 ， 所 以 是 根据 MAC 地 址 进行 转发 的 。 
43. 解析 : B。 集 线 器 既 不 能 隔离 冲突 域 ， 也 不 能 隔离 广播 域 ， 交 换 机 可 以 隔离 冲突 域 ， 

















但 不 能 隔离 广播 域 ， 路 
















































































器 既 可 以 隔离 冲突 域 ， 也 可 以 隔离 广播 域 。 





























44. 解析 : B。 由 于 路 由 器 可 以 隔离 广播 包 的 转发 ， 因 此 上 只要 是 需要 经 过 路 由 器 的 路 径 









































都 是 不 能 通过 的 路 径 。 
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45. 解析 : D。PPP 主要 由 

1) 一 个 将 IP 数据 报 封装 至 

2) 一 个 链 路 控制 协议 (LCP)。 
要 时 将 它们 释放 。 

3) 一 套 网 络 控制 协议 (NCP)。 
不 同 的 网 络 层 协 议 。 
































其 中 每 








46. 解析 : A。PPP 帧 在 默认 配置 下 ， 地 址 和 控 
在 建立 状态 阶段 ， 
一 个 协商 选择 的 机 制 。 




















机 制 ， 允 许 双方 协商 一 个 选项 。 
ee 














. 解析 : B。 在 HDLC 中 ， 帧 被 分 为 3 类 ， 
监 县 
j 零 比特 填充 法 来 实现 数据 链 路 
司 不 出 现 6 个 连续 
陆 ， 只 要 发 现 5 个 连续 的 “1”， 
而 在 接收 端 先 找到 下 字段 以 确定 帧 边界 ， 接 着 再 对 其 中 的 比特 流 进 行 扫 
就 将 这 5 个 连续 “1” 后 的 一 个 “0” 删 除 ， 将 其 还 原 成 原来 的 比 


ee 2 
48. 解析 : A。HDLC 采 
填充 方式 来 成 帧 )， 即 在 两 个 标志 字段 之 | 
串 比 特 流 尚未 加 上 标志 字段 时 ， 先 用 硬件 扫 
插入 1 个 “0”， 
每 当 发 现 5 个 连 纪 
特 流 。 

49. 解析 : C。 对 于 
的 平均 带宽 只 有 总 带 









































宝 的 丰 刘 民 4 多 


习作 > 证 
普通 


宽 (10Mbit/s) 的 NN 分 






































描 整个 


3 个 部 分 组 成 。 
上 串 行 链 路 的 方法 。 
其 用 于 建立 





个 协议 支持 不 同 的 


制 域 总 





分 别 为 信 
= 无 奸 细 )。 

















也 
总 是 吊 旦 ， 


LCP 协商 数据 链 路 协议 中 的 选项 ， 它 并 不 








已 





i 





网 络 层 协 议 ， 用 来 建 yl 和 本 


恩 帧 、 





、 配 置 和 测试 数据 链 路 连接 ， 并 在 它们 不 需 

















已 置 





























所 以 LCP 提供 了 必要 的 








监控 帧 和 无 编号 帧 《记忆 


民 的 透明 传输 (PPP 采用 了 字 节 




















k 体 做 法 : 在 发 送 端 ， 当 一 
就 在 其 后 




















田 











MP ee 则 每 个 用 户 占 有 
。 但 使 用 以 太 网 











交换 机 时 ， 虽 然 在 每 个 端 












































输 媒 体 的 带宽 ， 因 此 每 个 用 户 仍 然 可 以 得 到 1 
50. 解析 : B 
而 丢失 帧 ， 因 此 A 是 错误 
路 控制 ， 
a 
. 解析 : B。 属 于 理解 性 的 题目 ， 见 知识 
52. 解析 : C。 Wy 
le tt 
过 网 桥 2 转发 的 帧 也 会 
环 下 去 〈 兜 圈子 )。 
53. 解析 : B。 信 道 
































衬 
[se 














传播 




















首 划分 介 











质 访问 控制 是 可 














到 主机 的 带宽 还 是 10Mbits， 但 出 于 2 
。 交 换 机 的 每 个 端口 都 有 它 自 己 的 冲突 


和 的。 交换 机 不 可 以 隔离 广播 
它 在 MAC 层 之 上 ， 用 于 向 网 络 层 提供 一 


质 访问 控制 都 不 会 发 生 冲 突 























FE 通 信 时 是 独占 而 








不 是 和 其 他 网 络 用 户 共和 寻 





加 











0Mbits 的 带宽 ， 这 正 是 交换 机 的 最 大 优点 。 























个 接 











点 i 讲 





解 。 





5 点 A 发 送 一 个 目的 地 址 均 不 在 这 两 个 网 桥 的 地 址 转发 表 ， 
， 这 样 经 过 网 桥 1 转发 的 帧 将 继续 经 过 网 桥 2 的 转发 ， 


继续 经 过 网 桥 1 的 转发 ， 这 样 这 个 数据 帧 将 在 


域 ， 所 以 交换 机 永远 不 会 由 于 冲突 
域 , 所 以 C 也 是 错误 的 。LLC 是 逻辑 链 
以 隐藏 各 种 802 网 络 之 间 的 差异 ， 

















贞 时 ， 
而 经 
j 地 衢 


的 














整个 网 络 | 





无 限 甫 











能 发 生 冲 突 的 ， 如 CSMA、CSMA/CD 等 。 


， 如 频 分 多 路 复 用 (FDMA)、 时 
分 多 路 复 用 TDMA)、 码 分 多 路 复 用 (CDMA)、 波 分 多 路 复 用 WDM) 等。 而 随机 访问 介 


54. 解析 : A。HDLC 协议 对 比特 串 进行 组 帧 时 ，HDLC 数据 帧 以 位 模式 0111 1110 标志 














每 一 个 帧 的 





开始 和 结束 ， 因 
真 充 一 个 “0”, 
解析 : B。 直 通 








位 流 中 雪 
55. 
口 检测 到 


























此 在 帧 数据 中 凡是 出 现 了 5 个 连续 


卖 的 








“1” 的 时 候 ， 就 会 在 输出 的 





交换 方式 是 指 以 太 网 交换 机 可 以 在 各 端 
一 个 数据 包 时 ， 检 查 该 包 的 包头 ， 获 取 包 的 目的 








也 址 ， 

















， 在 输入 与 输出 交叉 处 接 通 ， 








LU 
而 


\= 


成 相应 的 输出 














把 数据 包 直 通 到 























通常 情况 下 ， 


























相应 的 端口 


间 交 换 数据 。 它 在 输入 端 
启动 内 部 的 动态 查找 表 转 换 
， 实 现 交 换 功 能 。 


























直通 交换 方式 只 检查 数据 包 的 包头 即 前 14 个 字 节 ， 








1 于 不 需要 考虑 前 导 码 ,只 








]A 人 AN 






















































































































































































































































































第 3 章 数据 链 路 层 “103。 
要 检测 目的 地 址 的 6B 〈48bit)， 所 以 最 短 的 传输 延迟 是 0.48hs。 

56. 解析 : 根据 题 意 ， 生 成 多 项 式 GCO 对 应 的 二 进 制 比特 序 
列 为 11001。 进 行 如 图 3-22 所 示 的 二 进 制 模 2 除法 ， 被 除数 为 。 iiootAiOTT SO 
10110011010， 除 数 为 11001。 oo01 

所 得 余数 为 0， 因 此 该 二 进 制 比特 序列 在 传输 过 程 中 没有 出 11001 
现 差错 。 发 送 数据 的 比特 序列 是 1011001，CRC 检验 码 的 比特 序 ed 
列 是 1010。 注 意 ,CRC 检验 码 的 位 数 等 于 生成 多 项 式 G(x) 的 次 数 。 | . 0 

57. 解析 : 数据 链 路 与 链 路 的 区 别 在 于 数据 链 路 除了 本 身 是 00 
一 条 链 路 外 ， 还 必须 有 一 些 必要 的 规程 来 控制 数据 的 传输 。 因 此 ， 图 32? 第 56 题 的 运算 过 程 
数据 链 路 比 链 路 多 了 实现 通信 规程 所 需要 的 硬件 和 软件 。 

58. 解析 :“ 电 路 接 通 了 ”表示 链 路 两 端的 结 点 交换 机 已 经 开机 ， 物 理 连 接 已 经 能 够 传送 
比特 流 了 。 但 是 ， 数 据 传输 并 不 可 靠 。 在 物理 连接 基础 上 ， 再 建立 数据 链 路 连接 ， 才 是 “ 数 
据 链 路 接 通 了 ”。 此 后 ， 由 于 数据 链 路 连接 具有 检测 、 确 认 和 重 传 等 功能 ， 才 使 得 不 太 可 靠 的 
物理 链 路 变 成 可 靠 的 数据 传输 。 当 数据 链 路 断 开 连接 时 ， 物 理 连 接 不 一 定 跟着 断 开 。 

59. 解析 : 假如 数据 链 路 层 的 字 节 流 是 一 直 连 续 不 断 的 ， 那 么 采用 一 个 字 节 的 标志 是 可 














以 分 清 不 同 帧 之 间 的 界限 的 。 但 是 如 果 一 个 帧 结束 了 传递 ， 以 flag 字 字 














内 没有 新 的 帧 传输 。 
还 是 链 路 
的 设计 。 




















上 的 噪声 。 采 用 


结束 ， 之 后 的 15min 














在 这 种 情况 下 ， 接 收 方 无 法 确认 下 一 个 到 来 的 字 节 是 一 个 新 的 帧 开始 ， 
开始 和 结束 都 添加 标志 字 节 的 办 法 ， 可 以 大 大 简化 数据 链 路 层 协议 























60. 解析 : 对 于 选择 重 传 协议 , 发 送 窗 











值 志 2>， 而 题 
点 即 可 。 设 想 在 发 送 窗口 
oe BW 0 号 帧 ， 




















内 的 序号 为 0、 上 
则 无 法 判断 是 新 





























目 ， ww 现 差错 的 帧 的 选择 性 重 传 
传 ARQ 协议 退化 成 连续 ARQ 协议 。 
62. 解析 : 卫星 信道 端 到 端的 传播 
长 的 帧 的 发 送 时 延 是 2ms。 用 t=0 表示 
t=252ms 时 ， 第 一 帧 完全 到 达 
期 是 502ms〔 确 认 帧 的 发 送 时 
2ms 时 间 )， 则 信道 利用 率 是 2k/502。 
1) 停止 -等 待 协 议 ， 此 时 k=1， 则 信道 
































































































































EE 


帧 3 
. 解析: 选择 重 传 ARQ 协议 是 在 连续 重 


是 重 传 帧 〈 当 确认 帧 丢 拓 


和 接收 
目 中 给 出 的 数据 Wr+WR=9>2， 所 以 是 无 法 正常 工作 的 。 找 出 序号 产生 歧义 的 
2、3、4、5, 





时 延 是 250ms, 当 


E 传 ARQ 协议 的 基础 ] 


窗口 的 条 件 是 接收 窗口 的 值 + 发 送 窗口 的 














i 接收 窗口 等 待 后 面 的 6、7、0。 
时 )。 

上 ， 增 加 了 接收 窗口 的 数 
口 在 实际 应 用 中 等 于 1 时 ， 选 择 重 






































。 即 接收 窗 








以 1Mbits 的 速率 发 送 数 据 时 , 2000bit 








全 传输 时 间 ， 那 么 在 {=2ms 时 ， 第 一 帧 发 送 完毕 ; 











接收 方 ; t=502ms 时 ， 带 有 确认 的 帧 完全 到 达 发 送 方 。 因 此 ， 周 
间 忽 略 不 计 )。 若 在 502ms 内 可 以 发 送 K 个 帧 〈 每 个 帧 的 发 送 用 



































首 的 利用 率 为 2/502=1/251。 


2) Wr=7， 则 信道 的 利用 率 为 14/502=7/251。 
3) Wi=127， 则 信道 的 利用 率 为 254/502=127/251。 
也 就 是 说 ， 第 一 帧 的 确认 到 达 发 送 方 时 ， 发 送 方 





























4) Wi=255， 可 以 看 出 2Wr=S$10>502， 
还 在 发 送 数据 ， 即 发 送 方 就 没有 休息 











发 送 时 延 增加 了 。 


解析 : 下 面 用 一 个 例子 来 说 明 为 什么 不 管 一 次 性 


并 假设 发 送 窗口 





设 帧 序号 为 2， 可 表示 0、1、2、3 号 帧 ， 











的 时 刻 ， 所 以 信道 利用 率 为 100%。 
< 可 能 疑问 点 ， 周期 502ms 是 不 是 应 该 随 着 一 次 性 发 送 的 帧 的 数量 增加 而 增加 ? 









































因为 


发 送 多 少 帧 ， 周 期 永远 都 是 502ms。 假 


为 3。 现 在 可 以 给 发 送 周 期 定义 了 ， 
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从 发 送 0 号 帧 开始 计时 0 号 帧 在 传输 的 时 候 ，1、2 号 帧 在 发 送 ， 所 以 时 间 铸 加 了 ， 因 为 一 





般 传播 时 延 都 远 远 大 于 发 送 时 延 )，3 












































到 2 号 帧 的 确认 为 止 ， 就 算是 一 个 周期 。 应 该 很 容易 











看 出 ， 这 里 有 时 间 重 合 了 ， 其 实 当 发 送 端 收 到 第 0 号 帧 的 确认 的 时 候 ， 发 送 窗 口 已 经 向 前 滑 
动 了 ， 此 时 第 二 轮 发 送 已 经 悄然 开始 了 。 所 以 说 只 要 收 到 第 一 个 帧 的 确认 第 二 轮 就 开始 了 。 





















































是 不 是 和 发 送 0 号 帧 到 收 到 0 号 帧 的 确 
但 是 问题 又 来 了 ， 这 种 一 次 怕 
如 果 是 这 种 情况 ， 又 作 何 解释 ? 这 已 经 属 了 
63. 解析 : CSMA/CD 是 一 种 动态 的 介质 
































(TDM) 是 一 种 静态 的 划分 信道 ， 所 以 从 对 信道 
更 灵活 ， 可 提高 信道 的 利用 率 。 

































































司 是 一 样 的 ? 现在 大 家 应 该 都 已 经 很 明白 了 。 
陆 的 ， 一 般 都 是 使 用 累计 确认 ， 不 会 一 个 个 去 确认 的 ， 
由 的 知识 点 了 ， 没 有 必要 去 深究 。 

随机 接 入 共享 信道 方式 ， 而 传统 的 时 分 复 用 
的 利用 率 来 讲 ，CSMA/CD 是 用 户 共享 信道 ， 










































































不 像 TDM， 为 用 户 按时 阶 






































0 信道 ， 当 用 户 没有 数据 要 传送 时 ,信道 在 用 户 时 际 就 














浪费 了 。 也 因为 CSMA/CD 是 用 户 共享 信道 ， 所 以 当 同 时 有 多 个 用 户 需要 使 用 信道 时 会 发 生 











倍 撞 ， 降 低 信道 的 利用 率 ， 而 TDM : 
域 网 来 说 ， 连 入 信道 的 是 相距 较 近 的 用 
































此 通 























用 户 在 分 配 的 时 阶 中 不 会 与 别 的 用 户 发 生 冲突 。 对 局 


















































常 信道 带宽 较 宽 。 如 果 使 用 TDM 方式 ， 





用 户 在 自己 的 时 隙 没有 数据 发 送 的 情况 会 更 多 ， 不 利于 信道 的 充分 利用 。 
对 于 计算 机 通信 来 说 ， 突 发 式 的 数据 更 不 利于 使 用 TDM 方式 。 














64. 解析 : 对 于 1000m ! 
































已 缆 ， 单 程 传播 时 间 为 1000m/2x10*m/s=5x10“《s， 即 Sus， 来 回 





路 程 传播 时 间 为 10us。 为 了 能 够 按照 CSMA/CD 工作 ， 最 小 的 发 送 时 间 不 能 够 小 于 10ns。 以 
1Gbit/s 速率 工作 , 10us 可 以 发 送 比 特 数 为 10x10 11x10 了 =10 000。 因 此 , 最 小 帧 应 该 是 10 000bit 





或 者 1250B。 


< 可 能 疑问 点 : 为 了 能 够 按照 CSMA/CD 了 


么 得 到 的 ? 

















[ 作 ， 最 小 的 发 送 时 间 不 能 够 小 于 10ps 是 怎 




















解析 : 要 知道 争 用 期 的 概念 ， 争 用 期 一 定 要 保证 大 于 来 回 往返 时 延 。 因 为 假设 现在 传 了 











一 个 帧 过 去 ， 还 没 到 往返 时 延 就 发 送 完了 ， 其 实在 中 途 碰 撞 了 ， 这 样 就 检测 不 出 错误 了 ;如 














果 中 间 碰 撞 了 ， 且 这 个 帧 还 没有 发 送 完 ， 这 相 
正常 工作 ， 就 必须 使 得 发 送 时 间 〈 也 就 
中 继 器 ， 说 明 往 返 时 延 直接 算 传播 
































就 可 以 检测 出 错误 了 。 所 以 要 保证 CSMA/CD 






































了 能 够 按照 CSMA/CD 工作 ， 最 小 的 发 送 时 间 























不 色 





期 ) 要 大 于 或 等 于 来 回 往返 的 时 延 〈 中 间 没 有 
。 前 面 已 经 算得 来 回 往 返 时 延 是 10ns， 所 以 为 
E 够 小 于 10hs。 























65. 解析 :其 中 ，Base 表示 电缆 上 的 信号 是 基带 信号 ， 采 用 曼彻斯特 编码 ，BROAD 代 
表 宽 带 信号 。Base 前 面 的 数字 表示 数据 传输 率 ， 后 面 的 数字 表示 每 一 段 电 绕 的 最 大 长 度 。 表 














3-8 列 出 了 各 个 物理 层 的 含义 。 




















表 3-8 各 个 物理 层 的 含义 
















































































10Base5 “10” 表 示 数 据 传 输 率 为 10Mbit/s，Base 表示 电缆 上 的 信号 是 基带 信号 ,“5” 表 示 每 一 段 电 缆 的 最 大 长 度 是 500m 
全 “10” 表 示 数 据 传输 率 为 10Mbiys，Base 表示 电缆 上 的 信号 是 基带 信号 ,“2” 表 示 每 段 电缆 的 最 大 长 度 是 
200m〔 实 际 上 是 185m) 
10Base-T “10” 表 示 数 据 传输 率 为 10Mbit/s，Base 表示 电缆 上 的 信号 是 基带 信号 ,“T” 表 示 使 用 双 绞 线 作为 传输 介质 
1Base5 “1” 表 示 数 据 传输 率 为 IMbit/s，Base 表示 电缆 上 的 信号 是 基带 信号 ,“5” 表 示 每 一 段 电缆 的 最 大 长 度 是 500m 
10BORAD36 “10” 表 示 数 据 传输 率 为 10Mbit/s, BROAD 表示 电缆 上 的 信号 是 宽带 信号 ,“36” 表 示 网 络 的 最 大 跨度 是 3 600m 
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66. 解析 : PPP 帧 的 特殊 字符 填充 法 的 具体 操作 是 将 7E 转变 为 7D 5E; 将 7D 转变 为 7D 











5D。 所 以 只 要 磁 到 7D 5E 就 变 成 7E， 磁 到 7D 5D 就 转变 成 7D， 原 来 真 





7D7D 65 7E, 


67. 解析 : 下 一 个 期 望 收 到 的 序号 为 5， 说 明 4 及 以 前 的 报 文 已 经 正确 








1) 因 


为 到 4 为 止 的 报 文 都 已 经 收 到 ， 若 这 些 确 
若 所 有 的 确 











认 都 丢失 ， 则 WT=[2，4] 











若 3 号 确认 丢失 ， 则 WT=[3，5] 

















若 4 号 确 
所 以 ，WT 可 能 是 [2，4]、[3，5]、[4，6]、[5，7]! 
2) 因为 WT=3，ACK=5， 所 以 1 号 报 文 的 有 
号 报 文 。 所 以 ， 可 能 渍 留 
68. 解析 : 不 是 。 假 定 这 条 和 名 
错 。 每 当成 功 传输 一 次 后 ， 发 送 端 
的 数据 都 传送 完毕 。 
次 ， 那 么 通信 和 就 会 失败 。 但 这 种 通信 失 
信 线 路 质量 太 差 ， 使 得 发 送 端 没 有 可 








认 丢 失 ， 则 WT=[4，6] 












































的 任何 一 个 。 








在 网 络 中 的 ® 
和 路 的 通 












































败 



































认 是 3、 


就 再 发 送 下 一 帧 。 


的 原 








es 

















认 肯 




















E 的 数据 是 7E FE 27 


收 到 。 
认 全 部 到 达 接 收 方 ， 则 WT=[5，7] 


定 已 经 到 达 发 送 方 ， 否 则 不 会 发 送 4 

















4、5， 是 对 2、3、4 号 报 文 的 确 
言 质量 不 是 非常 坏 ， 那 么 不 可 能 每 次 传输 都 出 现 差 
虽然 耗 时 较 多 ， 但 总 是 能 
如 果 每 一 次 都 传输 失败 ， 即 发 送 端 不 管 重 传 多 少 次 都 不 能 成 功 地 传输 一 





认 。 








够 把 所 需 传送 














因 并 非 是 数据 链 路 层 协议 不 正确 








， 而 是 由 于 通 








言 道 。 


JU 














69. 解析 : 从 带宽 来 看 ， 集 线 器 不 
时 刻 只 能 有 两 个 站 
因此 对 于 集线器 来 说 ， 所 有 连接 在 这 个 集线器 | 
端口 都 有 一 条 独占 的 带宽 ， 且 两 个 端口 
EF 双 工 模式 下 ， 还 可 以 工作 在 全 双 ] 














个 


但 可 以 工作 在 





























口传 送 数 据 ， 其 他 端 

















管 有 多 少 个 端 
鸠 入 扎 
只 能 等 待 ， 同 日 


寸 ， 集 线 器 只 能 工作 在 半 双 工 模式 下 。 
的 站 点 共享 信 


所 有 














端口 都 共享 一 条 带宽 ， 在 同一 


























;办 








姐 。 














工作 时 ， 








不 影响 其 他 











占 信道 的 。 所 以 : 
1) 10 个 站 共享 10Mbit/s 的 带宽 ， 也 就 是 每 一 个 站 所 能 
2) 10 个 站 共享 100Mbits 的 带宽 ， 也 就 是 每 一 个 站 所 和 外 
3) 每 一 个 站 独占 10Mbits 的 带宽 ， 也 前 
70. 解析 : 当 一 个 网 桥 刚 连接 到 

按照 以 下 算法 处 理 i 



































玄 帧 和 建立 转发 表 。 





[模式 下 ， 因 


但 
从 
已 0 
G 











日 
是 每 一 个 站 所 能 得 到 的 带宽 为 10Mbits。 
局 域 网 时 ， 其 转发 表 是 空 的 ， 若 此 时 收 到 一 个 帧 ， 则 应 











而 对 于 交换 机 来 说 ， 每 一 
端口 的 工作 ， 同 时 ， 交 换 机 不 
此 在 交换 机 上 的 站 实际 上 是 独 














| 的 带宽 为 1Mbit/s。 
到 的 带宽 为 10Mbitys 。 











1) 从 端口 x 收 到 无 差错 的 帧 ， 在 转发 表 中 查找 目的 站 MAC 地 址 。 


2) 若 有 ， 则 查找 出 此 MAC 地 址 应 当 走 的 端口 4， 然 后进 
3) 若 到 这 个 MAC 地 址 去 的 端口 
4) 转 到 6)。 

5) 向 网 桥 除 了 x 以 外 的 所 有 端口 
6) 若 源 站 不 在 转发 表 中 ， 则 ; 























转发 此 帧 。 





等 于 x， 则 丢弃 此 帧 ， 














个 














口号 ， 设置 计 时 器 ， 转 到 8)， 如 果 源 站 在 转发 表 
7) 更 新 计时 器 。 
8) 等 待 新 的 数据 帧 ， 转 到 1)。 

















民 据 已 知 
据 

















的 数据 发 送 过程 ， 按 照 网 桥 的 工 


上 述 的 算法 ， 下 面 一 一 分 析 题 目 中 的 各 种 转发 。 








， 执 行 7)。 

















行 3)， 否 则 转 到 5)。 
则 从 端口 d 转发 。 





各 源 站 MAC 地 址 加 入 到 转发 表 中 ， 登 记 该 帧 进入 网 桥 的 端 





攻 算 法 ， 即 可 得 到 最 终 的 结果 。 


1) A 发 给 E, 网 桥 Bl 在 端口 1 收 到 源 地 址 为 MAC1、 目 的 地 址 为 MACS 的 帧 (步骤 1)， 





此 时 转发 表 为 空 ， 








转 到 步骤 5， 网 桥 B1 向 所 有 端 











转发 此 帧 ， 








并 将 此 帧 的 源 地 址 添加 到 网 桥 
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Bl 中 ， 并 登记 该 帧 进入 网 桥 的 端口 号 ， 即 1 端口 号 ， 同 理 ， 网 桥 B2 也 将 此 帧 的 源 地 址 添加 
到 网 桥 B2 中 ， 并 登记 该 帧 进入 网 桥 的 端口 号 ， 也 是 1 端口 号 。 所 以 表 3-7 第 一 行 应 该 填 入 : 
MAC1 1 MAC1 1 转发 ， 写 入 转发 表 转发 ， 写 入 转发 表 
2) C 发 给 B， 和 第 一 种 情况 完全 一 样 ， 仅 仅 是 C 从 网 桥 B1 的 端口 2 进入 ， 所 以 表 3-7 
第 二 行 应 填 入 : 
MAC3 2 MAC3 1 转发 ， 写 入 转发 表 转发 ， 写 入 转发 表 

















3) D 发 给 C， 
入 转发 表 〈 步 又 6)， 


〈 发 给 主 必 


丢弃 此 帧 ; 


LC 

















的 帧 ) 是 从 端 
于 网 桥 Bl 还 























网 桥 B2 没有 源 地 址 为 MAC4 
并 且 是 从 











网 




















2。 因 














没有 




















的 帧 (主机 DD 发 的 帧 )， 所 以 将 其 源 地 址 写 
桥 B2 端口 2 进来 的 。 网 桥 B1 知道 目的 地 址 为 MAC3 的 帧 




















2 进来 的 ， 并 且 转 发 表 中 填 入 的 也 是 端口 2， 根 据 步 又 3， 应 该 





此 表 3-7 第 三 行 应 该 填 入 : 








也 址 为 MAC4 的 帧 ， 所 以 需要 将 其 写 入 转发 表 ， 并 








端口 





为 














MAC4 





2 





MAC4 





2 写 





入 转发 表 ， 


于 弃 不 转发 


转发 ， 写 入 转发 表 





4) B 发 给 A， 网 桥 Bl 的 转发 表 写 入 转发 目的 地 址 为 MACI1 
是 此 时 该 帧 又 是 从 端口 
表 ; 由 于 网 桥 B1 丢弃 了 此 帧 ， 因 
































的 帧 是 从 端口 1 转发 的 ， 但 














1 进入 的 ， 所 以 丢弃 此 帧 ( 步 双 C3)， 并 将 MAC2 写 入 网 桥 Bl 的 转发 
此 网 桥 B2 收 不 到 此 帧 ， 





网 桥 B2 没有 任何 动作 发 出 。 所 以 







































































表 3-7 第 四 行 应 填 入 : 
MAC2 1 无 无 写 入 转发 表 ， 于 弃 不 转发 接收 不 到 该 由 
综 上 所 述 ， 整 个 完整 的 过 程 见 表 3-9。 
表 3-9 

发 送 B1 的 转发 表 B2 的 转发 表 

B1 的 处 理 B2 的 处 理 
的 帧 地 址 接 地 址 接 
A—E MACI1 1 MAC1 转发 ， 写 入 转发 表 转发 ， 写 入 转发 表 
C—B MAC3 2 MAC3 1 转发 ， 写 入 转发 表 转发 ， 写 入 转发 表 
D—C MAC4 2 MAC4 2 写 入 转发 表 ， 丢 弃 不 转发 转发 ， 写 入 转发 表 
B 一 A MAC2 1 无 无 写 入 转发 表 ， 丢 弃 不 转发 接收 不 到 该 帧 























大 纲要 求 


(一 ) 网 络 层 的 功能 
1. 异 构 网 络 互 连 
2. 路 由 与 转发 
3. 拥塞 控制 
(二 ) 路 由 算法 
1. 静态 路 由 与 动态 路 
2. 距离 - 癌 量 路 由 算法 
3. 链 路 状态 路 由 算法 
4. 层次 路 由 

(三 ) IPv4 

1. IPv4 分 组 

2. IPv4 地 址 与 NAT 
3. 子 网 划分 与 子 网 掩 码 、CIDR 
4. ARP、 DHCP 与 ICMP 

(四 ) IPv6 

1. IPv6 的 主要 特点 
2. JIPv6 地 址 

(五 ) 路 由 协议 

1. 自治 系统 

. 域内 路 由 与 域 间 路 
. RIP 路 由 协议 
.OSPF 路 由 协议 

. BGP 路 由 协议 
(六 ) IP 组 播 

1. 组 播 的 概念 

2. IP 组 播 地 址 

(七 ) 移动 IP 

1. 移动 IP 的 概念 

2. 移动 卫 的 通信 过 程 
( 八 ) 网 络 层 设备 

1. 路 由 器 的 组 成 和 功能 
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2. 路 由 表 与 路 由 转发 


不 与 要 所 分 析 


核心 考点 














. 〈 真 友 女 妇女 ) 子 网 划分 和 无 分 类 编 址 CIDR 
. 〈 让 妇女 妇女 ) 路 由 与 转发 ， 即 各 种 路 由 算法 
.《 克 太太 友 ) IP 地 址 的 分 类 、IP 数据 报 格式 、NAT 

.( 克 太太 ) ARP、DHCP 和 ICMP 

. 《交友 友 ) 3 种 常用 路 由 选择 协议 : RIP、OSPF、BGP 
.次 克 ) IP 组 播 、 移 动 IP 的 基本 概念 

. 《次 友 ) 路 由 器 的 组 成 和 功能 
























































-Oh 一 

















基础 要 点 




















网 络 层 的 3 个 主要 功能 ， 异 构 网 络 互 连 、 路 由 与 转发 和 拥塞 控制 
静态 路 由 算法 和 动态 路 由 算法 的 含义 
.距离 -向 量 路 由 算法 和 链 路 状态 路 由 算法 的 原理 和 特点 以 及 层次 路 由 的 划分 

4. IP 地 址 的 分 类 、 卫 数据 报 格式 、NAT、IP 层 转发 分 组 的 流程 、 子 网 划分 、 无 分 类 编 
址 CIDR 方法 的 相关 概念 与 原理 

5. 下 一 代 网 际 协议 IPv6 的 主要 特点 和 IPv6 地 址 

6. IP 相关 的 3 个 协议 : ARP、DHCP 和 ICMP 
7. 因特网 的 3 种 常用 路 由 选择 协议 : 内 部 网 关 协 议 IGP 中 的 RIF、OSPF 以 及 外 部 网 关 
协议 EGP 中 的 BGP 

8. IP 组 播 的 基本 概念 

9. 移动 卫 的 概念 和 通信 过 程 

10. 路 由 器 的 组 成 和 功能 以 及 路 由 表 的 构成 与 路 由 转发 过 程 
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第 4 章 网 络 层 。109。 


本 章 知识 体系 框架 图 


网 路 
1 us 

功能 
功能 


异 构 网 络 互 连 拥塞 控制 路 由 与 转发 














Re | [es | [sor 





距离 -向 量 路 由 算法 链 路 状态 路 由 算法 


网络 层 的 功能 


知识 点 54 ” 异 构 网 络 互 连 


本 章 属于 计算 机 网 络 科 目 中 最 重要 的 一 章 ， 仪 学 习 理论 效果 不 会 很 好 ， 应 当 联 系 实际 ， 
最 好 能 够 解决 一 些 实际 问题 ， 才 能 应 对 命题 老师 的 创新 思路 。 

背景 知识 : 世界 上 有 数 以 百 万 计 的 网 络 ， 要 实现 这 些 网 络 的 互 连 是 一 件 相当 困难 的 事情 ， 
因为 这 些 网 络 并 没有 统一 的 标准 ， 如 其 中 某 些 网 络 的 超时 控制 可 能 不 同 (比如 这 个 网 络 超时 
重 传 的 计时 器 是 1s， 另 一 个 网 络 就 可 能 是 28， 没 法 统一 )， 甚 至 这 个 网 络 是 提供 面向 连接 服 
务 的 ， 另 一 个 网 络 是 提供 无 连接 服务 的 ， 所 以 不 可 能 把 这 些 数量 庞大 的 网 络 直接 互 连 起 来 。 
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那 为 什么 不 让 大 家 都 使 用 同一 个 网 络 呢 ? 这 是 不 可 能 的 ， 因 为 用 户 的 需求 是 多 种 多 样 的 ， 不 
可 能 有 一 种 单一 的 网 络 能 够 适应 所 有 用 户 。 另 外 ， 网 络 技术 是 不 断 发 展 的 ， 网 络 的 制造 厂家 
也 要 经 常 推 出 新 的 网 络 ， 在 竞争 中 求生 存 ， 因 此 在 市 场 上 总 是 有 很 多 种 不 同性 能 、 不 同 网 络 
协议 的 网 络 ， 供 不 同 用 户 选择 。 虽 然 网 络 不 可 能 一 样 ， 但 是 可 以 想 办 法 使 用 一 种 协议 让 路 由 
器 连接 的 网 络 都 遵守 这 种 协议 , 在 这 种 情况 下 可 以 将 互 连 起 来 的 网 络 看 成 一 个 虚拟 互联 网 络 。 

虚拟 互联 网 络 也 就 是 逻辑 互联 网 络 ， 它 的 意思 就 是 互 连 起 来 的 各 种 物理 网 络 的 异 构 性 本 
来 是 客观 存在 的 ， 但 是 利用 协议 可 以 使 这 些 性 能 各 异 的 网 络 让 用 户 看 起 来 好 像 是 一 个 统一 的 
网 络 ， 如 图 4-1 所 示 。 这 种 协议 就 是 网 络 层 重点 讨论 的 人’。 












































| 路 由 器 


、ea.、 


虚拟 互联 网 络 
(互联 网 ) J 





图 4-1 互联 网 络 与 虚拟 互联 网 络 
a) 互联 网 络 b) 虚拟 互联 网 络 


将 网 络 互 连 起 来 肯定 需要 一 些 中 间 设 备 (又 称 为 中 间 系 统 或 中 继 系 统 ), 根据 中 继 系 统 所 
在 的 层次 ， 可 以 有 以 下 4 种 不 同 的 中 继 系统 。 

1) 物理 层 的 中 继 系统 : 中 继 器 或 集线器 。 

2) 数据 链 路 层 的 中 继 系统 : 网 桥 或 交换 机 。 

3) 网 络 层 的 中 继 系统 : 路 由 器 。 

4) 网 络 层 以 上 的 中 继 系统 : 网 关 。 

当中 继 系统 是 中 继 器 或 网 桥 时 ， 一 般 并 不 称 之 为 网 络 互 连 ， 因 为 这 仅仅 是 把 一 个 网 络 扩 
大 了 ， 而 这 仍然 是 一 个 网 络 。 互 联网 都 是 指 用 路 由 器 进行 互 连 的 网 络 。 

使 用 虚拟 互联 网 的 好 处 : 当 互 联网 上 的 主机 进行 通信 时 ， 就 好 像 在 同一 个 网 络 上 通信 ， 
而 看 不 见 互 连 的 具体 的 网 络 异 构 细节 (如 超时 控制 、 路 由 选择 协议 等 )。 

c7 可 能 疑问 点 :“ 尽 最 大 努力 交付 ”都 有 哪些 含义 ? 

解析 : 

1) 不 保证 源 主 机 发 送出 来 的 卫 数据 报 一 定 无 差错 地 交付 到 目的 主机 。 

2) 不 保证 源 主 机 发 送出 来 的 卫 数据 报 都 在 某 一 规定 的 时 间 内 交付 到 目的 主机 。 

3) 不 保证 源 主 机 发 送出 来 的 卫 数据 报 一 定 按 发 送 时 的 顺序 交付 到 目的 主机 。 

4) 不 保证 源 主机 发 送出 来 的 耳 数据 报 不 会 重复 交付 到 目的 主机 。 

5) 不 故意 丢弃 PP 数据 报 。 丢 弃 卫 数据 报 的 情况 : 路 由 器 检测 出 首部 检验 和 有 错误 ;或 






























































































































































































































































由 于 网 络 中 通信 量 过 大 ， 路 由 器 或 目的 主机 中 的 缓存 已 无 空闲 空间 。 








但 是 要 注意 ， 卫 数据 报 的 首部 中 有 一 个 “首部 检验 和 ”。 当 它 检 验 出 卫 数据 报 的 首部 出 
现 了 差错 时 ， 就 将 该 数据 报 丢 弃 。 因 此 ， 凡 交付 给 目的 主机 的 IP 数据 报 都 是 卫 数据 报 的 首 
























































部 没有 出 现 差 错 的 ， 








或 没有 检测 出 来 有 差错 的 。 这 就 是 说 ， 传 输 过 程 中 出 现 差错 的 IP 数据 报 
都 被 丢弃 了 。 例 如， 源 主机 一 连 发 送 了 10 000 个 人 P 数 据 报 ,结果 有 9999 个 卫 数据 报 都 出 现 





















































了 差错 ， 因 而 都 被 丢弃 了 。 这 样 ， 只 有 一 个 不 出 错 的 卫 数据 报 最 后 交付 给 了 目的 主机 。 这 也 


完全 符合 “ 尽 最 大 努力 交付 ”的 原由 






































能 说 这 不 是 “ 尽 最 大 努力 交付 ”， 只 要 路 由 器 不 是 故意 地 丢弃 卫 数据 报 即 可 。 


现在 因特网 上 负 















































给 目的 地 ， 则 必须 | 








使 用 IP 的 高 层 软件 来 负责 解决 这 一 问题 。 

















知识 点 55 路 由 与 转发 
路 由 器 的 主要 功能 包括 路 由 选择 〈 确 定 哪 一 条 路 径 ) 与 分 组 转发 〈 当 一 个 分 组 到 达 时 所 



































|。 甚至 当 所 发 送 的 10 000 个 人 PP 数据 报 都 被 丢弃 了 ， 也 不 


色 大 多 数 的 通信 和 量 都 属于 “ 尺 最 大 努力 交付 ”如果 要 保证 数据 可 靠 地 交付 











采用 的 动作 )。 根 据 所 需 性 能 要 求 ， 可 以 采用 适当 的 路 由 算法 来 构造 路 由 表 进行 路 1 














才 



























































选择 。 不 


仅 如 此 ， 该 路 由 表 还 会 根据 从 各 相 邻 路 由 器 所 得 到 的 关于 整个 网 络 的 拓扑 变化 情况 ， 动 态 地 

















改变 所 选择 的 路 由 ， 




















1) 路 由 选择 : 

















2) 分 组 转发 : 

















以 便 得 到 最 佳 路 1 






















































































路 由 器 根据 转发 表 将 用 户 的 人 P 数据 报 从 合适 的 端口 转发 出 去 。 


























注意 : 路 由 表 是 根据 路 由 选择 算法 得 出 的 ， 而 转发 表 是 从 路 由 表 得 出 的 。 转 发 


























民 据 路 由 算法 确定 一 个 进来 的 分 组 应 该 被 传送 到 哪 一 条 输出 路 线 上 。 如 果 
子 网 内 部 使 用 数据 报 ， 那 么 对 每 一 个 进来 的 分 组 都 要 重新 选择 路 径 。 如 果子 网 内 部 使 用 虚 电 
路 ， 那 么 上 只 有 当 创建 一 个 新 的 虚 电 路 时 ， 才 需要 确定 路 由 路 径 。 























表 的 结构 


应 当 使 查找 过 程 最 优化 ， 路 由 表 则 需要 对 网 络 拓扑 变化 的 计算 最 优化 。 在 讨论 路 由 选择 的 原 
















































































理 时 ， 往 往 不 去 区 分 转发 表 和 路 由 表 ， 而 是 笼统 地 使 用 路 由 表 这 一 名 词 。 




















选择 的 原 


< 可 能 疑问 点 : 在 一 个 互联 网 中 ， 能 否 使 用 一 个 很 大 的 交换 机 〈Switch) 来 代替 互联 
网 中 很 多 的 路 由 器 ? 
解析 : 不行。 交换 机 和 路 由 器 的 功能 不 一 样 。 


交换 机 可 在 单个 的 网 络 
发 给 另 一 台 计 算 机 。 
但 交换 机 比 集线器 的 功能 强 很 多 。 集 线 器 在 同一 时 间 具 允许 一 台 计算 机 和 其 他 计算 机 进 
行 通信 ， 但 交换 机 允许 多 台 计 算 机 同时 进行 通信 。 
路 由 器 连接 两 个 或 多 个 网 络 。 路 由 器 可 在 网 络 之 间 转 发 分 组 〈IP 数据 报 )。 特 别 是 ， 这 些 





















































从 这 一 点 上 看 ， 交 换 机 具有 集线器 的 转发 帧 的 功能 。 





















































互 连 的 网 络 可 以 是 异 构 的 。 
因此 ， 如 果 是 许多 相同 类 型 的 网 络 互 连 在 一 起 ， 那 么 用 一 个 很 大 的 交换 机 《如 果 能 够 找 
得 到 ) 代 蔡 原来 的 一 些 路 由 器 是 可 以 的 。 如 果 这 些 互 连 的 网 络 是 异 构 的 网 络 ， 那 么 就 必须 使 
用 路 由 器 来 进行 互 连 。 
























































FP 和 若干 全 计算 机 相连 ， 并 且 可 以 将 一 台 计 算 机 发 送 过 来 的 帧 转 





< 可 能 疑问 点 : 路 由 表 中 只 给 出 到 目的 网 络 的 下 一 跳 路 由 器 的 IP 地 址 , 然后 在 下 一 个 
路 由 器 的 路 由 表 中 再 给 出 再 下 一 跳 的 路 由 器 的 IP 地 址 ， 最 后 才能 到 达 目 的 网 络 进行 直接 交 
付 。 采 用 这 样 的 方法 有 什么 好 处 ? 
























































， 那 么 中 途 的 路 








解析 : 这 样 做 的 最 大 好 处 就 是 使 得 路 由 选择 成 为 动态 的 ， 十 分 灵活 。 当 人 P 数据 报 传送 到 
半途 时 ， 若 网 络 的 情况 发 生 了 变化 〈 如 网 络 拓扑 变化 或 出 现 了 拥塞 ) 





器 就 可 
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以 改变 其 下 一 跳 路 由 ， 从 而 实现 动态 路 由 选择 。 
知识 点 56 ”拥塞 控制 






































本 章 仅 介绍 拥塞 控制 的 基本 概念 ， 有 关 拥 塞 控制 更 详细 的 讲解 请 参考 知识 点 92。 





























计算 机 网 络 


网 络 性 能 开始 下 降 ， 这 种 情况 称 为 拥塞 。 
塞 ， 或 确保 网 络 在 出 现 拥塞 时 也 能 保持 良好 的 性 能 。 
j 塞 控制 可 以 分 为 两 大 类 : 



































ce 











1) 开 环 控制 

















(如 交通 网 络 一 样 ) 在 一 个 子 网 或 子 网 的 一 部 分 出 现 太 多 分 组 (车 辆 ) 时， 
因此 需要 采取 拥塞 控制 方法 ， 以 确保 网 络 不 出 现 拥 








































































































: 在 网 络 系统 设计 时 ， 事 先 就 要 考虑 到 有 关 发 生 拥塞 的 各 种 因素 ， 力 求 在 系 


























统 工 作 时 不 会 出 现 拥 塞 。 一 旦 整个 系统 启动 并 运行 起 来 ， 就 不 再 需要 中 途 进 行 修改 。 开 环 控 



































制 手段 可 包括 确定 何 时 可 接收 新 流量 、 确 定 何 时 可 丢弃 分 组 及 丢弃 哪些 分 组 、 确 定 何 种 调度 
决策 等 。 所 有 这 些 手 段 的 共性 是 ， 在 做 决定 时 不 考虑 当前 网 络 状态 。 











2) 闭环 控制 

















哪里 发 生 拥 蹇 〈 就 像 道 路 上 的 摄像 头 ， 看 到 哪里 发 生 堵 车 ， 立 刻 派 交警 去 解决 )， 然 后 将 拥塞 





























: 事先 不 考虑 有 关 发 生 拥 塞 的 各 种 因素 ， 采 用 监视 系统 去 监视 ， 即 时 检测 到 













































































信息 传 到 合适 的 地 方 以 便 调整 系统 运行 ， 改 正 问 题 。 其 主要 措施 包括 检测 拥塞 、 报 告 拥塞 和 


调整 措施 。 


























加 上 合适 的 拥塞 控制 后 ， 网 络 就 不 易 出 现 拥 塞 和 死 锁 现象 了 ， 但 代价 是 当 提 供 的 负载 较 
小 时 ， 有 拥塞 控制 的 吞吐 量 反 而 比 无 拥塞 控制 时 要 小 。 
保 通 信子 网 能 够 传送 得 传送 的 数据 ， 是 一 个 全 局 性 的 问题 ， 涉 及 所 有 主机 、 路 由 器 以 及 导致 
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有 关 ， 其 任务 是 使 发 送 端 发 送 数 据 的 速率 不 能 快 得 让 接收 端 来 不 及 接收 。 
2 路 由 算法 
知识 点 57 ”静态 路 由 与 动态 路 由 

















路 由 器 转发 分 组 是 通过 路 由 表 转 发 的 ， 而 路 由 表 是 通过 各 种 算法 得 到 的 。 如 果 从 路 由 算 














































































































法 能 否 随 网 络 的 通信 和 量 或 拓扑 自 适 应 地 进行 调整 变化 来 划分 ， 则 只 有 两 大 类 ， 即 静态 路 由 选 





择 策 略 〈 又 称 为 

















E 自 适应 路 由 选择 ) 与 动态 路 由 选择 策略 〈 又 称 为 自 适应 路 由 选择 )。 




















静态 路 由 选择 的 特点 是 简单 和 开销 小 ， 但 不 能 及 时 适应 网 络 状态 的 变化 。 对 于 很 小 的 网 


络 ， 完 全 可 以 采用 静态 路 由 选择 ， 自 己 手动 配置 每 一 条 路 由 。 







































































动态 路 由 选择 的 特点 是 能 较 好 地 适应 网 络 状态 的 变化 ， 但 实现 起 来 比较 复杂 ， 开 销 也 较 
大 。 因 此 ， 动 态 路 由 适用 于 较 复 杂 的 网 络 。 





现代 的 计算 机 网 络 通常 使 用 动态 路 由 选择 算法 。 动 态 路 由 算法 又 可 分 为 两 种 基本 类 型 : 









































Yi 





























距离 -向 量 路 由 算法 和 链 路 状态 路 由 算法 。 
知识 点 58 距离 - 癌 量 路 由 算法 























在 距离 -向 量 路 由 算法 中 , 所 有 的 结 点 都 定期 地 将 它们 整个 路 由 选择 表 传送 给 所 有 与 之 直 
























































接 相 邻 的 结 点 。 这 种 路 由 选择 表 包 含 每 条 路 径 的 目的 地 《【 另 一 结 点 ) 和 路 径 的 代价 (距离 )。 



































注意 : 这 里 的 距离 是 一 个 抽象 的 概念 ， 
到 达 目 的 端口 所 经 过 的 路 























素 oo 


换 句 话说， 所 有 
们 的 路 


这 条 新 的 路 由 




















在 该 路 由 算法 ! 





























选择 表 。 
: 被 通告 一 条 新 的 路 由 ， 











情况 
























































情况 二 : 通过 
有 和 较 短 的 距离 《例如 ， 




































































距离 -向 量 路 1 























个 数 ， 经 过 一 个 路 由 器 跳 数 加 1。 


， 所 有 结 点 都 必须 参与 距离 -向 量 交 换 ， 
结 点 都 监听 从 其 他 结 点 传送 来 的 路 





如 RIP 就 将 距离 定义 为 “ 跳 数 ”。 跳 数 指 从 源 端 口 
当然 距离 还 可 以 定义 成 其 他 因 



































该 路 由 在 本 结 点 的 路 由 表 中 不 存在 ， 此 














发 送 路 由 信息 的 结 点 有 





RIP 就 是 有 较 小 的 跳 数 )。 
替换 路 由 表 中 到 达 那 个 目 上 
算法 的 实质 是 通过 
在 每 次 更 新 中 都 将 它 














条 到 达 某 个 目的 地 的 路 由 ， 该 路 
































标的 最 短 通 






































以 保证 路 由 的 有 效 性 和 一 致 性 。 
选择 更 新 信息 ， 并 在 下 列 情 况 下 更 新 它 








时 本 地 结 点 加 入 


























1 比 当前 使 用 的 

















在 这 种 情况 下 ， 用 经 过 发 送 路 由 信息 的 
的 地 的 现 有 路 由 。 
迭代 法 来 得 到 到 达 茶 
的 全 部 路 由 表 发 送 给 它 的 所 有 相 邻 结 点 。 显 然 , 如 果 该 网 络 的 结 点 越 多 ， 











前 路 。 它 要 求 每 个 结 点 





那么 每 次 因为 路 由 更 新 所 产生 的 报 文 就 越 大 。 另 外 ， 由 于 更 新 报 文 发 给 直接 相 邻 的 路 由 器 ， 








因此 所 有 结 点 都 将 参加 路 
息 的 数量 很 容易 变 得 非常 大 。 
目前 ， 最 常用 的 距离 -向 量 路 由 算法 是 RIP 算法 ， 


知识 点 59 人 












































1 选择 信息 交换 。 






















































































链 路 状态 路 | 

















两 项 任务 。 








1) 主动 测试 所 有 邻接 结 点 的 状态 。 


一 条 链 路 。 


发 送 给 网 上 所 有 其 他 的 结 点 ， 而 不 仅 是 发 送 给 那些 
所 有 其 他 


2) 定期 地 将 链 路 状态 传播 给 所 有 其 他 结 点 《或 称 为 路 | 
一 个 结 点 检查 所 有 直接 链 路 的 状态 ， 并 将 所 得 的 状态 信息 
“直接 相连 的 结 点 。 每 个 结 点 都 
含 直接 链 路 状态 的 路 由 选择 信息 。 
结 点 便 使 用 这 些 状态 信息 去 更 新 自己 的 网 络 拓扑 和 状态 


























在 一 个 链 路 状态 路 由 选择 中 ， 















































结 点 从 网 上 接收 包 
每 当 链 路 状态 报 文 到 达 时 ， 路 | 






































两 个 3 





























结 点 )。 

















基于 这 些 原因 ， 在 通信 子 网 上 传送 的 路 1 


共享 一 条 链接 的 结 点 是 相 邻 结 点 ， 





选择 信 














它 采 用 “ 跳 数 ”作为 距离 的 代价 。 


法 的 结 点 都 有 完全 的 网 络 拓扑 信息 ， 它 们 执行 下 述 





它们 连接 到 同 














j 这 种 方式 ， 






























































“视野 图 ”一 旦 链 路 状态 发 生 了 变化 ， 结 点 对 更 新 的 网 络 图 利用 Dijkstra 最 短路 径 算 法 重新 





计算 路 由 ， 从 单 
链 路 状态 路 由 算法 主要 有 三 大 特征 : 
















































































结 点 出 发 计算 到 达 所 有 目的 结 点 的 最 短路 径 。 


























1) 向 本 自治 系统 〈 参 考 知 识 点 60) 中 的 所 有 路 由 器 发 送信 息 。 这 里 使 

















































































































的 方式 是 洪 泛 

































































法 ， 即 路 由 器 通过 所 有 输出 端口 向 所 有 相 邻 的 路 由 器 发 送信 息 ， 而 每 一 个 相 邻 路 由 器 又 将 此 
信息 发 往 其 所 有 相 邻 路 由 器 《但 不 再 发 送 给 刚刚 发 来 信息 的 那个 路 由 器 )。 

2) 发 送 的 信息 就 是 与 本 路 由 器 相 邻 的 所 有 路 由 器 的 链 路 状态 ， 但 这 上 只是 路 由 器 所 知道 的 
部 分 信息 。 所 谓 “ 链 路 状态 ”就 是 说 明 本 路 由 器 都 和 哪些 路 由 器 相 邻 以 及 该 链 路 的 “度量 ” 
对 于 OSPF 算法 ， 链 路 状态 的 “度量 ”主要 用 来 表示 费用 、 带宽 等 


并 无 直接 关系 , 所 以 链 路 状态 路 | 




















距离 、 时 延 、 

















3) 只 有 当 链 路 状态 发 生变 化 时 ， 路由 器 才 用 洪 泛 法 向 所 有 路 由 器 发 送信 息 。 











由 于 一 个 路 1 






































兢 饼 链 路 状态 IN 只 涉及 与 相 邻 路 | 














器 的 连通 状态 ， 









































因此 与 整个 互联 网 的 规模 
算法 可 以 用 于 大 型 的 或 路 由 信息 变化 剧烈 的 互联 网 络 环境 。 


.114 。 














出 ， 
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最 常用 的 链 路 状态 路 由 

















算法 是 OSPF 算法 。 





知识 点 60 ”层次 路 由 


背景 知识 : 首先 要 


过 木 
清楚 





因特网 为 什么 采用 分 层次 的 路 由 选择 协议 ， 原 因 有 两 个 。 


1 ) 随 着 时 间 的 推移 ， 因 特 网 的 规模 越 来 越 大 ， 现 在 就 有 几 百 万 个 路 由 器 互 连 在 一 起 了 ， 


如 果 让 所 有 路 由 器 知道 所 有 网 络 应 该 怎样 到 达 ， 


则 这 种 路 由 表 将 非常 大 ， 处 理 起 来 也 太 耗 费 


时 间 ， 而 所 有 这 些 路 由 器 交换 路 由 信息 所 需 的 带宽 就 会 使 因特网 的 通信 链 路 达到 饱和 。 
2 ) 许多 单位 不 愿意 外 界 了 解 自己 单位 网 络 的 布局 细节 和 本 部 门 所 采用 的 路 由 选择 协议 
(这 属于 本 部 门 内 部 的 事情 )， 但 同时 还 希望 连接 到 因特网 上 。 





基于 上 述 两 个 原 








因 ， 因 











[a 











治 系统 不 








A 








个 局 域 网 ， 昌 
用 何 种 路 由 选择 协议 。 但 是 问题 
内 部 所 使 用 的 路 由 选择 协议 不 同 ， 导 
议 来 屏蔽 这 些 差异 ， 据 此 ， 因 





有 面包 含 4 




















个 





1) 自治 
RIP 和 OSPF 等 。 




















2) 自治 系统 之 间 使 用 的 路 | 


















































的 路 由 器 之 间 交 换 路 由 信息 ， 

议 有 BGP。 
自治 系统 内 部 的 路 | 

间 路 由 选择 。 


对 于 非常 大 的 网 络 ，OSPF 协议 将 一 个 自治 系统 上 
划分 区 域 的 好 处 就 是 把 利用 洪 泛 法 交换 链 路 状态 信 ， 


治 系统 ， 这 样 减少 了 整个 网 络 上 的 通 

















络 拓扑 ， 而 不 知 


、 褒 


系统 内 部 所 








起 








其 



































特 网 将 整个 互联 网 划分 为 许多 较 小 的 自治 系统 “但 是 注意 











个 自 


























8 么 怎么 通信 ? 所 以 就 需要 一 种 如 
特 网 把 路 由 选择 协议 划分 为 两 大 类 : 
使 用 的 路 由 选择 协议 称 为 内 部 网 关 协 议 〈IGP )， 


民 多 局域网 )， 每 个 自治 系统 有 权 自 主 地 决定 本 系统 内 应 采 
8 来 了 ， 如 果 两 个 自治 系统 需要 通信 ， 并 且 这 两 个 自治 系统 























选择 协议 称 为 外 部 网 关 协 议 (EGP)， 主 要 在 不 同 自治 系统 


E 两 个 自治 系统 之 间 的 协 

















k 体 的 协议 有 



















































































有 








行 通信 ，OSPF 使 


用 








定 为 0.0.0.0。 上 骨干 
边界 路 由 器 进行 概括 。 











叫 作 骨干 路 1 





器 ， 

















区 域 


的 作用 是 月 





省 负责 为 分 组 区 


区 域 的 网 络 拓扑 情况 。 为 了 
慰 次 结构 的 区 域 划分 。 在 
来 连通 其 他 在 下 





每 一 个 






































路 | 





器 。 


v7 


才 





























分 层次 划分 区 域 的 方法 使 交换 信 ， 
但 此 方法 能 使 每 一 个 区 域内 部 交换 路 


大 规模 的 自治 系统 中 。 
故事 助 记 : 将 整个 世界 看 作 一 个 因特网 ， 每 个 国家 是 不 同 的 自治 系统 ， 而 每 个 国家 

又 分 为 许多 省 (区域 ) 每 个 省 的 人 只 懂得 自己 省 的 风俗 (每 个 路 由 器 只 知道 本 区 域 的 完 

整 网 络 拓扑 )。 但 是 各 个 省 之 间 是 需要 互相 交流 的 ， 这 样 就 在 每 个 省 选 出 一 个 省 长 (区域 

边界 路 由 器 )， 这 样 该 省 的 百姓 就 可 以 将 信息 通过 省 长 传 给 另外 一 个 省 长 (通过 骨干 区 

域 )。 当然 有 时 候 国家 主席 还 要 给 各 个 省 长 开会 ， 相 互 交流 信息 ， 所 以 需要 一 个 组 织 〔( 骨 

干 区 域 , 取 名 为 0.0.0.0 ), 该 组 织 包括 各 省 长 和 国家 主席 。 所 以 说 省 长 需要 演 好 两 个 角色 ， 














区 域 至 少 应 当 有 
个 骨干 路 由 器 可 以 同时 是 区 域 
由 器 ， 专 门 与 本 自治 系统 外 的 其 他 自治 系统 交换 路 1 





























有 划分 为 若干 个 更 




















人 = 于 三 骨 
主星 


Eo 


个 





在 一 











F 层 的 














外 的 范 
区 域内 部 的 路 
全 每 一 个 
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个 




















边界 路 











选择 称 为 域内 路 由 选择 。 相 应 的 ， 自 治 系统 之 肯 


小 


用 局 限于 每 一 个 








区 





成 来 的 信息 都 1 
























































| 信息 








而 使 OSPF 协议 能 够 


的 路 | 


的 范围 ， 叫 作 





E 不 同 自治 系统 之 间 选 择 最 优 的 路 径 ， 有 具体 的 协 





选择 称 为 域 




















区 域 。 


域 而 不 是 整个 自 
器 只 知道 本 区 域 的 完整 网 
区 域 能 够 和 本 区 : 
区 域 叫 作 骨干 区 域 ， 骨 干 
层 的 区 域 。 从 其 他 区 了 
区 域 边界 路 由 器 。 在 骨干 区 域内 的 路 
器 。 在 骨干 区 域 
信息 ， 这 样 的 路 由 器 叫 作 自 治 系统 边界 





威 以 外 的 区 域 进 
区 域 的 标识 符 规 
区 域 
器 
内 还 要 有 一 个 路 
























































昌 的 种 类 增多 了 ， 同 时 也 使 OSPF 协议 更 加 复杂 。 
的 通信 量 大 大 减 小 ， 因 











用 于 





一 个 是 骨干 区 域 的 成 员 ， 另 一 个 是 区 域 边界 成 员 。 当 然 这 样 是 不 够 的 ， 如 果 两 个 国家 互 
访 (不 同 自治 系统 交换 信息 )， 这 时 就 派 主席 去 和 外 国 交 流 (可 以 是 骨干 区 域 的 任何 一 个 
路 由 器 )， 此 时 主席 可 以 看 成 是 自治 系统 边界 路 由 器 。 


知识 点 61 1IPv4 分 组 


IP ee 4-2 多 人 
位 0 
| 
站 


源 地 址 








目的 地 址 
可 选 字段 (长 度 可 变 ) 





数 据 部 




















图 4-2 ”IP 数据 报 首部 格式 























从 宏观 方面 , 一 般 来 说 , IP 数据 报 的 首部 是 60B， 其 中 21~~60B 部 分 是 可 选 字段 和 填充 ， 















































用 来 完成 某 种 功能 (什么 功能 不 用 管 ;。 而 如 果 使 用 某 功 能 后 ， 首 部 的 长 度 若 不 再 是 4B 的 
数 时 ， 就 需要 使 用 填充 来 填 满 这 个 4B。 例 如 ， 使 用 某 功 能 后 首部 长 度 是 22B〔 该 功能 占用 
2B)， 那 么 就 要 用 自动 填充 功能 来 填 到 24B。 但 是 一 般 来 说 IP 数据 报 不 需要 使 用 任何 功能 
所 以 在 默认 情况 下 考生 应 该 将 IP 数据 报 的 首部 看 成 是 20B (已 经 是 4B 的 倍数 ， 所 以 不 需要 
填充 )， 千 万 记 住 ! 








































































































从 微观 的 9 度 去 理解 这 20B 的 作用 ， 下 面 是 总 体 介 绍 ， 易 考 到 的 首部 部 分 会 在 后 面 进 和 









































9 版 本 : 占 4 位 ， 就 是 说 这 个 PP 数据 报 是 IPv4 版 本 还 是 IPv6 版 本 ， 通 信和 双方 的 版 
必须 一 致 。 

2) 首部 长 度 : 占 4 位 ， 卫 数据 报 的 首部 实际 上 是 60B (但 是 有 40B 基本 从 不 使 用 
试 的 时 候 就 认为 PP 数据 报 的 首部 是 20B， 绝 对 不 会 错 )， 前 面 也 讲 过 了 IP 数据 报 首部 的 长 度 
须 是 4B 的 倍数 ， 这 样 只 要 用 15 个 标记 每 个 标记 4 位 ) 就 可 以 表示 60B， 例 如 ，0001 表示 
4B，0010 表示 8B，L ，1111 表示 60B 。 

3) 区 分 服务 : 占 1B， 从 没 使 用 过 ， 不 会 考 ， 可 忽略 。 





































































































倍 
了 


》 


女 


位 
本 
， 考 


必 
示 



































4) 总 长 度 : 占 2B， 千 万 不 要 和 首部 的 基本 长 度 弄 混 请 ， 这 里 的 基本 单位 长 度 是 1B， 
再 是 4B， 并 且 总 长 度 包括 了 首部 和 数据 部 分 ， 很 明显 16 位 可 以 表示 的 长 度 为 65 533B〔〈 因 
16 位 表示 的 数 的 范围 是 0 一 65 $35)。 如 果 卫 数据 报 的 总 长 度 这 么 长 ，MAC 帧 的 数据 部 分 最 
大 长 度 才 1500B 〈 可 能 还 少 于 1500B， 每 个 网 络 是 可 以 自己 定义 的 )， 而 下 数据 报 的 总 长 
恰好 就 是 MAC 帧 的 数据 部 分 ， 所 以 当下 数据 报 的 长 度 大 于 1500B 时 ， 很 明显 就 必须 要 切 
之 后 发 送 。 但 是 问题 出 现 了 ， 切 割 之 后 接收 端 怎么 合并 ? 首先 接收 端 收 到 的 数据 报 要 是 原 
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不 
为 
制 
数 





据 报 的 分 片 〈 这 样 的 话 就 需要 标识 ， 每 个 原 数据 报 都 可 以 将 这 个 标识 填 到 每 个 分 片 的 首部 ， 
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就 是 下 面 要 介绍 的 标识 ), 但 是 , 万 











等 到 的 是 最 后 








一 直 等 ， 为 了 打破 僵局 ， 这 就 需要 有 











个 标志 位 MF 


片 ， 而 接收 端 不 知道 是 最 后 一 片 ， 还 会 
， 去 标记 该 片 是 不 是 最 后 一 位 。 现 在 继 























续 假 设 已 经 收 到 了 最 后 一 个 分 片 ， 怎 样 将 所 有 的 分 片 合并 呢 ?” 这 就 需要 片 偏 移 ， 只 需要 按照 





片 偏 移 从 小 到 大 合并 即 可 ， 在 合并 的 过 程 中 
疑问 : 细心 的 考生 可 能 会 发 现 , 在 总 长 度 


的 长 度 是 1300B ， 既 然 IP 数 








2B， 可 以 表示 的 长 度 达 到 65 
解析 : 因为 以 前 用 的 不 是 以 太 网 ， 也 许 以 前 









































一 定 要 将 首部 的 20B 删除 。 

的 设计 上 明显 存在 缺陷 。MAC 帧 数据 部 分 最 大 
据 报 是 MAC 帧 的 数据 部 分 ,那么 如 果 人 P 数据 报 的 总 长 度 字 段 是 
535B， 这 样 不 是 浪费 了 吗 ? 





























的 局 域 网 帧 格式 可 以 让 帧 的 长 度 很 长 ， 其 








至 不 加 以 限制 。 只 是 以 太 网 比较 流行 了 ， 也 许 才 发 现 这 个 缺点 (这 是 编者 理解 的 ， 如 果 有 更 





好 的 答案 ， 请 与 编者 联系 )。 














5) 标识 : 占 2B， 它 是 一 个 计数 器 ， 用 来 产生 卫 数据 报 的 标识 。 











6) 标志 : 占 3 位 ， 目 前 只 有 前 2 位 有 意义 ， 即 MF 和 DF。MF 前 面 已 经 讲 过 ， 作 用 是 
为 了 合并 数据 报 ; DF 的 作用 : 比如 一 个 数据 报 经 过 某 个 路 由 器 发 现 它 的 长 度 超过 了 最 大 发 送 
长 度 ， 并 且 DF=1《〈 不 能 分 片 )， 这 样 该 数据 报 就 过 不 去 了 ， 然 后 路 由 器 丢弃 这 个 数据 报 ， 并 








发 送 一 个 ICMP 报 文 (参考 知识 点 68) 给 
报 文中 填写 了 该 路 由 器 传送 的 最 大 传输 单 
跳 数据 报 太 大 ， 仍 然 可 以 继续 分 片 传送 ， 这 就 是 DF 的 作用 。 






































一 









































发 送 端 ， 说 该 数据 报 太 长 了 过 不 去 ， 并 且 在 ICMP 
位 ， 让 主机 考虑 怎么 传 ， 但 是 如 果 DF-0， 即 使 下 一 



































7) 片 偏 移 ， 占 13 位 ， 前 面 已 经 讲 过 ， 但 是 需要 


就 是 数据 报 总 长 度 为 16 位 ， 

































































报 就 不 可 达 ， 请 干 万 注意 。 





而 片 偏 移 只 
就 必须 1 位 可 以 当 3 位 用 ， 即 23=8B， 为 了 更 好 地 理解 上 面 所 讲 的 ， 请 参考 例 4-1。 在 例 4-1 
中 有 一 点 需要 提醒 ， 现 在 假定 数据 报 片 2 经 过 某 个 网 络 时 还 需要 分 片 ， 此 时 还 需要 分 片 是 建 


立 在 数据 报 2 的 DF 值 都 是 0 ( 见 表 4-1) 的 基础 



























































注意 的 是 片 偏 移 是 8B 的 整数 倍 。 理 由 























有 13 位 ， 要 使 得 13 位 能 准确 地 表示 16 位 的 长 度 ， 






































th 上， 若 数 据 报 片 2 的 DF 值 等 于 1， 则 该 数据 























【 例 4-1】 某 数 据 报 的 总 长 度 为 3820B《〈 使 用 固定 首部 )， 需 要 分 片 为 长 度 不 超过 1420B 


的 数据 报 片 ， 应 该 怎么 分 ? 
































解析 : 由 于 该 数据 报 采 
片 为 长 度 不 超过 1420B 的 数 























据 报 片 ， 





台数 据 报 首 部 被 复制 为 各 数据 报 片 的 首部 ， 仅 需 修 改 有 关 字 段 的 值 )。 图 4-3 给 出 分 片 后 得 出 











的 结果 (注意 片 偏 移 的 数值 )。 














因此 每 个 数据 报 








固定 首部 ， 因 此 该 数据 报 的 数据 部 分 长 度 为 3800B。 又 由 于 分 


片 的 数据 部 分 长 度 不 能 超过 1400B 〈 原 


















































数据 部 分 共 3800 字 节 








需 分 片 的 偏 移 =0/8 

数据 报 = 
3799 \ 
首部 1 首部 2 首部 3 

字 节 0 1399 1400 2799 2800 3799 
数据 报 片 1 数据 报 片 2 数据 报 片 3 
偏 移 =0/8=0 偏 移 =1400/8=175 偏 移 =2800/8=350 

图 4-3 分 片 后 的 结果 




















表 4-1 是 本 例 中 数据 报 首部 与 分 片 有 关 的 字段 中 的 数值 ， 其 中 标识 字段 的 值 是 任意 给 定 
的 (250382)。 具 有 相同 标识 的 数据 报 片 在 目的 站 就 可 以 正确 地 重 装 成 原来 的 数据 报 了 。 


表 4-1 IP 数据 报 首部 中 与 分 片 有 关 的 字段 中 的 数值 






























































数据 报 总 长 度 /B 标识 MF DF 片 偏 移 
原始 数据 报 3820 250382 0 0 0 
数据 报 片 1 1420 250382 1 0 0 
数据 报 片 2 1420 250382 1 0 175 
数据 报 片 3 1020 250382 0 0 350 









































现在 假定 将 数据 报 片 2 的 DF 设置 为 1, 并 且 假设 中 途 要 经 过 一 个 允许 最 大 数据 报 的 长 度 
为 820B 的 网 络 。 这 样 数 据 报 片 2 又 需要 分 片 ， 但 是 此 时 DF 值 为 1， 也 就 是 说 不 允许 分 片 ， 
则 需要 将 其 丢弃 。 若 此 时 DF 值 为 0， 允许 分 片 , 则 需要 将 数据 报 片 2 分 片 为 数据 报 片 2-1( 携 
带 800B ) 和 数据 报 片 2-2 (携带 600B )， 见 表 4-2。 



































表 4-2 了 IP 数据 报 片 2 首部 中 与 分 片 有 关 的 字段 中 的 数值 








数据 报 片 总 长 度 /B 标识 MF DF 片 偏 移 
数据 报 片 2-1 820 250382 I 0 175 
数据 报 片 2-2 620 250382 I 0 275 














注意 : 数据 报 片 2-2 的 MF 值 仍然 是 1， 因 为 后 面 还 有 数据 报 片 3。. 

8) 生存 时 间 : 占 8 位 ， 如 果 一 个 数据 报 一直 在 网 络 中 转圈 ， 网 络 资源 就 被 白白 浪费 了 ， 
所 以 需要 设置 生存 时 间 (Time To Live，TIL)， 即 数据 报 在 网 络 中 可 通过 的 路 由 器 数 的 最 大 值 。 

9) 协议 : 占 8 位 ， 当 接收 端 收 到 数据 报时 ， 肯 定 要 交付 给 传输 层 的 某 种 协议 去 处 理 ， 是 
交 给 传输 层 的 TCP， 还 是 交 给 传输 层 的 UDP， 需 要 此 标志 给 出 ， 如 图 4-4 所 示 。 























































































































IP 数 据 报 








协议 字段 指出 应 将 数据 
部 分 交 给 哪 一 个 进程 


图 4-4 他 数据 报 首部 中 协议 字段 


10) 首部 校 验 和 : 占 16 位 ， 只 需 记 住 只 检验 数据 报 的 首部 ， 不 检验 数据 部 分 ， 至 于 具体 
检验 过 程 可 参考 第 5 章 关 于 UDP 数据 报 校 验 和 。 

11) 源 地 址 : 发 送 端 主机 的 卫 地 址 。 

12) 目的 地 址 : 接收 端 主机 的 卫 地 址 。 

至 此 ，20B 的 首部 全 部 介绍 完毕 ， 也 许 看 到 这 里 你 确实 记 住 了 ， 但 是 根据 经 验 ， 不 出 一 
周 必 态 无 疑 ， 希 望 下 面 的 总 结 能 够 帮助 大 家 将 遗忘 降 到 最 低 。 
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总 结 : 
1) 在 首部 ! 























接触 了 3 个 关于 长 度 的 标记 ， 
移 ， 它 们 的 基本 单位 分 别 为 人 、1B、8B( 这 个 一 定 要 记 住 )。 通 过 一 句 话 帮助 记忆 : 





个 旺 以 











局 
个 是 


部 长 PD 


上 不 心 人 及 ， 


总 是 拿 1 条 假 首 饰 〈 首 4) 来 骗 ( 偏 ) 我 吧 (8)， 记 住 关键 词 总 1、 首 4、 偏 8。 


所 以 说 还 有 一 点 要 提醒 : 
备考 的 过 程 中 善于 利 





希望 考 归 


会 已 
上 E 能 在 


























编者 不 可 能 对 每 个 知识 点 都 能 想到 过 目 























强 的 学 科 。 
2) 现在 知道 了 了 PP 数据 报 是 





结 


到 
































QD 默认 路 由 中 的 “默认 ”二 字 并 没有 出 现在 路 



















































































个 是 片 偏 
你 不 要 





不 忘 的 记忆 方式 。 但 是 


] 这 样 的 方法 来 帮助 学 习 ， 特 别 是 对 于 网 络 这 样 记忆 性 较 








什么 构成 的 ， 下 面 来 讨论 IP 数据 报 有 关 转 发 的 一 些 疑问 总 


表 中 ,“ 默 认 ” 会 被 记 为 0.0.0.0， 这 个 


一 定 要 记 住 ，2009 年 最 后 一 题 就 考 到 了 。 但 是 这 里 仅仅 是 将 0.0.0.0 作为 默认 目的 地 址 ， 绝 对 








不 是 目 





























器 的 卫 地 址 














的 地 址 ，0.0.0.0 不 能 作为 目的 地 址 。 
@ 得 到 下 一 跳 路 











后 不 是 直接 将 该 地 址 填 入 到 竺 发 送 的 数据 报 ， 而 是 将 该 
IP 地 址 转 成 MAC 地 址 (通过 ARP， 参 考 知识 点 66)， 将 其 放 到 MAC 帧 首部 中 ， 然 后 根据 








这 个 MAC 地 址 来 找到 下 一 跳 路 由 器 。 也 许 有 人 会 问 ， 为 什么 要 转换 成 物理 地 址 ? 不 能 直接 






























































定 要 先 下 到 一 楼 然后 


人 句 话 , 好像 两 台 主 机 的 网 络 层 有 


























走向 为 




















栋 ， 再 











通过 IP 地 址 去 找 吗 ? 当然 不 能 ， 计 算 机 网 络 中 一 直 有 这 样 一 

一 条 链 路 一 样 ， 这 仅仅 是 好 像 ， 不 是 真实 有 ， 就 好 像 两 栋 7 层 楼 房 ， 你 要 从 这 一 栋 的 第 三 层 
到 另 一 栋 的 第 三 层 ， 你 能 直接 过 去 吗 ? 肯定 不 行 ， 

楼 梯 到 三 楼 ， 但 是 如 果 不 考虑 中 间 这 些 旨 















































才 知 道 怎么 叉 
层 使 用 的 地 址 ， 一 定 要 使 用 

在 不 同 网 络 中 传送 时 
转发 帧 时 ， 不 改变 帧 的 源 地 址 ， 沪 



















































































中 























器 。 








，MAC 帧 首部 中 的 源 地 址 和 





邮 址 。 所 以 说 MAC 

















目的 地 址 要 发 生变 化 ， 














E 意 区 分 。 








节 的 话 ， 这 个 人 就 好 像 是 从 三 楼 直接 飞 过 去 的 。 

@@ 只 知道 IP 地 址 ， 也 就 是 说 ， 这 个 人 只 能 站 在 三 楼 才能 
你 从 这 一 栋 下 到 一 楼 后 走向 男 一 栋 ， 你 是 不 条 
EE 到 另 一 栋 , 这 里 的 地 址 就 是 MAC] 
MAC 地 址 去 找 路 | 


见 去 对 面 三 楼 的 路 线 ， 但 是 
道 怎么 样 才能 过 去 的 ， 所 以 第 一 层 也 需要 地 址 
也 址 是 数据 链 路 层 和 物理 























但 是 网 桥 在 


< 可 能 疑问 点 : 有 的 教材 上 使 用 虚拟 分 组 〈Virtual Packet) 这 一 名 词 ， 虚 拟 分 组 是 什 
么 意思 ? 它 和 JP 数据 报 有 什么 区 别 ? 
解析 : 虚拟 分 组 就 是 IP 数据 报 。 











因为 
它们 的 地 址 也 可 
种 网 络 无 法 识别 与 自己 格式 不 同 的 帧 的 地 址 。 

为 了 解决 这 一 问题 , IP 定义 了 IP 数据 报 
IP 数据 报 的 卫 地 址 ， 











全 
能 是 























因此 能 够 对 


因特网 是 由 大 量 异 构 的 物 开 
互 不 兼容 的 。 























路 ! 




















路 由 























IP 数据 报 进行 转发 (在 进行 转发 


网 络 互 连 而 成 的 , 这 些 物理 




















网 络 ， 因 


网 络 的 帧 格式 是 各 式 各 样 的 ， 
器 无 法 将 一 种 格式 的 帧 转发 到 另 一 利 








为 为 一 











特 网 中 的 路 
































器 也 不 可 能 对 不 同 的 地 址 格式 进行 转换 。 
的 格式 。 所 有 连接 在 因 


时 当然 要 调用 ARP 以 便 获 








器 都 能 识别 





得 相应 的 硬件 地 址 )。 了 P 数据 报 是 作为 物理 网 络 的 帧 的 数据 部 分 。 各 个 物理 网 络 在 转发 帧 时 是 

















民 据 帧 的 首部 























的 硬件 地 址 而 不 看 帧 的 数据 部 分 ， 

















因此 所 有 的 物 到 


























数据 报 ， 这 样 就 使 得 卫 数据 报 得 到 “虚拟 分 组 ”这 样 的 名 称 。 
< 可 能 疑问 点 : IP 数据 报 中 的 数据 部 分 的 长 度 是 可 变 的 《IP 数据 报 不 是 定 长 的 )， 这 
样 做 有 什么 好 处 ? 


解析 : 这 样 做 的 好 处 是 可 以 满足 各 种 不 
以 构成 一 个 很 短 的 卫 数据 报 , 但 有 的 应 用 程 
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LE 网 络 都 看 不 见 帧 里 面 的 IP 


要 。 有 时 从 键盘 键入 的 一 个 字符 就 可 
六 需要 将 很 长 的 文件 构成 一 个 大 的 卫 数据 报 (最 








长 为 64KB， 包 括 首部 在 内 )。 当 然 ， 大 多 数 人 P 数据 报 的 数据 部 分 的 长 度 都 远大 于 首部 长 度 ， 
这 样 做 的 好 处 是 可 以 提高 传输 效率 “首部 开销 所 占 的 比例 较 小 )。 

<s 可 能 疑问 点 : IP 数据 报 在 传输 的 过 程 中 ， 其 首部 长 度 是 否 会 发 生变 化 ? 

解析 : 首部 长 度 不 会 发 生变 化 ， 但 首部 中 的 菜 些 字段 (如 生存 时 间 、 标 志 、 检 验 和 等 ) 
的 数值 一 般 都 要 发 生变 化 。 


知识 点 62 ”IPv4 地 址 


1. IPv4 地 址 的 分 类 

把 整个 因特网 看 作 一 个 单一 的 、 抽 象 的 网 络 。IP 地 址 就 是 给 每 个 连接 在 因特网 上 的 主机 
(或 路 由 器 ) 分 配 一 个 在 全 世界 范围 是 唯一 的 32 位 的 标识 符 。 一 般 将 IP 地 址 分 为 A 类 地 址 、 
B 类 地 址 、C 类 地 址 、D 类 地 址 和 王 类 地 址 。 

本 知识 点 只 介绍 A、B、C 三 类 地 址 ，D 类 地 址 在 知识 点 78 中 介绍 ，E 类 地 址 保留 为 以 
后 使 用 ， 不 需要 介绍 。 最 后 ， 本 知识 点 将 会 介绍 一 些 特殊 的 IP 地 址 ， 这 些 全 是 命题 老师 喜 
欢 出 题 的 地 方 。 

A 类 地 址 : A 类 地 址 的 网 络 号 为 前 面 8 位 ， 并 且 第 一 位 规定 为 0， 如 图 4-5 所 示 。 规 定 网 
络 地 址 为 全 0 的 IP 地 址 是 个 保留 地 址 ， 意 思 是 “本 网 络 ”。 例 如 ，A 类 地 址 0.0.0.1， 表 示 在 
这 个 网 络 上 主机 号 为 1 的 主机 。 而 网 络 号 01111111 保留 作为 本 地 软件 环 回 测试 本 主机 的 进程 
之 间 的 通信 (至 于 什么 是 环 回 测试 下 面 会 介绍 )， 所 以 说 A 类 地 址 可 以 指派 的 网 络 数 为 2-2。 
而 后 面 的 3B 为 主机 号 ， 主 机 号 全 0 表示 该 网 络 ， 如 一 主机 的 IP 地址 为 12.0.0.1， 那么 该 主机 
所 在 的 网 络 地 址 就 是 12.0.0.0; 而 主机 号 全 1 表示 广播 地 址 ， 如 12.255.255.255。 所 以 说 合法 
的 主机 地 址 就 是 介 于 网 络 地 址 和 广播 地 址 之 间 的 地 址 , 如 在 12.0.0.0 一 12.255.255.255 都 可 以 ， 
每 个 A 类 网 络 上 的 最 大 主机 数 是 2”-2。 
























































































































































































































































A 类 地 址 | 0 ! 
net-id host-id 
8 位 24 位 
图 4-5 A 类 地 址 


B 类 地 址 : 如 图 4-6 所 示 ，B 类 地 址 的 网 络 号 为 前 面 16 位 ， 并 且 前 面 2 位 规定 为 10， 
于 不 管 后 面 14 位 怎么 设置 ， 都 不 可 能 出 现 全 0， 所 以 B 类 地 址 不 存在 网 络 总 数 减 2 的 问题 ， 
但 是 实际 上 网 络 地 址 10000000.00000000.00000000.00000000 〈128.0.0.0) 是 不 指派 的 ， 而 可 
指派 的 最 小 网 络 地 址 是 10000000.00000001.00000000.00000000 (128.1.0.0)， 因 此 B 类 地 址 
可 以 指派 的 网 络 数 是 24-1。 同 样 ，B 类 地 址 的 每 一 个 网 络 上 的 最 大 主机 数 是 2-2。 
















































































B 类 地 址 | 10 ， 
net-id host-id 
16 位 16 位 
图 4-6 B 类 地 址 


C 类 地 址 : 如 图 4-7 所 示 ，C 类 地 址 的 网 络 号 为 前 面 24 位 ， 并 且 前 面 3 位 规定 为 110， 
由 于 不 管 后 面 21 位 怎么 设置 , 都 不 可 能 出 现 全 0, 所 以 C 类 地 址 不 存在 网 络 总 数 减 2 的 问题 ， 
但 是 实际 上 网 络 地 址 11000000.00000000.00000000.00000000 (192.0.0.0) 是 不 指派 的 ， 而 可 
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以 指派 的 最 小 网 络 地 址 是 11000000.00000000.00000001.00000000 (192.0.1.0)， 因 此 C 类 地 址 
可 以 指派 的 网 络 数 是 22-1。 同 样 ，C 类 地 址 的 每 一 个 网 络 上 的 最 大 主机 数 是 28-2。 


C 类 地 址 | 110 ， 
net-id host-id 
24 位 8 位 
图 4-7 C 类 地 址 


补充 知识 点 : 关于 A、B、C 类 地 址 的 最 小 网 络 地 址 和 最 大 网 络 地 址 。 

解析 : A 类 地 址 最 小 网 络 地 址 与 最 大 网 络 地 址 分 别 是 

00000001.00000000.000000000.00000000---01111110.00000000.00000000.00000000 

(1~126) 

B 类 地 址 最 小 网 络 地 址 与 最 大 网 络 地 址 分 别 是 

10000000.00000001.00000000.00000000---1011111111.11111111.00000000.00000000 
(128.1~191.255) 

C 类 地 址 最 小 网 络 地 址 与 最 大 网 络 地 址 分 别 是 

11000000.00000000.00000001.000000000---11011111.11111111.11111111.00000000 

(192.0.1~223.255.255) 






































































































































































































































2.6 种 特殊 地 址 
6 种 特殊 地 址 见 表 4-3。 
表 4-3 6 种 特殊 地 址 
特殊 地 址 网 络 号 主机 号 源 地 址 或 目的 地 址 
网 络 地 址 等 定 的 全 0 都 不 是 
直接 广播 地 址 寺 定 的 全 1 的 地 址 
受 限 广 播 地 址 全 1 全 1 的 地 址 
这 个 网 络 上 的 这 个 主机 全 0 全 0 源 地 址 或 默认 目的 地 址 
这 个 网 络 上 的 特定 主机 全 0 寺 定 的 的 地 址 
环 回 地 址 127 不 是 全 0 或 全 1 源 地址 或 目的 地 址 
注意 ,网 络 地 址 较 常见 ， 任 何 教材 都 会 讲 ， 在 此 就 不 讲解 了 ， 本 知识 点 主要 针对 其 他 5 











种 特殊 地 址 进行 总 结 。. 

(1) 直接 广播 地 址 

在 A、B、C 类 地 址 中 ， 若 主机 号 全 1， 则 这 个 地 址 称 为 直接 广播 地 址 。 路 由 器 使 用 这 种 
地 址 把 一 个 分 组 发 送 到 一 个 特定 网 络 上 的 所 有 主机 ， 所 有 主机 都 会 收 到 具有 这 种 类 型 的 目的 
地 址 的 分 组 。 要 注意 到 ， 这 个 地 址 在 IP 分 组 中 只 能 用 作 目 的 地 址 。 还 要 注意 到 ， 这 个 地 址 也 
减少 了 A、B、C 类 地 址 中 每 个 网 络 中 可 用 的 主机 数 。 在 图 4-8 中 ， 路 由 器 发 送 数据 报 ， 它 的 
目的 IP 地址 具有 全 1 的 主机 号 ， 在 这 个 网 络 上 的 所 有 设备 都 接收 和 处 理 这 个 数据 报 。 

【 例 4-2】 2011 年 统考 真题 ) 在 子 网 192.168.4.0/30 中 ， 能 接收 目的 地 址 为 192.168.4.3 
的 耳 分 组 的 最 大 主机 数 是 (  )。 

A. 0 B. 1 (G3 D. 4 
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网 络 号 主机 号 
特定 的 
221.45.71.64 221.45.71.126 
221.45.71.20 国 | ml! 
加 二 > 一 CL 
Cm Ee 
路 由 器 使 用 直接 广播 地 址 向 一 个 目的 了 P 地 址 : 


本 地 网 络 上 的 每 一 个 主机 发 送 报 221.45.71.255 
文 ， 每 一 个 主机 路 由 器 接收 和 处 主机 号 : 255 
理 具有 直接 广播 地 址 的 分 组 

















图 4-8 直接 广播 地 址 


解析 : C。 在 网 络 192.168.4.0/30 中 只 有 两 位 主机 号 ， 取 值 范围 如 下 (为 了 简便 ， 二 进 制 
和 十 进 制 混合 用 ): 






































192.168.4.00000000~192.168.4.00000011 
(192.168.4.0~192.168.4.3) 

发 现 什 么 了 ? 192.168.4.3 恰好 是 其 广播 地 址 (广播 地 址 的 概念 就 是 主机 号 全 为 “1”)。 既 
然 是 广播 地 址 , 所 以 只 要 是 在 此 网 络 内 的 主机 , 全 部 都 可 以 接收 到 广播 地 址 所 发 出 的 直 分 组 。 
而 此 网 络 一 共有 两 个 主机 (4-2=2， 要 去 掉 全 “0” 和 全 “1”)。 

【 例 4-3】(2012 年 统考 真题 ) 某 主机 的 卫 地址 为 180.80.77.55, 子 网 掩 码 为 255.255.252.0。 
若 该 主机 向 其 所 在 子 网 发 送 广 播 分 组 ， 则 目的 地 址 可 以 是 >): 

A. 180.80.76.0 B. 180.80.76.255 

C. 180.80.77.255 D. 180.80.79.255 

解析 : D。 此 题 其 实 就 是 求 该 网 络 的 广播 地 址 。 首 先 ， 由 人 PP 地 址 的 第 一 字 节 180， 可 以 判 
断 主机 的 卫 地 址 为 B 类 地 址 。 其 次 ， 从 子 网 掩 码 255.255.252.0 中 可 以 判断 该 网 络 从 主机 位 拿 
出 6 位 作为 子 网 号 ,最 后 , 可 以 得 出 主机 位 为 10 位 。 接 下 来 将 77 转换 成 二 进 制 , 即 01001101。 
保持 前 6 位 不 变 , 将 后 2 位 以 及 下 地址 的 最 后 一 个 字 节 都 置 为 1， 即 01001111 11111111, 转 
换 成 十 进 制 为 79.255。 政 该 网 络 的 广播 地 址 为 180.80.79.255。 

(2) 受 限 广播 地 址 

IP 地 址 为 255.255.255.255， 这 个 地 址 用 于 定义 在 当前 网 络 ( 绝 对 不 是 整个 因特网 ， 注 意 
出 选择 题 !) 上 的 广播 地 址 。 一 个 主机 阁 想 把 报 文 发 送 给 所 有 其 他 主机 ， 就 可 以 使 用 这 样 的 地 
址 作为 分 组 中 的 目的 地 址 ， 但 是 路 由 器 会 把 这 种 类 型 的 地 址 阻拦 ， 使 这 样 的 广播 仅 局 限于 本 
地 局 域 网 。 应 注意 ， 这 种 地 址 属于 EE 类 地 址 ， 如 图 4-9 所 示 。 

(3) 这 个 网 络 上 的 这 个 主机 

IP 地 址 为 0.0.0.0， 表 示 这 个 网 络 上 的 主机 。 这 发 生 在 某 个 主机 在 运行 程序 时 但 又 不 知道 
己 的 下 地址 ， 主 机 为 了 要 发 现 自己 的 耳 地 址 ， 就 给 引导 服务 器 发 送 下 分 组 ， 并 使 用 这 样 
的 地 址 作为 源 地 址 ， 并 且 使 用 255.255.255.255 作为 目的 地 址 。 此 外 ， 这 个 地 址 永远 是 一 个 A 
类 地 址 , 而 不 管 网 络 是 什么 类 别 , 这 种 全 0 地 址 使 A 类 地 址 网 络 减少 了 一 个 , 如 图 4-10 所 示 。 

(4) 这 个 网 络 上 的 特定 主机 
具有 全 0 的 网 络 号 的 卫 地 址 表示 在 这 个 网 络 上 的 特定 主机 , 用 于 当 某 个 主机 向 同一 网 络 
上 的 其 他 主机 发 送 报 文 时 。 因 为 分 组 被 路 由 器 挡住 了 ， 所 以 这 是 把 分 组 限制 在 本 地 网 络 上 的 
一 种 方法 。 还 应 注意 到 ， 实 际 上 这 是 一 个 A 类 地 址 而 不 管 是 什么 网 络 类 型 ， 如 图 4-11 所 示 。 
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网 络 号 和 主机 号 


目的 IP 地 址 : 
255.255.255.255 


221.45.71.64 
221.45.71.20 ” 国 | 



















221.45.71.126 
图 | 
1 





主机 使 用 受 限 广播 地 址 向 同一 网 络 上 


的 所 有 主机 发 送 分 组 。 但 是 路 由 器 会 路 由 器 阻挡 受 
阻挡 住 这 个 分 组 ， 使 分 组 发 送 到 本 地 限 广播 的 分 组 


网 络 上 
图 4-9 受 限 广播 地 址 





网 络 号 和 主机 号 
全 0 





源 趾 地 址 : 
0.0.0.0 





3999 2146 1.40 
忆 FE 可 一 


9 导 服务 器 


不 知道 自己 的 IP 地 址 的 主机 可 发 送 一 个 报 文 给 引导 服务 器 ， 它 使 用 IP 
地 址 0.0.0.0 作 为 源 地 址 ， 而 使 用 255.255.255.255 作 为 目的 地 址 


图 4-10 ”这 个 网 络 上 的 这 个 主机 








网 络 号 主机 号 
全 0 特定 的 





目的 IP 地 址 : 

0.0.0.64 

221.45.71.64 221.45.71.126 
221457120 司 国 


“~. 


路 由 器 或 主机 使 用 这 个 地 址 向 同 
一 个 网 络 上 的 特定 主机 发 送 报 文 






221.45.71.12 
ml 


图 4-11 这 个 网 络 上 的 特定 主机 


(5) 环 回 地 址 (了解 即 可 ， 不 懂 没 关系 ， 只 需 知 道 127 是 环 回 用 的 即 可 )》 

第 一 个 字 节 等 于 127 的 也 地 址 作为 环 回 地 址 ， 这 个 地 址 用 来 测试 机 器 的 软件 。 当 使 用 这 
个 地 址 时 ， 分 组 永远 不 离开 这 个 机 器 ， 这 个 分 组 就 简单 地 返回 到 协议 软件 ， 因 此 这 个 地 址 可 
以 用 来 测试 IP 软件 。 例 如 ， 像 ping 这 样 的 应 用 程序 ， 可 以 发 送 把 环 回 地 址 作为 目的 地 址 的 
分 组 ， 以 便 测试 人 P 软件 能 和 否 接收 和 处 理 分 组 。 另 一 个 例子 就 是 ， 客 户 进程 用 环 回 地 址 发 送 报 
文 给 同样 机 器 上 的 服务 器 进程 。 应 当 注意 ， 这 种 地 址 在 IP 分 组 中 既 能 用 作 目 的 地 址 ， 也 能 


作 源 地 址 。 实 际 上 这 也 是 A 类 地 址 ， 环 回 地 址 也 会 使 A 类 地 址 中 的 网 络 数 减 少 一 个 ， 如 图 
4-12 所 示 。 
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图 4-12” 环 回 地 址 
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< 可 能 疑问 点 : 在 卫 地 址 中 , 为 什么 使 用 最 前 面 的 一 个 或 几 个 比特 来 表示 地 址 的 类 别 ? 





解析 : 知 
器 寻找 下 一 跳 地 址 时 是 必须 做 的 一 伯 








但 是 怎样 才能 尽快 地 证 计算 机 完成 这 一 动作 呢 ? 如 果 将 卫 地 址 大 致 按照 一 定 的 ] 





道 了 卫 地 址 的 类 别 ， 就 可 以 
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事 。 











民 快 地 将 IP 地 址 的 前 级 和 后 级 区 分 7 











于 ， 这 在 路 | 











地 址 数目 











划分 为 几 部 分 作为 各 类 地 址 ， 那 么 计算 机 执行 这 样 的 操作 将 会 花费 较 多 的 时 间 。 计 算 机 进行 





比特 操作 《如 左 移 、 右 移 、 布 尔 运 算 等 ) 比 进行 整数 运算 要 快 得 多 。 因 









































此 ， 了 下 地 址 的 类 别 划 





























分 就 用 地 址 中 最 前 面 的 一 位 或 几 位 来 标志 地 址 的 类 别 。 

cs 可 能 疑问 点 : 全 “1” 的 IP 地 址 是 否 是 向 整个 因特网 进行 广播 的 一 种 地 址 ? 

解析 : 不 是 。 

设想 一 下 ， 如 果 是 向 整个 因特网 进行 广播 的 地 址 ， 那 么 一 定 会 在 因特网 上 产生 极 大 的 通 
信 量 ， 这 样 会 严重 地 影响 因特网 的 正常 工作 ， 甚 至 还 会 使 因特网 瘫痪 。 

因此 ， 在 IP 地 址 中 的 全 “1” 地 址 表示 仅 在 本 网 络 〈 就 是 这 个 主机 所 连接 的 局 域 网 ) 上 






































进行 广播 。 这 种 广播 称 为 受 限 的 广播 



































(Limited Broadcast ) 。 





如 果 net-id 是 具体 的 网 络 号 ， 而 host-id 是 全 “1”， 就 称 为 定向 广播 (Directed Broadcast )， 


.124 。 


因为 这 是 对 某 一 个 具体 的 网 络 (net-id 指明 的 网 络 ) 上 的 所 有 主机 进行 广播 
参考 上 面 6 种 特殊 地 址 的 总 结 ， 这 里 只 是 
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提醒 
































下 ， 因 为 经 常 考 选 择 题 。 


< 可 能 疑问 点 ， 链 路 层 广播 和 IP 广播 有 何 区 别 ? 



































































































































的 一 种 地 址 。 
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解析 : 链 路 层 广 播 是 用 数据 链 路 层 〈 第 二 层 ) 协议 在 一 个 以 太 网 上 实现 对 该 局 域 网 上 的 
所 有 主机 的 MAC 帧 进行 广播 。 

IP 广播 则 是 用 IP 通过 因特网 实现 的 对 一 个 网 络 〈 目 的 网 络 ) 上 的 所 有 主机 的 IP 数据 报 
进行 广播 。 

cs 可 能 疑问 点 : IP 地 址 和 电话 号 码 相 比 有 何 异 同 之 处 ? 

解析 : 

相同 之 处 

(1) 唯一 性 

每 个 电话 机 的 电话 号 码 〈 指 包括 国家 码 以 及 区 号 在 内 的 号 码 ) 在 电信 网 上 是 唯一 的 。 每 
个 主机 的 下 地 址 在 因特网 上 也 是 唯一 的 。 

(2) 分 等 级 的 结构 

电话 号 码 : (国家 号 码 )-( 区 号 )-( 局 号 )-( 电 话机 号 )。 

IP 地 址 : (网 络 号 )-( 主 机 号 ) 或 (网 络 号 )-( 子 网 号 )-( 主 机 号 )。 

不 同 之 处 : 

各 国 的 电话 号 码 都 是 自主 设置 的 ， 因 此 号 码 的 位 数 可 以 各 不 相同 。 但 IP 地 址 一 律 是 32 
位 的 固定 长 度 ( 这 是 IPv4 的 地 址 长 度 ， 若 使 用 IPv6 则 地 址 长 度 为 128 位 )。 因 此 电话 号 码 空 
间 是 不 受 限 的 。 当 一 个 城市 的 电话 号 码 空间 不 够 用 时 ， 就 可 以 增加 电话 号 码 的 位 数 〈 例 如 ，6 





位 不 够 用 了 就 升级 为 7 位 ， 以 后 又 不 够 用 了 就 







































































部 的 卫 地 址 用 尽 后 就 必须 将 IPv4 升级 到 IJPv6。 
电话 号 码 中 的 “国家 号 码 ?”“ 区 号 ?”“ 局 号 ”者 























































































































都 能 直接 反 
但 从 他 地 址 的 “网 络 号 ” 却 不 能 直接 反映 出 具体 的 地 理 位 置 〈 或 范 
在 分 配 瑟 地 址 时 并 不 是 先 将 整个 的 地 址 空间 


了 升级 为 8 位 )。 但 IP 地 址 空间 是 受 限 的 ， 全 
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体 的 地 理 位 置 ( 或 范围)， 















































围 )。 卫 地 址 的 管理 机 构 
按 国家 来 分 配 ， 而 是 按 网 络 来 分 配 〈 不 管 这 个 网 

































































络 在 哪个 国家 )。 

但 是 有 的 了 P 地 址 可 以 反映 出 一 定 的 地 理 范 围 。 例 如 ， 顶 级 域名 采用 国家 域名 的 ， 如 顶级 
域名 是 .cn 的 在 中 国 ， 但 在 中 国 的 什么 地 方 则 不 知道 。 而 三 级 域名 若 采 用 省 级 域名 时 ， 如 采 
用 .js.cn 的 在 中 国 的 江苏 省 ， 但 在 江苏 省 的 什么 地 方 也 是 不 知道 的 。 然 而 在 采用 通用 顶级 域名 
时 ， 如 采用 .com 或 .net 或 .org 时 ， 则 无 法 知道 该 主机 在 哪 一 个 国家 或 地 区 。 
知识 点 63 NAT 

背景 知识 : 其 实 某 些 机 构 并 不 需要 连接 到 因特网 ， 只 需要 与 内 部 的 主机 通信 ， 这 样 如 果 





还 是 按照 全 球 了 地 址 去 分 配 ， 则 会 大 大 浪费 IP 地 址 。 


例如 , 100 个 机 构 各 有 100 台 主 机 , 假设 现在 100 个 机 构 都 分 西 
但 是 现在 从 所 有 的 全 球 下 地 址 里 面 划分 出 100 个 下 地址 (当然 不 只 
只 需 内 部 通信 的 机 构 使 
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全 球 下 地 址 ， 
这 里 仅仅 是 为 了 
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个 地 址 ， 只 需要 100 个 人 P 地址 就 解决 问题 了 。 而 
用 地 址 ， 而 路 由 器 看 至 
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网 上 传送 的 。 因 
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用 ， 即 100 个 机 构 都 使 用 这 








这 100 个 全 地 址 在 计算 机 网 络 





止 就 不 转发 ， 所 以 说 专用 地 址 作为 目的 地 址 是 不 可 能 在 


特 网 已 经 规定 了 以 下 地 址 作为 专用 地 址 。 
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1) 10.0.0.0 一 10.255.255.255 (相当 于 一 个 A 类 网 络 )。 
2) 172.16.0.0 一 172.31.255.255 (相当 于 16 个 连续 的 B 类 网 络 )。 
3) 192.168.0.0 一 192.168.255.255 (相当 于 256 个 连续 的 C 类 网 络 )。 
这 种 采用 专用 全 地 址 的 互联 网 络 称 为 专用 互联 网 或 本 地 互联 网 , 或 直接 称 为 专用 网 。 专 
用 下 地 址 也 叫 作 可 重用 地 址 ,问题 出 现 , 如 果 专 用 网 的 主机 想 和 因特网 的 主机 通信 , 怎么 办 ? 
这 时 候 NAT 就 诞生 了 。NAT 就 是 将 专用 网 内 部 使 用 的 本 地 人 P 地 址 转换 成 有 效 的 外 部 全 球 IP 
地 址 ， 使 得 整个 专用 网 只 需要 一 个 全 球 IP 地 址 就 可 以 与 因特网 连通 。 
由 于 这 些 本 地 IP 地 址 是 可 重用 的 ， 因 此 NAT 技术 可 大 大 节省 PP 地 址 的 消耗 。 使 用 NAT 
技术 ， 需 要 在 专用 网 连接 到 因特网 的 路 由 器 上 安装 NAT 软件 。 装 有 NAT 软件 的 路 由 器 叫 作 
NAT 路 由 器 ， 它 至 少 有 一 个 有 效 的 外 部 全 球 卫 地 址 。 但 是 NAT 并 不 能 从 根本 上 解决 PP 地 址 
的 耗 尽 问题 , 因为 NAT 并 没有 增加 IP 地址 的 个 数 。 而 真正 解决 IP 地 址 耗 尽 问 题 的 是 IPv6( 参 
考 4.4 节 )。 
故事 助 记 : A、B 宿舍 互 搬 物 品 ，A 是 女生 宿舍 ，B 是 男生 和 宿舍， 假设 东西 太 重 ， 女 
生 不 能 独自 从 A 搬 到 B， 每 次 搬 到 楼 下 被 楼 管 看 见 楼 管 不 让 她 出 去 (路 由 器 不 转发 ， 显 
然 A 宿舍 是 一 个 专用 网 )， 后 来 看 到 门口 有 一 个 男生 ， 把 东西 交 给 男生 ( 源 IP 地址 变 成 
全 球 IP 地 址 ， 且 这 个 源 全 地 址 将 会 登记 )， 这 时 楼 管 才 放 心 (可 以 转发 ) 等 男生 把 东 
西 搬 到 B 宿舍 门口 ， 然 后 B 宿舍 的 楼 管 看 见 了 ， 查 看 物品 是 给 谁 的 (查看 目的 地 址 )， 
直接 交 给 那个 人 ， 并 把 这 个 源 地 址 (这 个 源 地 址 是 转换 后 的 地 址 ) 记 下 。 但 是 反 过 来 由 
于 B 是 男生 宿舍 ， 所 以 男生 可 以 直接 搬 (B 宿舍 是 因特网 ， 不 是 专用 网 )， 因 为 男生 并 不 
知道 这 个 东西 是 从 A 宿舍 的 哪个 女生 搬 来 的 ， 只 知道 是 A 宿舍 (但 是 没有 关系 ，A 宿舍 
的 楼 管 知道 )， 然 后 这 个 男生 到 了 A 和 宿舍， 楼 管 一 看 源 地址 就 知道 叫 哪个 女生 拿 东西 了 
(因为 刚才 这 个 女生 曾经 搬 过 东西 到 这 个 地 址 )。 很 明显 ， 这 个 就 是 网 络 地 址 转换 NAT 的 
工作 原理 。 如 果 有 多 个 这 样 热心 的 绅士 ， 也 就 是 说 ， 路 由 器 具有 多 个 全 球 卫 地 址 ， 那 就 
可 以 同时 帮 有 多 个 女生 搬家 嘲 ! 
需要 注意 的 是 ， 如 果 曾 经 没有 A 宿舍 的 女生 搬 东 西 到 B 宿舍, 那么 B 宿舍 的 男生 搬 
东西 到 A 宿舍 之 后 , A 宿舍 楼 管 因为 没有 记录 该 地 址 , 所 以 就 不 知道 将 东西 给 哪个 女生 . 
因此 ， 专 用 网 的 主机 是 不 能 充当 服务 器 直接 被 因特网 的 主机 访问 的 ， 即 一 定 要 专用 网 的 
主机 先 发 起 通信 。 也 就 是 说 ， 专 用 网 的 主机 不 联系 因特网 的 主机 ， 因 特 网 的 主机 就 一 定 
不 会 联系 专用 网 的 主机 . 
【 例 4-4】 假设 一 个 NAT 服务 器 的 公 网 地 址 为 205.56.79.35， 公 网 中 的 转换 端口 、 源 人 P、 
源 端 口 对 应 表 见 表 4-4。 那 么 当 一 个 卫 地 址 为 192.168.32.56， 端口 为 21 的 分 组 进入 公 网 的 时 
候 ， 转 换 后 的 端口 号 和 源 一 地 址 是 《 这 


表 4-4 公 网 中 的 转换 端口 、 源 IP、 源 端口 对 应 表 

























































































































































































































































































转换 端 源 卫 源 端 
2056 192.168.32.56 21 
2057 192.168.32.56 20 
1892 192.168.48.26 80 
2256 192.168.55.106 80 


A. 205.56.79.35: 2056 B. 192.168.32.56: 2056 
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C. 205.56.79.35: 1892 D. 205.56.79.35: 2256 

解析 : A。NAT 协议 利用 端口 域 来 解决 内 网 到 外 网 的 地 址 映射 问题 。 当 一 个 向 外 发 送 的 
分 组 进入 到 NAT 服务 器 时 ， 源 地 址 被 真实 的 公 网 地 址 (UP 地 址 ) 所 取代 ， 而 端口 域 被 转换 为 
一 个 索引 值 ( 查 表 4-4 可 知 ，21 被 转换 成 2056)。 

【 例 4-5】 例 4-4 的 NAT 服务 器 ， 当 它 从 外 网 收 到 一 个 要 发 往 卫 地 址 为 192.168.32.56， 
端口 为 80 的 分 组 时 ， 它 的 动作 为 3 

A. 转换 地 址 ， 将 源 卫 变 为 205.56.79.35， 端 口 变 为 2056， 然 后 发 送 到 公 网 

B. 添加 一 个 新 的 条 目 ， 转 换 卫 地 址 以 及 端口 然后 发 送 到 公 网 

C. 不 转发 ， 丢 弃 该 分 组 

D. 直接 将 分 组 转发 到 公 网 上 

解析 : C。 题 目 中 主机 发 送 的 分 组 在 NAT 表 项 中 找 不 到 端口 80 是 从 源 端口 找 ， 不 是 从 
转换 端口 找 )， 所 以 服务 器 就 不 转发 该 分 组 。 


知识 点 64 子 网 划分 与 子 网 掩 码 


1. 子 网 划分 

两 级 IP 地 址 (网 络 号 + 主机 号 ) 设计 得 不 合理 。 

1) 卫 地 址 空间 的 利用 率 有 时 很 低 。 例 如 ， 对 于 一 个 只 有 200 台 主 机 的 公司 ， 分 配 一 个 
A 类 网 络 ， 显 然 卫 地 址 利用 率 极 低 。 

2) 给 每 一 个 物理 网 络 分 配 一 个 网 络 号 会 使 路 由 表 变 得 太 大 而 使 网 络 性 能 变 坏 。 

3) 两 级 的 IP 地址 不 够 灵活 。 

聪明 的 人 类 想 出 了 “ 子 网 号 字段 ” 使 得 两 级 的 卫 地 址 变 为 三 级 的 了 P 地址 ， 这 种 做 法 叫 
作 划 分 子 网 。 划 分 子 网 属于 一 个 单位 内 部 的 事情 ， 单 位 对 外 仍然 表现 为 没有 划分 子 网 的 网 络 。 

划分 子 网 的 基本 思路 : 从 主机 号 借用 若干 个 比特 作为 子 网 号 ， 而 主机 号 也 就 相应 减少 了 
若干 个 比特 ， 网 络 号 不 变 。 于 是 三 级 的 全 地址 可 记 为 

IP 地 址 :: = {< 网 络 写 >，< 子 网 号 >，< 主 机 号 >} 

凡是 从 其 他 网 络 发 送 给 本 单位 某 个 主机 的 卫 分 组 ， 仍 然 根据 卫 分 组 的 目的 网 络 号 先 找 
到 连接 在 本 单位 网 络 上 的 路 由 器 ， 然后 此 路 由 器 在 收 到 卫 分 组 后 ， 再 按 目 的 网 络 号 和 子 网 号 
找到 目的 子 网 ， 最 后 将 该 耳 分 组 直接 交付 给 目的 主机 。 

疑问 : 子 网 号 到 底 可 不 可 以 使 用 全 “0” 和 全 “1”? 如 果 不 可 以 ， 那么 CIDR 怎么 解释 ? 

解析 : 对 于 分 类 的 IPv4 地 址 进行 子 网 划分 时 ， 子 网 号 绝对 不 能 使 用 全 “1” 和 全 “0”。 
但 是 CIDR 是 可 以 使 用 全 “0” 和 全 “11” 的。 其 实 CIDR 准确 来 讲 不 能 算是 划分 子 网 ， 只 是 
形式 上 像 划 分 子 网 。 准 确 地 说 ，CIDR 应 该 是 划分 子 块 。 

【 例 4-6】 (2010 年 统考 真题 ) 某 网 络 的 卫 地 址 空间 为 192.168.5.0/24， 采 用 长 子 网 划分 ， 
子 网 掩 码 为 255.255.255.248， 则 该 网 络 的 最 大 子 网 个 数 、 每 个 子 网 内 的 最 大 可 分 配 地 址 个 数 为 
( 沪 

A. 32, 8 B. 32, 6 C. 8, 32 D. 8, 30 

解析 : B。 先 将 子 网 掩 码 写成 二 进 制 为 11111111 11111111 11111111 11111000， 可 见 卫 地 
址 空间 192.168.5.0/24 (本 来 主机 位 是 8 位 ) 拿 出 了 5 位 来 划分 子 网 ， 所 以 一 共 可 以 划分 32 
个 子 网 (这 里 使 用 的 是 CIDR， 所 以 全 “0”、 全 “1” 的 子 网 不 用 去 除 ); 而 主机 位 只 有 3 位 了 ， 
所 以 最 大 可 分 配 的 地 址 是 2-2=6 个 (要 去 除 全 “0”、 全 “1” 的 地 址 )。 
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4-13 所 示 , 路 由 器 Ri 只 有 到 达 子 网 192.168.1.0/ 
， 则 在 Ri 中 需要 增加 的 一 条 路 


【 例 4-7】 (2011 年 统考 真题 ) 某 网 络 拓扑 如 图 
24 的 路 由 。 为 使 Ri 可 以 将 下 分 组 正确 地 路 由 到 图 中 所 有 子 网 
由 (目的 网 络 、 子 网 掩 码 、 下 一 跳 ) 是 〈 > 
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192.168.1.1 





192.168.1.0/24 


R2 192.168.1.2 
192.168.2.0/25 > 192.168.2.128/25 
192.168.2.1 192.168.2.130 


图 






4-13” 某 网 络 拓扑 





192.168.2.0，255.255.255.128，192.168.1.1 
192.168.2.0，255.255.255.0，192.168.1.1 
192.168.2.0，255.255.255.128，192.168.1.2 
192.168.2.0，255.255.255.0，192.168.1.2 
解析 : D。 很 明显 本 题 考查 了 路 由 聚合 的 相关 知识 
192.168.2.128/25 进行 聚合 ， 方 法 如 下 : 


Sogy> 














1 点 。 将 网 络 192.168.2.0/25 和 网 络 











本 条 全 ， 
192.168.2.0 换 成 二 进 制 ”11000000 10101000 00000010 00000000 


192.168.2.128 ” 换 成 二 进 币 





| 11000000 10101000 00000010 10000000 











发 现 前 24 位 一 样 ， 所 以 聚合 后 的 超 网 为 192.168.2.0/24， 子 网 掩 码 
后 全 为 “0”, 

















即 11111111 11111111 11111111 00000000 (255.255.255.0)。 下 


然 就 是 24 个 “1”， 


一 跳 从 图 4-13 





中 可 以 得 出 为 192.168.1.2。 

2. 子 网 掩 码 

子 网 划分 与 否 是 看 不 出 来 的 ， 如 果 要 告诉 主机 或 路 由 器 是 否 
络 进 行 了 子 网 划分 ， 则 需要 子 网 掩 码 。 

子 网 掩 码 是 一 个 与 IP 地 址 相对 应 的 32 位 的 三 进 制 串 ， 它 由 一 串 1 和 0 组 成 。 其 中 ，1 
对 应 于 IP 地 址 中 的 网 络 号 和 子 网 号 ，0 对 应 于 主机 号 。 因 为 1 对 1 进行 与 操作 ， 结 果 为 1; 1 
对 0 进行 与 操作 ， 结 果 为 0。 所 以 使 用 一 串 1 对 网 络 号 和 子 网 号 进行 与 操作 ， 就 可 以 得 到 网 
络 号 ， 参 考 例 4-8。 

【 例 4-8】 已 知人 PP 地 址 是 141.14.72.24， 子 网 掩 码 为 255.255.192.0， 试 求 网 络 地 址 。 

解析 : 如 图 4-14 所 示 。 

现在 的 因特网 标准 规定 ， 所 有 网 络 都 必须 有 一 个 子 网 掩 码 。 如 果 一 个 网 络 没 有 划分 子 网 ， 
就 采用 默认 子 网 掩 码 。A 类 、B 类 、C 类 地 址 的 默认 子 网 掩 码 分 别 是 255.0.0.0、255.255.0.0 
和 255.255.255.0。 

总 结 : 不 管 网 络 有 没有 划分 子 网 ， 只 要 
二 定 能 立即 得 出 网 络 地 址 。 

使 用 子 网 掩 码 后 ， 路 | 
地 址 。 此 时 ， 路 由 器 的 分 组 





个 A 类、 B 类 、 C 类 网 


对 一 












































































































































将 子 网 掩 码 和 J 地 址 进行 逐 位 的 “与 ”运算 ， 就 




















表 的 每 行 所 包括 的 主要 内 容 是 目的 网 络 地 址 、 子 网 掩 码 和 下 一 跳 


转发 算法 如 下 : 
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IP 地 址 的 第 3 字 节 是 二 进 制 | 141 ， 14 01001000. 24 
oh 4 T 
子 网 掩 码 是 255.255.192.0 | 111111111111111101100000000000000 
IP 地 址 与 子 网 掩 码 逐 位 相 与 141 : 14 -01000000 . 0 
网 络 地 址 (点 分 十 进 制 表 示 ) 141 ， 14 : 64 : 0 





























图 4-14 ”使 用 子 网 掩 码 求 网 络 地 址 


1) 从 收 到 的 分 组 首部 提取 目的 地址 DD。 

2) 先 判断 是 否 为 直接 交付 ， 用 那些 和 路 由 器 直接 相 邻 的 网 络 的 子 网 掩 码 和 D 逐 位 相 
“与 ”看 是 否 和 相应 的 网 络 地 址 匹配 。 若 匹配 ， 则 将 分 组 直接 交付 ， 否 则 就 是 间接 交付 。 

3) 若 路 由 表 中 有 目的 地 址 为 D 的 特定 主机 路 由 ， 则 将 分 组 传送 给 指明 的 下 一 跳 路 由 器 ， 
否则 执行 4)。 

4) 对 路 由 表 中 的 每 一 行 的 子 网 掩 码 和 D 逐 位 相 “ 与 "。 若 其 结果 与 该 行 的 目的 网 络 地 址 
匹配 ， 则 将 分 组 传送 给 该 行 指明 的 下 一 跳 路 由 器 ; 和 否则， 执行 5)。 

5) 若 路 由 表 中 有 一 个 默认 路 由 ， 则 将 分 组 传送 给 路 由 表 中 所 指明 的 默认 路 由 器 ; 否则 ， 
执行 6)。 

6) 报告 转发 分 组 出 错 。 

cs 可 能 疑问 点 : 谢 希 仁 编写 的 《计算 机 网 络 》 教 材 中 的 图 4-19 的 B 类 网 络 145.13.0.0 
在 划分 子 网 时 ， 所 给 出 的 3 个 子 网 号 是 怎样 得 出 的 ? 

解析 : 本 题 假 定子 网 号 subnet-id 占用 8 位。 可见 子 网 掩 码 是 255.255.255.0。IP 地 址 中 的 
最 后 8 位 就 留 作 主 机 号 。 假 定 我 们 不 使 用 全 0 和 全 1 的 子 网 号 ， 那 么 一 共有 254 个 子 网 号 可 
供 选 择 。 书 中 的 例子 是 随意 选择 了 3、7 和 21 作为 3 个 子 网 号 。 于 是 这 3 个 子 网 的 地 址 就 是 
145.13.3.0、145.13.7.0、145.13.21.0。 


知识 点 65 CIDR 


划分 子 网 在 一 定 程度 上 缓解 了 因特网 在 发 展 中 遇 到 的 困难 。 然 而 , 在 1992 年 因特网 仍然 
面临 3 个 必须 尽早 解决 的 问题 ， 即 B 类 地 址 在 1992 年 已 分 配 了 近 一 半 “《 眼 看 就 要 在 1994 年 
3 月 全 部 分 配 完毕 人) 因特网 主干 网 上 的 路 由 表 中 的 项 目 数 急剧 增长 (从 几 千 个 增长 到 几 万 个 入 
整个 IPv4 的 地 址 空间 最 终 将 全 部 耗 尽 。 

无 分 类 编 址 (CIDR〉 是 为 解决 IP 地 址 耗 尽 而 提出 的 一 种 措施 。 

1) CIDR 消除 了 传统 的 A 类 、B 类 和 C 类 地 址 以 及 划分 子 网 的 概念 ， 因 而 可 以 更 加 有 效 
地 分 配 IPv4 的 地 址 空间 。CIDR 使 用 各 种 长 度 的 “网 络 前 缀 ”来 代替 分 类 地 址 中 的 网 络 号 和 
子 网 号 。 于 是 ，IP 地 址 又 从 三 级 编 址 回 到 了 两 级 编 址 ， 其 地 址 格式 为 

了 PP 地址:: = {< 网 络 前 级 >，< 主 机 号 >} 

为 了 区 分 网 络 前 级 ,通常 采用 “ 斜 线 记 法 ”( 又 称 CIDR 记 法 )， 即 人 PP 地址 /网 络 前 级 所 占 

位 数 。 例 如 ，128.14.32.0/20 表示 的 地 址 块 共有 22 个 地 址 〈 因 为 斜 线 后 面 的 20 是 网 络 前 级 的 
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位 数 ， 所 以 这 个 地 址 的 主机 号 是 12 位 )。 在 不 需要 指出 地 址 块 的 起 始 地 址 时 ， 也 可 将 这 样 的 
地 址 块 简称 为 “/20 地 址 块 ” 可 以 算出 ，128.14.32.0/20 地 址 块 的 最 小 地 址 为 128.14.32.0; 


128.14.32.0/20 地 址 块 的 最 大 地 址 为 128.14.47.255 (128.14.00101111.11111111， 
前 级 )， 全 “0” 和 全 “1” 的 主机 号 地 址 一 般 不 使 用 。 

2) 将 网 络 前 绥 都 相同 的 连续 的 下 
示 很 多 地 址 ， 这 种 地 址 的 
可 以 表示 很 多 个 原来 传统 分 类 地 址 的 路 由 ， 因 
的 交换 ， 从 而 提高 网 络 性 能 (参考 例 4-9)。CIDR 中 同 档 
于 “/20” 的 地 址 块 ， 其 掩 码 由 连续 的 20 个 “1” 和 后 续 12 个 “0” 组 成 。 可 以 看 出 ,“1” 对 








聚合 常 称 为 路 


杀人 口 而 




















应 于 网 络 前 级 ,“0” 对 应 于 主机 号 。 





在 使 用 CIDR 
找 路 由 表 时 可 能 会 
因为 网 络 前 级 越 长 
最 佳 匹配 ， 参 考 例 

【 例 4-9】 
的 网 络 地 址 是 ( 




















时 ， 路 1 











得 到 不 止 一 个 








表 中 的 每 个 项 目 





也 址 组 成 “ 
聚合 (也 称 构成 



































， 其 地 址 块 就 越 小 ， 路 


4-10。 














名 


A. 202.118.128.0/21 
C. 202.118.130.0/22 





解析 : A。 路 | 














1) 将 需要 聚合 








二 进 制 的 表达 方式 











匹配 结果 。 应 当 从 























B. 202.118.128.0/22 
D. 202.118.132.0/20 


聚合 的 计算 方法 如 下 ， 
的 几 个 网 段 的 地 址 转换 为 。，， 
202 


.118.133.0 
.118.130.0 




















网 络 前 级 和 下 一 跳 地 址 组 成 。 这 样 就 会 导致 查 
匹配 结果 中 选择 上 共有 最 长 网 络 前 级 的 路 1 





下 画 线 为 网 络 


CIDR 地 址 块 ”。 一 个 CIDR 地 址 块 可 以 表 
思 网 )， 它 使 得 路 1 
此 可 以 缩短 路 由 表 ， 减 小 路 | 
EF 使 用 了 掩 码 来 








表 中 的 一 个 项 目 
器 之 间 选 择 信息 
定 其 网 络 前 级 。 对 
























































设 有 两 个 子 网 202.118.133.0/24 和 202.118.130.0/24， 如 果 进 行路 


1 就 越 具 体 。 最 长 前 组 匹配 原则 又 称 为 最 长 匹配 或 


SN 


eh 


聚合 ， 








到 














11001010.01110110.10000|101.00000000 
11001010.01110110.10000|010.00000000 





2) 比较 这 些 网 段 ， 寻找 它 们 下 地址 前 面 


相同 的 部 分 , 从 不 同 的 位 置 进行 划分 , 相 


部 分 作为 网 络 段 ， 
计算 过 程 如 图 
由 图 












































司 的 


而 不 同 的 部 分 作为 主机 段 。 





4-15 所 示 。 
4-15 可 以 看 出 ， 这 两 个 C 类 地 ] 
位 的 网 络 段 。CIDR 依然 遵循 主机 段 全 “0” 表 示 网 络 本 身 的 规定 


11001010.01110110.10000|000.00000000 





前 面相 同 
作为 网 络 段 


4-15 路 


图 














丝 的 前 21 位 完全 相同 ， 














>» 











的 部 分 














因此 构成 
因此 通 











从 不 相同 的 部 分 
开始 划分 主机 上 段 





区 
聚合 


的 超 网 应 该 采用 21 





过 CIDR 技术 构成 


的 超 网 可 表示 为 11001010.01110110.10000000.00000000， 即 202.118.128.0/21 。 


【 例 4-10】 


进 制 表示 的 。 在 C4.50.0.0/12 ， 














注意 ， 最 后 3 个 登录 项 涵盖 每 一 个 地 址 ， 因 





























此 起 到 


了 默认 路 由 的 作用 。 试 指出 共有 下 列 目标 地 址 的 人 P 


分 组 将 被 投递 到 哪个 下 一 站 ? 


解析 : 





解 题 思路 : 将 右边 的 人 地 址 与 左边 的 网 络 号 




















进行 








比较 ， 如 果 可 以 满足 前 级 相同 的 长 度 大 于 





或 等 于 掩 码 的 长 度 ， 则 表示 可 以 走 此 条 路 1 


























匹配 。 但 是 如 果 有 更 长 掩 码 的 网 络 与 之 匹配 ， 则 应 
该 优先 选择 具有 更 长 掩 码 的 网 络 ， 即 满足 最 长 匹配 

















原则 。 








表 4-5 是 使 用 无 类 别 域 间 路 由 (CIDR) 的 路 由 选择 表 ， 
的 “/12” 表 示 玫 





地 址 字 节 是 用 十 六 


F 头 有 12 个 1 的 网 络 掩 码 ， 也 就 是 FF.F0.0.0。 























表 4-5 ”路 由 选择 表 
网 络 / 掩 码 长 度 下 一 站 
C4.50.0.0/12 A 
C4.5E.10.0/20 B (1) C4.5E.13.87 
eo e (2) C4.5E.22.09 
(3) C3.41.80.02 
C4.68.0.0/14 D 
(4) 5E.43.91.12 
80.0.0.0/1 Bs (5) C4.6D.31.2E 
40.0.0.0/2 F (6) C4.6B.31.2E 
0.0.0.0/2 G 
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解 题 技 巧 : 既然 需要 满足 最 长 匹配 原则 ， 那 么 应 该 从 掩 人 码 长 度 最 长 的 开始 比较 。 

1) 网 络 号 C4.5E.10.0/20 的 第 三 字 节 可 以 用 二 进 制 表示 成 0001 0000， 目 标 地 址 C4.5E.13.87 
的 第 三 字 节 可 以 用 二 进 制 表示 成 0001 0011， 前 20 位 相同 ， 恰 好 匹配 了 ， 所 以 具有 该 目标 地 
址 的 全 分 组 将 被 投递 到 B 站 。 

2) 目标 地 址 C4.5E.22.09 与 网 络 号 C4.5E.10.0/20 的 前 20 位 不 一 样 ， 所 以 不 能 进行 匹配 。 
其 次 ， 优 先 考 虑 的 应 该 是 网 络 号 C4.50.0.0012， 恰 好 匹配 ， 所 以 具有 该 目标 地 址 的 IP 分 组 将 
被 投递 到 A 站 。 

3) 经 过 比较 ， 目 标 地 址 C3.41.80.02 只 能 与 80.0.0.0/1 匹配 。 因 为 目标 地 址 C3.41.80.02 
的 第 一 字 节 为 1100 0011， 而 网 络 80.0.0.0 的 第 一 字 节 为 1000 0000， 第 一 位 都 为 1， 匹配 ， 所 
以 具有 该 目标 地 址 的 耳 分 组 将 被 投递 到 E 站 。 

4) 同上 分 析 ， 目 标 地 址 5E.43.91.12 与 网 络 40.0.0.0/2 匹配 ， 所 以 具有 该 目标 地 址 的 全 
分 组 将 被 投递 到 下 站 。 

5) 同上 分 析 ， 目 标 地 址 C4.6D.31.2E 与 网 络 C4.60.0.0/12 匹配 (目标 地 址 C4.6D.31.2E 
与 网 络 C4.68.0.0/14 只 有 前 13 位 相同 ， 所 以 不 能 匹配 )， 所 以 具有 该 目标 地 址 的 了 P 分 组 将 被 
投递 到 C 站 。 

6) 同上 分 析 ， 目 标 地 址 C4.6B.31.2E 与 网 络 C4.68.0.0/14 匹配 ， 所 以 具有 该 目标 地 址 的 
IP 分 组 将 被 投递 到 DD 站 。 

补充 : 有 些 同 学 可 能 还 不 是 很 明白 为 什么 要 满足 最 长 匹配 原则 ? 下 面 用 一 个 生活 实例 来 
解释 。 

























































































































































































































































































解析 : 比如 我 要 邮寄 一 个 包 于 给 我 的 同学 。 然 后 我 给 了 快递 人 员 以 下 3 个 地 址 : 
1) 浙江 省 杭州 市 。 

2) 浙江 省 杭州 市 西湖 区 。 表 4-6 各 种 情况 下 路 由 表 表 项 的 结构 
3) 浙江 省 杭州 市 西湖 区 浙江 大 学 玉 孙 校区 。 











研究 对 象 主要 表 项 












































其 实 以 上 3 个 地 址 都 是 正确 的 (匹配 ), 但 是 一 一 
没 划 分 子 网 前 的 路 由 表 | ”目的 网 络 地 址 、 下 一 跳 地 址 



































作为 快递 人 员 (路 由 器 ) 会 去 选择 哪 一 个 呢 ? 当 ee 
然 是 会 选择 第 三 个 , 地 址 越 具体 ( 掩 码 长 度 越 长 )， 划分 子 网 后 的 路 由 表 “| 下“ 幅 地 直 于 







































































就 能 越 准确 地 找到 目标 地 址 。 使 用 CIDR 后 的 路 由 表 | 网络 前 级 、 下 一 跳 地 址 

路 由 表 表 项 在 各 种 情况 下 的 总 结 ， 见 表 4-6。 

c 可 能 疑问 点 : 网 络 前 级 是 指 网 络 号 字段 (net-id) 中 前 面 的 几 个 类 别 位 还 是 指 整 个 的 
网 络 号 字段 ? 

解析 : 网 络 前 级 是 指 整个 网 络 号 字段 ， 即 包括 了 最 前 面 的 几 个 类 别 位 在 内 。 网 络 前 级 常 
常 简称 为 前 级 。 

例如 ， 一 个 B 类 地 址 10100000 00000000 00000000 00010000， 其 类 别 位 就 是 最 前 面 的 两 
位 10， 而 网 络 前 绥 就 是 前 16 位 10100000 00000000。 

< 可 能 疑问 点 : 有 的 书 将 IP 地 址 分 为 前 级 和 后 缀 两 大 部 分 , 它们 和 网 络 号 字段 及 主机 
号 字段 有 什么 关系 ?前缀 和 后 级 有 什么 不 同 ? 

解析 : 前 级 (prefix)〉 是 网 络 号 字段 (net-id)， 而 后 级 (suffix〉 是 主机 号 字段 (host-id)。 
图 4-16 所 示 是 以 C 类 地 址 为 例 来 说 明 前 级 和 后 级 是 什么 。 

前 级 与 后 缀 的 区 别 : 

1) 前 级 是 由 因特网 管理 机 构 进行 分 配 的 ， 而 后 级 是 由 分 配 到 前 级 的 单位 自行 分 配 的 。 





















































































































































2) IP 数据 报 的 寻 址 是 根据 前 绥 来 找 目 的 网 络 ， 找 到 目的 网 络 后 再 


C 类 地 址 


网 络 曼 字段 


= = 





网络 层 


Bl 


* 131。 
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| 习 


第 4 

















民 据 后 
主机 号 字段 
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级 找 目的 主机 。 














net-id host-id 
24bit 8bit 
一 前 级 一 一 一 一 | 一 后 纵 一 





知识 点 66 ARP 

















IP 地 址 到 硬件 地 址 
当 源 主机 欲 向 








看 
帧 , 忽 














虽然 在 网 络 层 转发 分 组 
链 路 上 传送 数据 帧 ， 
换 成 物理 地 址 就 好 了 ，ARP 六 

在 每 个 主机 中 都 有 一 个 ARP 高 速 绥 存 , 里 








的 是 IP 埋 
所 以 知道 











目的 地 的 人 P 地 址 
是 为 了 解决 这 个 


图 4-16 全 地 址 前 级 和 后 级 

















也 址 ， 但 是 最 终 还 是 








各 该 MAC 帧 发 和 








此 硬 人 



































也 维 


























主机 的 他 地 址 到 人 硬件 地 址 的 映射 关系 。 





ARP 是 解决 同 


一 个 











要 找 的 主机 和 源 主 必 





儿 L 不 如 











个 路 | 























器 的 硬件 地 


局 域 网 上 的 主机 或 路 1 
E 同 一 个 局 域 网 上 , 那么 








器 日 




















， 然 后 把 分 组 发 送 给 这 个 路 














络 ， 剩 下 的 工作 就 



































要 使 








] MAC 地 址 来 在 实际 网 络 的 





护 i 


其 对 应 的 硬件 地 址 , 
F 地 址 。 如 果 没 有 ， 则 先 通 过 广播 ARP 请 求 分 组 ， 
RP 响应 分 组 后 ， 将 目标 主机 的 硬件 地 址 写 入 ARP 高 速 缓存 ， 建 立 目标 


下 一 个 网 络 来 做 。 尽 管 ARP 请 求 分 组 是 广播 ( 见 
是 ARP 响应 分 组 是 普通 的 单 播 〈 见 图 4-18)， 即 从 一 个 源 地 址 发 送 到 一 个 


我 是 209.0.0.5， 硬 件 地 址 是 00-00-C0-15-AD-18 
我 想 知道 主机 209.0.0.6 的 硬件 地 址 








是 没 用 的 。 如 果 有 办 法 能 够 把 人 P 地 址 直接 转 
问题 诞生 的 。 

看 存放 的 是 所 在 局 域 网 上 的 各 主机 和 路 | 
的 映射 表 ，ARP 的 职责 就 是 动态 
本 局 域 网 上 的 某 个 目标 主机 发 送 PP 分 组 
有 无 目标 主机 的 卫 地 址 。 如 果 有 ,就 可 查 日 
后 通过 局 域 网 ; 
在 获得 目标 主机 的 AR 











器 的 











玄 表 。 
时 ， 应 先 在 其 ARP 高 速 缓存 中 查 
将 此 硬件 地 址 写 入 MAC 
























































条 IP 地 址 和 硬件 地 址 的 映射 问题 的 。 如果 所 
要 通过 ARP 找到 一 个 位 于 本 
| 器， 让 这 个 路 





局 域 网 上 的 某 
1 器 把 分 组 转发 给 下 一 个 网 
图 4-17) 发 送 的 ， 但 
目的 地 址 。 





























人 ARP 请 求 





ARP 请 求 本 [ARP 请 求 ARP 请 求 上 





| X 
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209.0.0.5 
IA 


| 
00-00-C0-15-AD-18 








| Y 


4-17 ARP 广播 请 求 分 组 


209.0.0.6 


| B 
| 1 





我 是 209.0.0.6 
硬件 地 址 是 08-00-28-00-EE-0A 


] 





人 ARP 响应 





00-00-C0-15-AD-18 





区 











08-00-28-00-EE-0A 


4-18 B 向 A 单 播 响应 分 组 


。132。 
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注意 : 丛 卫 地 址 到 硬件 地 址 的 解析 是 自动 进行 的 ， 主 机 的 用 户 对 这 种 地 址 解析 过 程 是 不 
知道 的 。 只 要 主机 或 路 由 器 与 本 网 络 上 的 另 一 个 已 知 卫 地 址 的 主机 或 路 由 器 进行 通信 ，ARP 
就 会 自动 地 将 该 全 地址 解析 为 链 路 层 所 需要 的 人 硬件 地 址 。 

ARP 的 4 种 典型 情况 总 结 : 

1) 发 送 方 是 主机 ， 要 把 耳 数据 报 发 送 到 本 网 络 上 的 另 一 个 主机 。 这 时 用 ARP 找到 目的 
主机 的 硬件 地 址 。 

2) 发 送 方 是 主机 ， 要 把 IP 数据 报 发 送 到 另 一 个 网 络 上 的 一 个 主机 。 这 时 用 ARP 找到 本 
网 络 上 的 一 个 路 由 器 的 人 硬件 地 址 ， 剩 下 的 工作 由 这 个 路 由 器 来 完成 。 

3) 发 送 方 是 路 由 器 ， 要 把 卫 数据 报 转发 到 本 网 络 上 的 一 个 主机 。 这 时 用 ARP 找到 目的 
主机 的 硬件 地 址 。 

4) 发 送 方 是 路 由 器 ， 要 把 了 P 数据 报 转 发 到 另 一 个 网 络 上 的 一 个 主机 。 这 时 用 ARP 找到 
本 网 络 上 的 一 个 路 由 器 的 硬件 地 址 ， 剩 下 的 工作 由 这 个 路 由 器 来 完成 。 

既然 ARP 可 以 将 人 Pp 地 址 转换 成 物理 地 址 ， 那 么 有 没有 一 种 设备 可 以 将 物理 地 址 转换 成 
卫 地 址 呢 ? RARP 可 以 转换 ,但 是 基本 已 经 被 淘汰 了 ， 因 为 物理 地 址 转换 成 PP 地 址 这 种 功能 
己 经 被 集成 到 了 DHCP。 

【 例 4-11】 (2012 年 统考 真题 ) ARP 的 功能 是 )。 

A. 根据 IP 地址 查询 MAC 地 址 B. 根据 MAC 地 址 查询 IP 地 址 

C. 根据 域名 查询 全 地 址 D. 根据 IP 地 址 查询 域名 

解析 : A。ARP 用 于 解决 同一 个 局 域 网 上 的 主机 或 路 由 器 的 IP 地 址 和 硬件 地 址 的 映射 问 





题 (IP 地 址 一 物理 











地 址 )。 





< 可 能 疑问 点 : 假定 在 一 个 局 域 网 中 计算 机 A 发 送 ARP 请 求 分 组 , 希望 找 出 计算 机 B 
的 硬件 地 址 。 这 时 局 域 网 上 的 所 有 计算 机 都 能 收 到 这 个 广播 发 送 的 ARP 请 求 分 组 .试问 这 
时 由 哪 一 个 计算 机 使 用 ARP 响应 分 组 将 计算 机 B 的 硬件 地 址 告诉 计算 机 A? 


王 
i 





解析 : 这 
如 果 叫 
分 组 。 
如 果 叫 
网 上 的 路 由 
自己 的 硬件 地 址 。 























区 分 两 利 
| 算 机 B 和 计算 机 A 都 连接 在 同一 个 局 域 网 上 ， 忆 


情况 。 




















器 来 转发 ARP 请 求 分 组 。 这 时 ， 该 路 | 


| 算 机 B 和 计算 机 A 不 是 连接 在 同一 个 局 域 网 上 ,局 




















Bb 么 就 必须 由 






































器 向 计 全 


g 么 就 是 计算 机 了 发 送 ARP 响应 


一 个 连接 在 本 局 域 
机 A 发 送 ARP 回答 分 组 ， 给 





D 
| 





< 可 能 疑问 点 : 一 台 主 机 要 向 另 一 台 主机 发 送 IP 数据 报 ， 是 否 使 用 一 次 ARP 就 可 以 
得 到 该 目的 主机 的 硬件 地 址 ， 然 后 直接 用 这 个 硬件 地 址 将 IP 数据 报 发 送 给 目的 主机 ? 


解析 : 有 时 是 这 样 ， 但 有 时 也 不 是 这 样 。 
ARP 只 能 对 连接 在 同一 个 网 络 上 的 主机 或 路 




















图 4-19 


A 











器 进行 














地 址 解析 ， 如 图 4-19 








不 同 网 络 上 的 主机 或 路 

















所 示 。 
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由 于 主机 A 和 B 连接 在 同一 个 网 络 上 ， 所 以 主机 A 使 用 一 次 ARP 就 可 得 到 主机 B 的 硬 























件 地 址 ， 然 后 用 主机 B 的 硬件 地 址 将 IP 数据 报 组 闭 成 帧 ， 发 送 给 主机 B。 








但 当 目的 主机 是 主机 EF 时 ， 情 况 就 不 同 了 。 主 机 A 无 法 得 到 主机 下 的 硬件 地 址 。 主 机 A 






































只 能 先 将 耳 数据 报 发 送 给 本 网 络 上 的 一 个 路 由 器 《在 本 例 中 就 是 路 由 器 Ri)。 因 此 ， 当 主机 














A 发 送 了 PP 数据 报 给 主机 FF 时， 在 地 址 解析 方面 要 经 过 以 下 3 个 步骤 。 
1) 主机 A 先 通 过 ARP 解析 出 路 由 器 Ri 的 硬件 地 址 ， 将 人 P 数据 报 发 送 到 Ri。 














2) Ri 再 通过 ARP 解析 出 Rs 的 硬件 地 ] 




















中 ， 将 中 数据 报 转发 到 Rs。 





3) Rs 再 通过 ARP 解析 出 主机 下 的 硬件 地 址 ， 将 IP 数据 报 交 付 给 主机 下 。 





因此 ， 主 机 A 发 送 卫 数据 报 给 
知识 点 67 DHCP 


动态 主机 配置 协议 (DHCP) 党 









































的 机 制 ， 这 种 机 制 允 许 一 台 计 算 机 加 









































主机 F 要 经 过 3 次 ARP 地 址 解析 。 








于 给 主机 动态 地 分 配 IP 地 址 。 它 提供 了 即 插 即 用 连 网 
入 新 的 网 络 和 获取 人 P 地 址 而 不 用 手工 参与 。DHCP 是 应 

















用 层 协议 ，DHCP 报 文 使 用 UDP 传输 。 例如， 现在 有 一 台 主 机 需要 IP 地 址 ， 在 该 主机 启动 
时 就 可 以 向 DHCP 服务 器 广播 发 送 报 文 ， 将 源 地 址 设置 为 0.0.0.0， 目 的 地 址 设置 为 





























255.255.255.255 (看 到 这 里 是 不 是 有 种 似曾相识 的 感觉 ， 请 返回 到 前 面 讲解 的 特殊 IP 地 址 中 













































































的 0.0.0.0 地 址 ， 可 更 加 深刻 地 理解 这 个 特殊 地 址 )， 这 时 候 该 主机 就 成 为 DHCP 的 客户 ， 发 
送 广播 报 文 主要 是 因为 现在 该 主机 还 不 知道 DHCP 在 哪里 ， 这 样 在 本 网 络 上 的 所 有 主机 都 能 
够 收 到 这 个 广播 报 文 ， 但 是 只 有 DHCP 服务 器 才 应 答 。DHCP 服务 器 先 在 其 数据 库 中 查找 该 
计算 机 的 配置 信息 ， 若 找到 ， 则 返回 找到 的 信息 ; 若 找 不 到 ， 则 从 服务 器 的 卫 地 址 池 中 取 一 
个 地 址 分 配给 该 计算 机 。DHCP 服务 器 的 回答 报 文 叫 作 提供 报 文 。 

DHCP 服务 器 分 配给 DHCP 客户 的 IP 地 址 是 临时 的 ， 因 此 DHCP 客户 只 能 在 一 段 有 限 





































































































的 时 间 内 使 用 这 个 分 配 到 的 卫 地 址 。DHCP 称 这 段 时 间 为 租用 期 。 
DHCP 服务 器 和 DHCP 客户 端的 交换 过 程 如 下 : 



























































































































































1) DHCP 客户 机 广播 “DHCP 发 现 ” 消 息 ， 试 图 找到 网 络 中 的 DHCP 服务 器 ， 服 务 器 











获得 一 个 卫 地址 。 
































2) DHCP 服务 器 收 到 “DHCP 发 现 ” 消 息 后 ， 就 向 网 络 中 广播 “DHCP 提供 ”消息 ， 其 


























中 包括 提供 DHCP 客户 机 的 下 地 址 和 相关 配置 信息 。 
3) DHCP 客户 机 收 到 “DHCP 提供 ”消息 ， 如 果 接 受 DHCP 服务 器 所 提供 的 相关 参数 ， 
则 通过 广播 “DHCP 请 求 ” 消息 向 DHCP 服务 器 请 求 提供 全 地 址 。 









































4) DHCP 服务 器 广播 “DHCP 确认 ”消息 ， 将 下 地 址 分 配给 DHCP 客户 机 。 
DHCP 允许 网 络 上 配置 多 台 DHCP 服务 器 ， 当 DHCP 客户 发 出 DHCP 请 求 时 ， 就 有 可 能 
收 到 多 个 应 答 信 息 。 这 时 , DHCP 客户 只 会 挑选 其 中 的 一 个 , 通常 是 挑选 “最 先 到 达 的 信息 ”。 

















知识 点 68 ICMP 





主机 在 发 送 数据 报时 ， 经 常会 


























背 很 有 可 能 源 卫 地 址 都 错 了 ， 所 以 

















器 或 主机 都 能 把 这 些 错 误 报 告 通 过 









































就 可 根据 ICMP 报 文 确 定 发 生 错 误 的 类 型 ， 



































于 各 种 原因 发 送 错误 ， 如 路 由 器 拥塞 丢弃 了 或 者 传输 过 
程 中 出 现 错误 丢弃 了 (注意 : 如 果 是 首部 出 错 ， 当 然 可 以 发 ， 但 是 一 般 都 个 发 ， 因 为 首部 出 
即使 发 了 源 主机 也 不 一 定 收 到 )。 如 果 检 测 出 错误 的 路 由 
些 控 制 消 息 告 诉 发 送 数 据 的 主机 ， 那 么 发 送 数 据 的 主机 




































































并 确定 如 何 才能 更 好 地 重 发 失败 的 数据 报 〈 比 如 
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ICMP 报 文 发 过 来 的 是 改变 路 由 ， 那 么 主机 就 不 能 继续 按照 这 个 路 由 线路 发 送 了 ， 需 要 用 另 
外 一 条 路 由 线路 发 送 数据 )。 尽 管 这 些 控制 消息 并 不 传输 用 户 数据 ,但 是 对 于 用 户 数据 的 传递 

















起 着 重要 的 作用 。 



































ICMP 报 文 分 为 两 种 ， 即 ICMP 差错 报告 报 文 和 ICMP 询问 报 文 。 
1. ICMP 差错 报告 报 文 的 分 类 〈2010 年 考 过 一 道 选 择 题 ) 
1) 终点 不 可 达 。 当 路 由 器 或 主机 不 能 交付 数据 报时 ， 就 向 源 点 发 送 终 点 不 可 达 报 文 。 









































2) 源 站 抑制 。 当 路 由 器 或 主机 由 于 拥塞 而 丢弃 数据 报时 ， 就 向 源 点 发 送 源 点 抑制 报 文 ， 
使 源 点 知道 应 当 把 数据 报 的 发 送 速率 放 慢 。 

3) 时 间 超 过 。 当 人 P 分 组 的 TTL 值 被 减 为 0 后， 路 由 器 除了 要 丢弃 该 分 组 外 ， 还 要 向 源 
点 发 送 时 间 超过 报 文 。 当 终点 在 预先 规定 的 时 间 内 不 能 收 到 一 个 数据 报 的 全 部 数据 报 片 时 ， 
就 把 已 收 到 的 数据 报 片 都 丢弃 ， 并 向 源 点 发 送 时 间 超 过 报 文 。 

4) 参数 问题 。 当 路 由 器 或 目的 主机 收 到 的 数据 报 的 首部 中 有 字段 的 值 不 正确 时 ， 就 丢弃 
该 数据 报 ， 并 向 源 点 发 送 参数 问题 报 文 “现在 一 般 都 不 发 )。 














































































































5) 改变 路 由 《〈 重 定向 )。 路 由 器 把 改变 路 由 报 文 发 送 给 主机 ， 让 主机 知道 下 次 应 将 数据 














报 发 送 给 其 他 的 路 由 器 ( 比 当 前 更 好 的 路 由 )。 
【 例 4-12】 (2010 年 统考 真题 ) 若 路 由 器 R 因为 拥塞 丢弃 IP 分组， 则 此 时 R 可 向 发 出 







































































该 卫 分 组 的 源 主 机 发 送 的 ICMP 报 文 的 类 型 是 〈 ba 








A. 路 由 重 定向 
C. 源 抑制 











B. 目的 不 可 达 
D. 超时 

















解析 : C。 当 路 由 器 或 主机 由 于 拥塞 而 丢弃 数据 报时 ， 就 向 源 点 发 送 源 点 抑制 报 文 ， 使 




















源 点 知道 应 当 把 数据 报 的 发 送 速率 放 慢 。 




















2. ICMP 询问 报 文 的 分 类 
1) 有 回 送 请 求 和 回答 报 文 。 
2) 时 间 惟 请求 和 回答 报 文 。 
3) 掩 码 地 址 请 求 和 回答 报 文 。 
4) 路 由 器 询问 和 通告 报 文 。 





























3. 不 应 发 送 ICMP 差错 报告 报 文 的 几 种 情况 

1) 对 ICMP 差错 报告 报 文 不 再 发 送 ICMP 差错 报告 报 文 。 

2) 对 第 一 个 分 片 的 数据 报 片 的 所 有 后 续 数 据 报 片 都 不 发 送 ICMP 差错 报告 报 文 。 
3) 对 有 具有 组 播 地 址 的 数据 报 都 不 发 送 ICMP 差错 报告 报 文 。 





















































4) 对 具有 特殊 地 址 〈 如 127.0.0.0 




















或 0.0.0.0) 的 数据 报 不 发 送 ICMP 差错 报告 报 文 。 
































ICMP 的 两 个 典型 应 用 ， 其 实在 日 常生 活 中 经 常用 ， 即 ping 和 tracert。ping 用 来 测试 两 
个 主机 之 间 的 连通 性 。ping 使 用 了 ICMP 回 送 请 求 与 回 送 回 答 报 文 。ping 是 应 用 层 直 接 使 用 





网 络 层 ICMP 的 例子 ， 它 没有 通过 传输 


由 ， 它 工作 在 网 络 层 。 















































和 层 的 TCP 或 UDP。tracert 可 以 用 来 跟踪 分 组 经 过 的 路 


如 图 4-20 和 图 4-21 所 示 ，ICMP 报 文 应 该 包括 ICMP 报 文 的 类 型 和 代码 ， 这 样 源 主 机 收 


























到 该 报 文 就 知道 是 由 于 什么 故障 需要 习 
知道 哪个 数据 报 发 生 了 这 样 的 错误 。 





























E 传 了 ， 但 是 仅 有 ICMP 的 类 型 是 不 够 的 ， 源 主机 需要 
这 就 需要 将 发 生 错误 的 那个 数据 报 的 首部 也 要 放 在 该 
































ICMP 报 文中 ， 源 主机 一 看 就 知道 是 哪个 数据 报错 了 。 最 后 为 什么 还 要 将 出 错 人 P 数据 报 的 数 


据 部 分 的 前 8 个 字 节 放 入 ICMP 报 文 ? 





因为 该 8 个 字 节 包含 了 TCP 报 文 (UDP 报 文 ) 首部 中 


















































的 TCP 端口 号 (UDP 端口 号 )， 关 于 TCP 首部 和 UDP 首部 将 在 第 5 章 详 细 讲 解 。 这 样 源 主 
机 和 用 户 进程 《用户 进程 需要 IP 地 址 和 端口 号 才能 唯一 确定 ) 能 更 好 地 联系 起 来 ， 因 为 发 送 
数据 的 是 某 个 主机 中 的 某 个 进程 而 不 是 主机 本 喘 ， 这 样 才 算 真正 找到 了 发 送 数 据 的 源泉 。 

0 8 16 | 


前 4 个 字 节 
都 是 一 样 的 





























































































































| ICMP 报 文 | 
< 人 首部 数据 部 分 | 
一 下 数据 报 
图 4-20 ICMP 报 文 格式 
IP 数 据 报 的 数据 字段 











训 人 本 
类 覃 要 首部 > 
IP 数 据 报 首 部 字 节 ， 






收 到 的 IP 数 据 报 





T 
EE 下 数据 撒 1 字 节 | ICMP 差 错 报告 报 广 











ICMP 差 错 报告 报 文 装 入 ICMP 报 文 的 IP 数 据 报 





IP 数 据 报 
图 4-21 ICMP 差错 报告 报 文 的 数据 字段 的 内 容 
很 多 人 可 能 会 对 代码 字段 产生 疑问 ， 既 然 有 了 类 型 为 什么 还 要 代码 ? 举 个 例子 ， 类 型 值 






































是 3 表示 终点 不 可 达 ， 但 是 不 可 达 也 有 很 多 种 ， 如 有 网 络 不 可 达 、 主 机 不 可 达 、 协 议 不 可 达 
〈 仅 是 例子 ， 不 要 求 掌握 )， 所 以 需要 代码 字段 来 更 确切 地 表示 是 哪 一 种 不 可 达 。 

< 可 能 疑问 点 : 当 路 由 器 利用 IP 数据 报 首部 中 的 “首部 检验 和 ”字段 检测 出 在 传输 过 
程 中 出 现 了 差错 时 ， 就 简单 地 将 其 丢弃 。 为 什么 不 发 送 一 个 ICMP 报 文 给 源 主机 呢 ? 

解析 : IP 并 不 要 求 源 主机 重 传 有 差错 的 IP 数据 报 ， 保 证 无 差错 传输 是 由 TCP 完成 的 。 
男 一 方面 ， 首 部 检验 和 只 能 检验 出 IP 数据 报 的 首部 出 现 了 差错 ,但 不 知道 首部 中 的 源 地 址 字 
段 有 没有 出 错 。 如 果 源 地 址 出 现 了 差错 , 那么 将 这 种 IP 数据 报 传送 到 错误 的 地 址 也 是 没有 任 
何 意义 的 。 









































































































































IPv6 





知识 点 69 1IPv6 的 特点 


由 于 IPv4 地 址 即将 耗 尽 ， 因 此 必须 采取 相应 的 办 法 去 解决 。 前 面 已 经 介绍 过 采用 网 络 地 
址 转换 (NAT) 方法 以 节省 全 球 卫 地 址 和 采用 无 分 类 编 址 (CIDR) 使 下 地 址 的 分 配 更 加 合 
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理 。 这 两 种 方法 仅 是 优化 了 IPv4 地 址 的 使 用 方法 ， 并 没有 从 根本 上 解决 IP 地 址 的 耗 尽 问题 ， 




















而 采用 具有 更 大 地 址 空间 的 新 版 本 的 IPv6 才能 真正 意义 上 地 解决 IPv4 即将 耗 尽 问题 。 下 面 








总 结 IPv6 的 主要 特点 。 


1) 更 大 的 地 址 空间 。IPv6 将 地 址 从 IPv4 的 32 位 增 大 到 了 128 位 。 
2) 扩展 的 地 址 层次 结构 。 因 为 地 址 多 了 ， 所 以 可 以 划分 更 多 的 层次 。 





3) 灵活 的 首部 格式 。 

4) 改进 的 选项 。 

5) 允许 协议 继续 扩充 。 

6) 支持 即 插 即 用 《自动 配置 )。 
7) 支持 资源 的 预 分 配 。 


















































8) IPv6 首部 长 度 必须 是 8B 的 整数 倍 ， 而 IPv4 首部 是 4B 的 整数 倍 〈 还 记得 首饰 = 首 4 


吗 ? )。 























ICMP、DNS 等 ， 只 是 在 少数 地 方 做 


























虽然 IPv6 与 IPv4 不 兼容 , 但 总 的 来 说 它 跟 所 有 其 他 的 因特网 协议 兼容 , 包括 TCP、UDP、 























了 必要 的 修改 〈 大 部 分 是 为 了 处 理 长 的 地 址 )。IPv6 相当 


好 地 满足 了 预定 的 目标 ， 主 要 体现 在 以 下 3 个 方面 。 

















1) IPv6 第 一 个 主要 改进 也 是 最 








重要 的 , 即 IPv6 比 IPv4 有 长 得 多 的 地 址 。IPv6 的 地 址 用 





128 位 表示 ,地 址 空间 是 IPv4 的 21*Y=2% 倍 ,相当 于 地 球 表面 的 每 平方 米面 积 都 有 大 约 6x102 


个 地 址 。 
2) IPv6 第 二 个 主要 改进 是 简化 
这 一 改变 使 得 路 由 器 能 够 更 快 地 处 理 



































了 人 P 分 组 的 基本 首部 , 它 包含 8 个 段 (IPv4 是 12 个 段 )。 
分 组 ， 从 而 可 以 改善 吞吐 率 。 





















































3) IPv6 第 三 个 主要 改进 是 IPv6 更 好 地 支持 选项 。 这 一 改变 对 新 的 分 组 首部 很 重要 ， 
为 一 些 从 前 是 必要 的 段 现在 变 成 可 选 的 了 。 此 外 ， 表 示 选 项 的 方式 也 有 所 不 同 ， 使 得 路 由 器 











能 够 简单 地 跳 过 与 它们 无 关 的 选项 。 
知识 点 70 1IPv6 的 格式 






































这 一 特征 加 快 了 分 组 处 理 速 度 。 








IPv6 地 址 首部 相对 于 IPv4 地 址 


比特 0 4 





首部 有 较 大 的 改变 ， 如 图 4-22 所 示 。 


12 16 24 31 
























通信 和 量 类 
有 效 载荷 长 度 











源 地 址 
(128bit) 







目的 地 址 
(128bit) 














图 4-22”IPv6 地 址 首部 





























1) 版 本 (version): 占 4 位 ， 它 指明 了 协议 的 版 本 ， 对 于 IPv6， 该 字段 总 是 6。 


2) 通信 量 类 (Traffic Class): 占 








NS 


8 位 , 这 是 为 了 区 分 不 同 的 IPv6 数据 报 的 类 别 或 优先 级 。 





已 经 定义 了 0 一 15 共 16 个 优先 级 ，0 的 优先 级 最 低 。0 一 7 表示 允许 有 
级 ， 需 要 固定 速率 传输 。 





第 4 章 ”网络 层 .137。 





延迟 ，8 一 15 表示 高 优先 


3) 流标 号 (Flow Label): 占 20 位 ,“ 流 ”是 互联 网 络 上 从 特定 源 点 到 特定 终点 的 一 系列 
数据 报 ,“ 流 ”所 经 过 的 路 径 上 的 路 由 器 都 保证 指明 的 服务 质量 。 所 有 属于 同一 个 流 的 数据 报 





























都 具有 同样 的 流标 号 。 


























4) 有 效 载荷 长 度 〈Payload Length): 占 16 位 ， 它 指明 IPv6 数据 报 除 基本 首部 以 外 的 字 























节 数 (所 有 扩展 首部 都 算 在 有 效 载荷 之 内 )， 其 最 大 值 是 64KB。 




















5) 下 一 个 首部 (Next Header): 占 8 位 ， 它 相当 于 IPv4 的 协议 字段 或 可 选 字 段 。 
6) 跳 数 限制 (Hop Limit): 占 8 位 ， 源 站 在 数据 报 发 出 时 即 设 定 跳 数 限制 ， 路 由 器 在 转 





























发 数据 报时 将 跳 数 限制 字段 中 的 值 减 1。 当 跳 数 限制 的 值 为 0 时， 就 
7) 源 地 址 ， 占 128 位 ， 数 据 报 的 发 送 站 的 卫 地 址 。 
8) 目的 地 址 : 占 128 位 ， 数 据 报 的 接收 站 的 卫 地 址 。 
IPv6 定义 了 以 下 3 种 地 址 类 型 。 
1) 单 播 : 传统 的 点 对 点 通信 。 







































































要 将 此 数据 报 于 弃 。 


2) 组 播 : 数据 报 交 付 到 一 组 计算 机 中 的 每 一 个 广播 可 看 作 是 组 播 的 一 个 特例 。 
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3) 任 播 : 其 目的 站 是 一 组 主机 ， 但 数据 报 在 交付 时 只 交付 给 其 中 一 个 ， 通 常 是 距离 最 近 














的 那个 。 








为 了 使 地 址 简洁 ， 通 常 采 用 冒号 十 六 进 制 法 表示 IPv6 地 址 。 它 3 





制 数 表示 ， 各 值 之 间 用 冒号 分 隔 ， 如 68E6:8C64:FFFF:FFFF:0111:118 





























把 每 16bit 用 一 个 十 六 进 
0:960A:FFFF。 












































通常 可 以 把 IPv6 地 址 缩写 成 更 紧凑 的 形式 。 当 16 位 域 的 开头 有 连续 的 0 时 ， 可 以 采用 

















缩写 法 表示 , 但 在 域 中 必须 至 少 有 一 个 数字 , 如 可 以 把 地 址 5ED4:0000:0000:0000:EBCD:045A: 








000A:7654 缩写 成 5ED4:0:0:0:EBCD:45A:A:7654。 























当 有 相继 的 0 值 域 时 ， 还 可 以 采用 双 冒 号 表示 法 进一步 缩写 。 这 些 域 可 以 用 双 冒 号 (::) 















































表示 。 但 要 注意 ， 双 冒号 表示 法 在 一 个 地 址 中 仅 可 以 出 现 一 次 ， 因 为 
































0 值 域 的 个 数 没有 编码 ， 














需要 从 指定 的 总 的 域 的 个 数 中 推算 。 这 样 , 前 述 示范 地 址 可 以 被 更 紧 凌 地 书写 成 5ED4::EBCD: 





45A:A:7654。 


和 5 路 由 协议 


知识 点 71 路 由 选择 协议 分 类 


因特网 有 两 大 路 由 选择 协议 : 
1. 内 部 网 关 协 议 (IGP) 






































内 部 网 关 协 议 是 在 一 个 自治 系统 内 部 使 用 的 路 由 选择 协议 ， 它 与 互联 网 中 其 他 自治 系 




















统 选用 什么 路 由 选择 协议 无 关 。 目 前 这 类 路 由 选择 协议 使 用 得 最 多 ， 
议 。 
2. 外 部 网 关 协 议 (EGP) 
























































如 RIP 和 OSPF 路 由 协 





若 源 站 和 目的 站 处 在 不 同 的 自治 系统 中 ， 当 数据 报 传 到 另 一 个 自治 系统 的 边界 时 《这 两 


























个 自治 系统 可 能 使 用 不 同 的 内 部 网 关 协 议 ), 就 需要 使 用 一 种 协议 将 路 由 选择 信息 传递 到 另 一 















































个 自治 系统 中 ， 如 图 4-23 所 示 。 这 样 的 协议 就 是 外 部 网 关 协 议 ， 如 BGP-4。 
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自治 系统 A 月 治 条 和 
R， ”用 外 部 网 关 协 议 。R， 
(例如 ，BGP-4) ”oz 


> / 
用 内 部 网 关 协议 写本 ”和 用 内 部 网 关 协 议 
\ (例如 ，RIP) (例如 ，OSPF) 
ee < 


图 4-23 ”自治 系统 和 内 部 网 关 协 议 、 外 部 网 关 协 议 

















知识 点 72 RIP 


疑问 讲 到 这 里 ， 不 得 不 提 一 个 知识 点 。 很 多 考生 做 了 以 前 比较 老 的 题目 ， 经 常会 出 现 
“网 关 ” 一 词 ， 这 个 词 具体 是 什么 意思 ? 

解析 : 因特网 的 早期 RFC 文档 中 未 使 用 “路 由 器 ”而 是 使 用 “网 关 ” 这 一 名 词 。 但 是 在 
新 的 RFC 文档 中 又 使 用 了 “路 由 器 ”这 一 名 词 。 应 当 把 这 两 个 词 当 作 同义词 。 

注意 ，RIP 知识 点 里 面 所 提 到 的 结 点 ， 全 部 都 是 路 由 器 ， 而 不 包括 主机 。 

每 个 自治 系统 可 以 选择 该 自治 系统 中 各 个 路 由 器 之 间 的 路 由 选择 协议 ， 而 最 常用 的 就 是 
RIP。 现 在 先 在 脑海 中 形成 一 个 框架 图 ， 就 是 好 多 网 络 ， 并 将 每 个 网 络 都 想象 成 一 杀 云 ， 这 些 
云 都 由 很 多 的 路 由 器 连接 着 ， 现 在 应 该 对 自己 提出 疑问 ， 这 些 路 由 器 到 底 是 按照 一 种 怎样 的 
原则 去 选择 一 条 路 使 得 分 组 从 这 个 网 络 到 达 另 一 个 网 络 ? 下面 就 介绍 应 用 最 广泛 的 一 种 选 路 
原则 , 这 种 原则 简单 地 描述 就 是 使 得 在 传送 数据 报到 目的 网 络 的 途中 经 过 的 路 由 器 数目 最 少 ， 
时 延 小 但 经 过 路 由 器 多 的 路 都 不 走 。 

例如 ， 假 设 从 A 地 到 B 地 运送 货物 有 两 条 路 可 走 ， 一 条 路 途中 经 过 10 个 收费 站 《收费 
站 看 成 路 由 器 )， 但 是 每 个 收费 站 的 等 待 时 间 是 Imin， 另 外 一 条 路 途中 经 过 2 个 收费 站 ， 但 
是 每 个 收费 站 等 待 的 时 间 是 10min， 这 时 司机 都 会 去 选择 经 过 2 个 收费 站 的 那 条 路 。 但 是 如 
果 途 中 需要 经 历 超过 15 个 收费 站 ， 这 时 候 司机 就 认为 这 个 地 方 很 遥远 ， 不 能 到 达 。 这 人 句 话 转 
换 到 专业 知识 就 是 ，RIP 只 关心 自己 周围 的 世界 ， 即 只 与 自己 相 邻 的 路 由 器 交换 信息 ， 并 且 
范围 限制 在 15 跳 之 内 ， 再 远 它 就 不 关心 了 。 

正 因为 如 此 ，RIP 仅 适 合 比 较 小 的 自治 系统 ， 因 为 比较 大 的 自治 系统 里 面 的 路 由 器 的 数 
量 肯定 会 大 大 超过 15 个 。 在 这 种 情况 下 使 用 RIP， 上 距离 相隔 远 点 〈 中 间 超 过 15 个 路 由 器 ) 
的 主机 就 不 能 通信 了 。 但 是 现在 也 许 会 有 人 问 , 最 大 跳 数 设置 大 点 不 行 吗 ? 这 肯定 是 不 行 的 ， 
为 了 说 明 这 一 点 ， 首 先 需 要 介绍 RIP 所 使 用 的 距离 -向 量 算法 。 

1. 距离 -向 量 算法 

背景 知识 : 需要 讲解 RIP 中 “距离 ”的 定义 以 及 RIP 的 三 要 点 。 

解析 : 从 一 个 路 由 器 到 直接 连接 的 网 络 的 距离 定义 为 1。 从 一 个 路 由 器 到 非 直接 连接 的 
网 络 的 距离 定义 为 所 经 过 的 路 由 器 数 加 1。RIP 中 的 “距离 ”也 称 为 “ 跳 数 ”(Hop Count)， 
因为 每 经 过 一 个 路 由 器 ， 跳 数 就 加 1。 这 里 的 “距离 ”实际 上 指 的 是 “最 短 距离 ” 

RIP 认为 一 个 好 的 路 由 就 是 它 通 过 的 路 由 器 的 数目 少 ， 即 “距离 短 ” RIP 允许 一 条 路 径 
最 多 只 能 包含 15 个 路 由 器 。“ 距 离 ” 的 最 大 值 为 16 时 即 相 当 于 不 可 达 。 可 见 ，RIP 只 适用 于 
小 型 互联 网 。 RIP 不 能 在 两 个 网 络 之 间 同 时 使 用 多 条 路 由 。RIP 选择 一 个 具有 最 少 路 由 器 的 路 
由 《最 短路 由 )， 哪 怕 还 存在 另 一 条 高 速 〈 低 时 延 ) 但 路 由 器 较 多 的 路 由 。 

RIP 的 三 要 点 : 

1) 仅 和 相 邻 路 由 器 交换 信息 。 
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2) 交换 的 信息 是 当前 本 路 



































由 器 所 知道 的 全 部 
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即 自己 的 路 由 表 。 
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3) 按 国 








距离 -向 量 算法 如 下 : 


某 路 由 器 收 到 相 邻 路 由 器 (其 1 
1) 先 修改 此 RIP 报 文中 的 所 有 项 目 : 于 


~ 
EN 


距离 ”字段 的 





2) 对 修改 后 的 RIP 报 文中 的 每 一 个 项 








证 (项 目 : 








值 加 1。 


定 的 时 间 间 隔 ( 如 每 阳 30s) 交换 路 


严 “ 下 一 嘱 ” 和 字段] 


证 息 
信 


>» 














1/ 























的 目的 网 络 不 在 路 








}elseif ( 





进 
}else { 

什 
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3) 若 3min (RIP 默认 























把 该 项 
下 一 跳 字段 给 出 的 路 | 
把 
}else ff《 收 到 项 目 


表 中 





























目 加 到 路 由 表 ， 



































) { 


器 地 址 是 














收 到 的 项 目 蔡 换 原 路 由 表 


， 重 复 以 下 步 又 : 


同样 的 ) { 





中 的 项 目 


























中 的 距离 小 于 路 














表 























行 更 新 





么 都 不 做 





旱 时 时 间 为 3min) 还 没有 收 到 相 邻 路 | 



























































的 距离 ) { 


地 址 为 和 ) 的 一 个 RIP 报 文 ， 按 以 下 步骤 进行 。 
的 地 址 都 改 为 X， 并 把 所 有 





























器 的 更 新 路 





| 表 ， 则 把 此 




















相 邻 路 由 器 记 为 不 可 达 路 由 器 ， 即 将 距离 设置 为 16( 距 离 为 16 表示 不 可 达 )。 若 在 其 后 120s 
内 仍 未 收 到 更 新 报 文 ， 就 将 这 些 路 由 从 路 由 表 中 删除 。 
2 返回 。 、 、、 C( 目 的 网 络 ) 一 一 一 router A 一 一 一 一 router B 
学 完 距 离 -向 量 算法 后 ， 就 可 以 理解 为 什么 不 把 ”cgs 
最 大 跳 数 设置 大 点 ， 如 图 4-24 所 示 。 可 
图 4-24 路 由 器 连接 的 网 络 示意 图 











在 正常 情况 下 (图 4-24 上 
达 目 的 网 络 C 的 跳 数 为 1，B 路 由 器 到 达 目 的 


之 间 的 链 路 发 9 











器 交换 信息 所 规定 的 时 间 ) 进行 一 次 的 路 
题 ， 在 这 个 信息 还 未 发 出 的 时 候 ，B 路 由 









































离 是 2， 模 








3。 过 段 时 间 A 





无 条 件 更 新 其 路 














了 由 


Ne 


























据 上 面 提 到 的 路 
可 以 到 达 目 的 网 络 C， 从 而 更 新 其 路 


数值 都 变 为 16。 此 时 ， 才 真正 得 到 了 了 
象 ， 虽 然 最 终 完成 了 收敛 ， 但 是 收敛 太 慢 了 ， 看 到 这 自 
置 更 大 了 。 因 为 如 果 链 路 间 


















































路 | 






































部 分 )，A 路 


E 故 障 而 断 挤 以 后 《图 4-24 下 

















更 新 方法 ，A 路 | 


器 又 发 送 RIP 报 文 给 B 路 
| 表 ， 将 跳 数 值 改 为 4， 看 到 这 里 也 许 会 有 人 提出 疑 
目的 网 络 C 的 距离 是 2， 现 在 为 什么 改 成 4? 因 
息 又 从 B 发 向 A，A 将 跳 数 改 为 5， 这 样 循环 下 去 ， 最 后 双方 的 路 由 表 关 于 目标 网 络 C 的 
































由 器 到 
网 络 C 的 跳 数 为 2。 当 目 
部 分 )，A 路 由 器 会 将 到 达 目 的 网 络 C 的 路 
表 项 的 跳 数 设置 为 16， 即 标记 目的 网 络 C 不 可 达 ， 并 准备 在 每 30s (这 个 30s 是 为 相 邻 路 
| 表 更 新 中 发 送出 去 。 但 是 现在 也 许 会 出 现 这 种 
器 发 RIP 报 文 告诉 A 路 























的 网 络 C 与 A 路 由 器 















































问 
器 ， 到 达 目 的 网 络 C 的 距 

















器 会 错误 地 认为 有 











E 确 的 路 ! 








一 条 通过 B 路 由 器 的 路 径 




















| 表 , 将 到 达 目 的 网 络 C 的 路 





表 项 的 路 数值 由 16 改 为 


























由 器 ， 内 容 是 到 目的 网 络 C 的 距离 是 3，B 将 








问 ， 以 前 B 路 由 器 到 达 

















为 这 是 最 新 的 路 | 











， 要 以 最 新 的 为 准 。 该 条 







































































信息 。 这 种 现象 称 为 “计数 到 无 穷 大 ” 现 
应 该 知道 了 为 什么 不 能 把 最 大 跳 数 设 
8 现 故障 ， 更 大 的 跳 数 只 会 浪费 网 络 资源 来 发 送 这 些 循 环 的 分 组 。 


一 对 很 明显 的 矛盾 就 出 来 了 ， 设 置 太 小 ， 尽 管 收敛 得 快 (所谓 收 敛 快 就 是 当 路 由 变化 时 ， 








以 最 短 的 时 间 达 到 稳定 状态 )， 但 是 只 适合 小 


收敛 慢 ， 




















网 络 ; 设置 大 ， 尽 管 
折 以 把 跳 数 设置 为 16 不 可 达 较 合理 。 














能 
能 满足 大 网 络 的 要 求 ， 但 是 





台 \ 厢 品 
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【 例 4-13】 
到 其 邻居 路 




















解析 : D 。 











因此 距离 等 于 16 时 相当 
以 上 讲解 了 RIP 的 原理 以 及 所 使 用 的 算法 ， 下 


(2010 年 统考 真题 ) 某 
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] RIP， 若 该 自治 系统 内 的 路 由 器 R1 收 














治 系统 采 


























)。 











| 器 R2 的 距离 矢量 
A. R2 可 以 经 过 Rl 到 达 net1， 跳 数 为 17 
C. Rl 可 以 经 过 R2 到 达 net1， 跳 数 为 17 


此 题 考查 概念 





2. RIP 报 文 格式 





首先 要 清楚 











应 











到 的 是 RIP 报 文 使 用 传输 
] 层 交付 下 来 要 在 传输 层 加 上 UDP 





形成 瑟 数据 报 进行 传送 。 下 


RIP 报 文 不 像 IP 数据 报 那么 避 
种 版 本 ， 但 现在 都 是 讲解 版 本 2， 所 以 在 此 
RIP 报 文 分 为 首部 和 路 由 两 大 部 分 ， 


命令 | 版 本 必 为 0 





4B 








的 信息 <net1，16>， 则 可 能 得 出 的 结论 是 《 
B. R2 可 以 到 达 netl ， 跳 数 为 16 
D. R1 不 能 经 过 R2 到 达 netl 
条 路 径 最 多 只 能 包含 15 个 路 由 器 ， 


个 有 


包含 





， 记 住 就 得 分 。RIP 允许 一 








于 不 可 达 ， 上 面相 关 知识 点 已 经 讲解 过 了 。 











四 讲解 RIP 报 文 的 组 成 。 




















i 层 的 UDP“〔〈 第 5 章 详细 介绍 ) 进行 传送 。RIP 报 文 从 
首部 形成 UDP 用 户 数据 报 , 然后 在 网 络 层 加 上 IP 首部 
面 详细 讲解 RIP 报 文部 分 (尽量 以 最 简单 的 方式 去 描述 ， 因 为 
EE 要 ， 所 以 很 多 时 候 为 什么 要 设置 这 个 不 需要 讲 。RIP 报 文 有 两 
仅 介绍 版 本 2)。 
图 4-25 所 示 。 

4B 


路 由 标记 
































































































































如 





地 址 族 标识 符 


网 络 地 址 








子 网 掩 码 





(1) 首部 


前 面 讲 过 首饰 = 首 4， 
求 操作 还 是 进行 响应 操作 ) 和 1B 版 本 





| 一 UDP 用 / 


图 








还 记得 


下 一 跳 路 由 器 地 址 


距离 (1~16) 





首部 路 由 部 分 


一 一 一 一 RIP 报 文 一 一 一 一 -| 


”数据 报 


4-25 ”RIP2 的 报 文 格式 


路 由 信息 
(20B/ 路 由 ) 
可 重复 出 现 





最 多 25 个 





IP 数 据 报 























吗 ? 所 以 首部 占用 4B。 这 4B 包括 1B 命令 (识别 是 
般 有 两 个 版 本 ， 版 本 1 和 版 本 2)， 但 是 现 





行 请 
加 


只 占 














进 
在 








用 了 2B， 所 以 就 把 剩 下 的 2B 用 0 来 填充 。 


(2) 路 由 
每 个 路 








| 器 把 自己 的 路 | 


Pe 请 过 











过 RIP 人 首先 








| 器 的 时 候 ， 需 要 通过 








诉 相 邻 的 路 








表 




















万 











构造 4B 的 首部 ， 然 后 
(例如 ， 该 路 由 器 有 100 个 路 由 ， 分 成 4 音 





路 | 














首部 之 后 ， 形 成 一 个 RIP 报 文 发 给 相 邻 路 




















巴 自 己 的 路 由 表 分 成 几 段 (详细 见 下 





面 的 补充 知识 点 )， 每 一 段 25 个 
部 分 ， 每 部 分 25 个 路 由 )， 闪 这 25 个 训 中 诬 和 
| 器 。 只 需 记 住 每 一 条 路 由 占据 20B 的 位 置 。 至 于 





































































































四 
个 





如 

















最 后 ， 


里 面 有 什么 字段 不 需要 理 
感 兴趣 可 以 参考 相关 教材 。 
了 次 申明 ，RIP 选择 的 路 径 不 一 

















解 生 








因为 RIP 重点 考查 协议 怎么 实现 ， 至 于 RIP 报 文 格式 不 重要 





























定 是 时 间 最 短 的 ， 但 一 定 是 具有 最 少 路 由 器 的 路 
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径 。 因 为 它 是 根据 最 少 的 跳 数 进行 路 径 选 择 的 。 


补充 知识 点 
=504B ( 另 
小 ,去 除 8B 














的 最 大 长 度 为 4B8《 首 部 ) +25x 20B《 路 由 信息 ) 





























更 用 UDP 传送 ， 而 UDP 限制 其 报 文大 小 为 512B 或 更 



















































































































































































RIP PW 





















































尺 得 到 RIP 报 文 最 大 长 度 为 504B )。 因 此 ， 在 更 大 的 
\ 求 需 要 传送 个 RIP 报 文 。 又 文 | 达 的 bh 时 不 日 








， 对 整个 路 

































































供 /顺序 化 




































































办 此， 任何 RIP 报 文 的 内 容 者 





由 表 项 不 会 分 开 在 两 个 RIP 报 文中 。 


是 完整 的 ， 即 使 它们 可 能 仅 是 整个 路 由 表 的 一 个 子 集 。 当 







































































报 文 收 到 时 ， 接 收 结 点 可 以 任意 处 理 更 新 ， 而 不 需 对 其 进行 顺序 化 。 例 如 ， 一 个 RIP 路 由 器 


的 路 由 表 可 以 包括 100 项 路 


文 包括 





新 路 由 表 ， 


1) RIP 限制 了 网 络 的 规模 ， 
2) 路 由 器 之 间 交 换 的 路 | 


销 也 就 : 
3) 
































与 其 他 RIP 路 由 器 共享 这 些 信息 需 要 4 个 RIP 报 文 ， 每 个 报 








25 项 。 如 果 一 个 接收 结 点 收 到 了 4 号 报 文 (包括 从 76 一 100 的 表 项 )， 它 会 简单 地 更 














普 加 了 。 





“ 坏 消息 传播 得 f 
知识 点 


的 对 应 部 分 ， 这 些 报 文 之 间 没 有 顺序 相关 性 。 这 样 使 得 RIP 报 文 的 转发 可 以 省 去 
传输 协议 〈 如 TCP) 所 特有 的 开销 。 
3. RIP 的 优 缺 点 
RIP 的 优点 是 实现 简单 、 
RIP 的 缺点 : 
































销 小 ， 收 敛 过 程 较 快 。 


























用 的 最 大 距离 为 15 (16 表示 不 可 达 )。 




















言 县 是 路 由 器 中 的 完整 路 由 表 ， 因 而 随 着 网 络 规模 的 扩大 ， 开 
























































当 网 络 出 现 故 障 时 ，RIP 要 经 过 比较 长 的 时 间 才 能 将 此 信息 传送 到 所 有 的 路 由 器 ， 即 
新 过 程 的 收敛 时 间 长 。 
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随 着 网 络 的 扩大 ， 一 个 自治 系统 内 路 由 器 的 个 数 肯 定 会 很 多 ， 但 是 RIP 不 适合 大 型 网 络 











并 且 其 收敛 速度 很 慢 ， 所 以 必须 使 
提高 收敛 的 速度 ， 这 就 是 OSPF 协议 的 ! 















































] 一 种 协议 来 完成 大 型 自治 系统 的 通信 并 且 尽 最 大 努力 去 






























































来 。 前 面 已 经 讲 过 RIP 是 使 用 距离 -向 量 算法 ， 而 这 





























种 算法 不 适合 大 型 自治 系统 ， 所 以 推出 一 种 链 路 状态 协议 ， 下 面 讲解 该 协议 的 详细 实现 。 


为 了 更 好 地 怕 





和 OSPF 协议 。 


1， 链 路 状态 协议 











E 解 OSPF 协议 ， 本 书 i 
议 ， 然 后 将 OSPF 协议 与 RIP 进行 比较 ， 























前 面 讲 过 使 用 RIP 路 | 


络 拓扑 发 生变 化 (如 增 力 





管 网 络 是 否 发 49 
网 
(使 用 洲 














状态 的 


每 一 条 链 路 的 时 延 、 带 宽 都 是 不 一 村 





以 看 作 链 路 状态 信 ， 




















F 解 的 方式 是 先 详细 讲解 OSPF 所 采用 的 链 路 状态 协 






































总 结 出 几 点 不 同 之 处 ， 这 样 就 可 以 更 好 地 区 分 RIP 


























其 实在 前 面 就 介绍 了 链 路 状态 协议 的 基本 原理 ， 这 里 再 结合 OSPF 协议 具体 讲解 。 

































































t 泛 法 )。 而 这 里 的 信息 不 再 




















治 系 统 ， 路 由 器 会 在 一 个 固定 的 时 隙 交换 路 由 信息 不 
与 自己 相 邻 的 路 由 器 交换 路 由 信息 。 而 OSPF 路 由 协议 仅仅 当 
或 减少 一 个 路 由 器 ) 时 ， 才 向 本 自治 系统 的 所 有 路 由 器 发 送信 息 
网 络 的 距离 和 下 一 跳 路 由 器 (RIP 路 由 协议 )， 而 是 链 路 























































































































言 恩 〈 每 个 路 由 器 都 有 














并 且 每 个 接口 都 通过 不 同 的 链 路 连接 其 他 的 路 由 器 ， 












































因 )。 路 由 器 就 将 
































， 如 从 这 个 路 由 器 到 那个 路 由 器 需要 多 少 的 时 延 就 可 
比 信息 发 送 给 自己 相 邻 的 路 由 器 ， 相 邻 路 由 器 根据 此 信息 
去 修改 自己 的 路 由 表 ， 修 改 完 之 后 又 将 该 信息 从 各 个 端口 〈 当 然 不 包括 信息 进来 的 端口 ) 传 
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送 给 与 它 相 邻 的 路 由 器 。 这 样 下 去 ， 最 后 的 结果 就 是 在 这 个 自治 系统 内 部 的 所 有 路 由 器 都 会 
维持 一 个 链 路 状态 数据 库 ， 这 个 数据 库 实 际 上 就 是 全 自治 系统 的 拓扑 结构 图 ， 它 在 全 自治 系 
统 范围 内 是 一 致 的 ， 这 称 为 链 路 数据 库 的 同步 。 

讲 到 这 里 ， 该 自治 系统 内 部 的 每 一 个 路 由 器 都 有 一 个 一 模 一 样 的 链 路 状态 数据 库 了 。 因 
此 ， 每 一 个 路 由 器 都 知道 全 自治 系统 内 有 多 少 个 路 由 器 以 及 哪些 路 由 器 是 相连 的 ， 其 代价 是 
多 少 等 。 每 一 个 路 由 器 就 可 以 使 用 链 路 状态 数据 库 中 的 数据 (这 里 面 的 数据 可 以 看 成 是 数据 
结构 中 图 的 邻接 矩阵 ， 当 代价 为 无 穷 时 ， 就 说 明 这 两 个 路 由 器 没有 相连 ， 即 不 可 达 ， 如 果 为 
其 他 数值 ， 如 代价 为 5S， 说 明 这 两 个 路 由 器 直接 相连 ， 并 且 从 这 个 路 由 器 到 那个 路 由 器 的 代 
价 为 5)， 这 样 就 可 以 通过 最 短路 径 算法 去 算出 各 个 结 点 到 其 他 结 点 的 最 短路 径 了 。 例 如 ， 要 
算 路 由 器 1 到 路 由 器 2、3、4 的 最 短路 径 〈 给 出 邻接 矩阵 ， 即 链 路 状态 数据 库 )， 就 可 以 将 路 
由 器 1 看 成 是 起 始 结 点 ， 然 后 使 用 3 次 Dijkstra 算法 分 别 计算 出 路 由 器 1 到 路 由 器 2、3、4 
的 最 短路 径 ， 路 由 表 就 出 来 了 。 一 旦 网 络 拓扑 又 有 变化 ， 如 以 前 没有 相连 的 路 由 器 ， 现 在 相 
连 了 ， 就 又 按照 这 样 的 步骤 去 计算 路 由 表 ， 这 就 是 链 路 状态 协议 。 但 是 为 了 使 OSPF 路 由 协 
议 能 够 用 于 规模 很 大 的 网 络 , 并 且 使 其 收敛 得 更 快 , OSPF 路 由 协议 将 一 个 自治 系统 再 划分 为 
若干 个 更 小 的 范围 ， 称 为 区 域 ， 如 图 4-26 所 示 。 
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至 其 他 自治 系统 
自治 系统 





区 域 0.0.0.1 


区 域 0.0.0.2 











图 4-26 ”OSPF 划分 为 两 种 不 同 的 区 域 


注意 : 虽然 使 用 Dijkstra 算法 可 以 算出 完整 的 最 优 路 径 ， 但 是 路 由 表 中 不 会 存储 完整 路 
径 ， 而 只 存储 “下 一 跳 ”. 

教材 上 说 OSPF 协议 不 使 用 UDP 数据 报 传送 ， 而 是 直接 使 用 IP 数据 报 传送 ， 在 此 解释 
一 下 什么 叫 用 UDP 传送 ， 什 么 叫 用 人 P 数据 报 传送 。 用 UDP 传送 是 指 将 该 信息 作为 UDP 报 
文 的 数据 部 分 ， 而 直接 使 用 人 P 数据 报 传送 是 指 将 该 信息 直接 作为 卫 数据 报 的 数据 部 分 。 从 
4-25 中 可 以 看 出 ，RIP 报 文 是 UDP 数据 报 的 数据 部 分 。 

总 结 : OSPF 协议 的 三 要 点 。 

1) 向 本 自治 系统 中 所 有 路 由 器 发 送信 息 ， 这 里 使 用 的 方法 是 洪 泛 法 。 

2) 发 送 的 信息 就 是 与 本 路 由 器 相 邻 的 所 有 路 由 器 的 链 路 状态 ,但 这 只 是 路 由 器 所 知道 的 
部 分 信息 。 

3)“ 链 路 状态 ”就 是 说 明 本 路 由 器 都 和 哪些 路 由 器 相 邻 以 及 该 链 路 的 “度量 ”(metric ) 。 

只 有 当 链 路 状态 发 生变 化 时 ， 路 由 器 才 用 洪 泛 法 向 所 有 路 由 器 发 送 此 信息 。 

2. OSPF 的 5 种 分 组 类 型 (了解 ) 

1) 类 型 1: 问候 (Hello) 分 组 ， 用 来 发 现 和 维持 邻 站 的 可 达 性 。 

2) 类 型 2， 数据 库 描述 分 组 ， 向 邻 站 给 出 自己 的 链 路 状态 数据 库 中 的 所 有 链 路 状态 项 目 
的 摘要 信息 。 



















































































































































































































































































第 4 章 网 络 层 。143。 







































































3) 类 型 3: 链 路 状态 请 求 分 组 ， 向 对 方 请 求 发 送 某 些 链 路 项 目的 详细 信息 。 
4) 类 型 4: 链 路 状态 更 新 分 组 ， 用 洪 泛 法 对 全 网 更 新 链 路 状态 。 
5) 类 型 5: 链 路 状态 确认 分 组 ， 对 链 路 更 新 分 组 的 确认 。 


















































通常 每 隔 10s， 每 两 个 相 邻 路 由 器 要 交换 一 次 问候 分 组 ， 以 便 知 道 哪些 站 可 达 。 在 路 由 器 
刚 开 始 工 作 时 ,OSPF 证 每 一 个 路 由 器 使 用 数据 库 描 述 分 组 和 相 邻 路 由 器 交换 本 数据 库 中 己 有 
的 链 路 状态 摘要 信息 。 然 后 ， 路 由 器 就 使 用 链 路 状态 请 求 分 组 ， 向 对 方 请 求 发 送 自己 所 缺少 
的 某 些 链 路 状态 项 目的 详细 信息 。 经 过 一 系列 的 这 种 分 组 交换 ， 全 网 同步 的 链 路 数据 库 就 建 
立 了 。 在 网 络 运行 过 程 中 ， 只 要 一 个 路 由 器 的 链 路 状态 发 生变 化 ， 该 路 由 器 就 使 用 链 路 状态 
更 新 分 组 ， 用 洪 泛 法 对 全 网 更 新 链 路 状态 。 其 他 路 由 器 在 更 新 后 ， 发 送 链 路 状态 确认 分 组 对 
更 新 分 组 进行 确认 ， 如 图 4-27 所 示 。 
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po 问候 
确定 可 达 性 Fr 
问候 
数据 库 描述 
数据 库 描述 
达到 数据 库 的 同步 2 
数据 库 描述 
数据 库 描述 





链 路 状态 请 求 
新 情况 下 的 同步 链 路 状态 更 新 
链 路 状态 确认 








图 4-27 OSPF 的 基本 操作 


OSPF 还 规定 每 隔 一 段 时 间 ， 如 30min， 要 刷新 一 次 数据 库 中 的 链 路 状态 。 由 于 一 个 路 由 
器 的 链 路 状态 只 涉及 与 相 邻 路 由 器 的 连通 状态 ， 因 此 与 整个 互联 网 的 规模 并 无 直接 关系 。 所 
以 , 当 互 联网 规模 很 大 时 , OSPF 协议 要 比 RIP 好 得 多 , 且 OSPF 协议 没有 “ 坏 消 息 传播 得 慢 ” 
的 问题 。 据 统计 ，OSPF 协议 响应 网 络 变 化 的 时 间 小 于 100ms。 


知识 点 74 RIP 和 OSPF 的 比较 


1. 协议 参数 

RIP 中 用 于 表示 目的 网 络 远 近 的 参数 为 跳 数 ， 即 到 达 目 的 网 络 所 要 经 过 的 路 由 器 的 个 数 。 
在 RIP 中 ， 该 参数 被 限制 为 最 大 15。 对 于 OSPF 路 由 协议 ， 路 由 表 中 表示 目的 网 络 的 参数 为 
用 《如 时 延 )， 该 参数 为 一 虚拟 值 ， 与 网 络 中 链 路 的 带宽 等 相关 ， 也 就 是 说 OSPF 路 由 信息 
受 物 理 跳 数 的 限制 。 因 此 ，OSPF 协议 适合 应 用 于 大 型 网 络 , 文 持 儿 百 台 的 路 由 器 ， 甚 至 如 
规划 合理 ， 支 持 1000 台 以 上 的 路 由 器 也 是 没有 问题 的 。 

2. 收敛 速度 

路 由 收敛 速度 是 衡量 路 由 协议 的 一 个 关键 指标 。RIP 周期 性 地 将 整个 路 由 表 作 为 路 由 信 
息 广 播 至 网 络 中 ， 该 广播 周期 为 30s。 在 一 个 较 大 型 的 网 络 中 ，RIP 会 产生 很 大 的 广播 信息 ， 
占用 较 多 的 网 络 带 宽 资 源 ， 并 且 由 于 RIP 30s 的 广播 周期 ， 影 响 了 RIP 的 收敛 ， 甚 至 出 现 不 
收敛 的 现象 。 而 OSPF 是 一 种 链 路 状态 的 路 由 协议 ， 当 网 络 比较 稳定 时 ， 网 络 中 的 路 由 信息 
比较 少 ， 并 且 其 广播 也 不 是 周期 性 的 ， 因 此 OSPF 路 由 协议 在 大 型 网 络 中 也 能 够 较 快 地 收敛 。 
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3. 分 层 

在 RIP 中 ， 网 络 是 一 个 平面 的 概念 ， 并 无 区 域 及 边界 等 的 定义 。 在 OSPF 路 由 协议 中 ， 
一 个 网 络 或 者 一 个 自治 系统 可 以 划分 为 很 多 个 区 域 ， 每 一 个 区 域 通过 OSPF 边界 路 由 器 相 
连 。 

4. 负载 平衡 

在 OSPF 路 由 选择 协议 中 ， 如 果 到 同一 个 目的 网 络 有 多 条 相同 代价 的 路 径 ， 那 么 可 以 将 
通信 量 分 配给 这 几 条 路 径 。 这 称 为 多 路 径 间 的 负载 平衡 。 而 RIP 不 会 ， 它 只 能 按照 一 条 路 径 
传送 数据 。 

5. 灵活 性 

OSPF 协议 对 不 同 的 链 路 可 根据 卫 分 组 的 不 同 服务 类 型 而 设置 成 不 同 的 代价 〈 就 好 像 有 
两 个 人 要 去 旅游 ， 一 个 人 和 希望 以 最 少 的 时 间 到 达 目 的 地 ， 多 人 花 点 钱 也 没事 ， 另 一 个 人 希望 以 
最 小 花费 到 达 目 的 地 , 晚点 到 都 没事 。 尽管 目的 地 一 样 , 但 这 两 个 人 的 路 径 肯 定 是 不 一 样 的 )， 
因此 OSPF 协议 对 于 不 同类 型 的 业务 可 以 计算 出 不 同 的 路 由 , 十 分 灵活 。 而 这 种 灵活 性 是 RIP 
所 没有 的 。 

6. 以 组 播 地 址 发 送 报 文 

动态 路 由 协议 为 了 能 够 自动 找到 网 络 中 的 邻居 ， 通 常 都 是 以 广播 地 址 来 发 送 。RIP 使 用 
广播 报 文 来 发 送 给 网 络 上 的 所 有 设备 ， 所 以 在 网 络 上 的 所 有 设备 收 到 此 报 文 后 都 需要 做 相应 
的 处 理 ， 但 在 实际 应 用 中 ， 并 不 是 所 有 设备 都 需要 接收 这 种 报 文 。 因 此 ， 这 种 周期 性 以 广播 
发 送 报 文 的 形式 对 它 就 产生 了 一 定 的 干扰 。 同 时 ， 由 于 这 种 报 文 会 定期 地 发 送 ， 在 一 定 程度 
上 也 占用 了 宝贵 的 带宽 资源 。 后 来 ， 随 着 各 种 技术 不 断 提升 和 发 展 ， 出 现 了 以 组 播 地 址 来 发 
送 协议 报 文 的 形式 ， 如 OSPF 使 用 224.0.0.5 来 发 送 ，EIGRP 使 用 224.0.0.2 来 发 送 。 所 以 ， 
OSPF 协议 采用 组 播 地 址 来 发 送 只 有 运行 OSPF 协议 的 设备 才 会 接收 发 送 来 的 报 文 ， 其 他 设 
备 不 参与 接收 。 


知识 点 75 BGP 


1. BGP 的 基本 概念 

边界 网 关 协 议 (BGP) 是 在 不 同 自治 系统 的 路 由 器 之 间 交 换 路 由 信息 的 协议 。BGP 采用 
的 是 路 径 - 向 量 路 由 选择 协议 。 由 于 以 下 原因 边界 网 关 协 议 只 能 是 力求 寻找 一 条 能 够 到 达 目 的 
网 络 且 比较 好 的 路 由 《不 能 转圈 )， 而 并 非 要 寻找 一 条 最 佳 路 由 。 

1) 因特网 的 规模 太 大 ， 使 得 自治 系统 之 间 路 由 选择 非常 困难 。 

2) 对 于 自治 系统 之 间 的 路 由 选择 ， 要 寻找 最 佳 路 由 是 很 不 现实 的 。 

3) 自治 系统 之 间 的 路 由 选择 必须 考虑 有 关 策 略 。 

BGP 的 基本 原理 : 每 一 个 自治 系统 的 管理 员 要 选择 至 少 一 个 路 由 器 (可 以 有 多 个 ) 作为 
该 自治 系统 的 “BGP 发 言 人 ” 一 个 BGP 发 言 人 要 与 其 他 自治 系统 中 的 BGP 发 言 人 交换 路 
信息 , 就 要 先 建 立 TCP 连接 (可见 BGP 报 文 是 通过 TCP 传送 的 ， 也 就 是 说 BGP 报 文 是 TCP 
报 文 的 数据 部 分 )， 然 后 在 此 连接 上 交换 BGP 报 文 以 建立 BGP 会 话 ， 再 利用 BGP 会 话 交 换 
路 由 信息 。 各 BGP 发 言 人 互相 交换 网 络 可 达 性 的 信息 后 ， 各 BGP 发 言 人 就 可 找 出 到 达 各 自 
治 系统 比较 好 的 路 由 了 。 

2. BGP 的 特点 

1) BGP 交换 路 由 信息 的 结 点 数量 级 是 自治 系统 数 的 量 级 ， 这 要 比 自治 系统 中 的 网 络 数 
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少 很 多 。 

2) 每 一 个 自治 系统 中 BGP 发 言 人 【或 边界 路 由 器 ) 的 数目 是 很 少 的 ， 这 样 就 使 得 自治 
系统 之 间 的 路 由 选择 不 过 分 复杂 。 

3) BGP 支持 CIDR， 因 此 BGP 的 路 由 表 也 就 应 当 包 括 目 的 网 络 前 级 、 下 一 跳 路 由 器 以 
及 到 达 该 目的 网 络 所 要 经 过 的 各 个 自治 系统 序列 。 

4) 在 BGP 刚刚 运行 时 ，BGP 的 邻 站 是 交换 整个 的 BGP 路 由 表 , 但 以 后 只 需要 在 发 生变 
化 时 更 新 有 变化 的 部 分 。 这 样 对 节省 网 络 带 宽 和 减少 路 由 器 的 处 理 开销 方面 都 有 好 处 。 

3. BGP 的 4 种 报 文 

1) 打开 〈Open) 报 文 : 用 来 与 相 邻 的 另 一 个 BGP 发 言 人 建立 关系 。 

2) 更 新 (Update) 报 文 : 用 来 发 送 某 一 路 由 的 信息 以 及 列 出 要 撤销 的 多 条 路 

3) 保 活 (Keepalive) 报 文 : 用 来 确认 打开 报 文 和 周期 性 地 证 实 邻 站 关系 。 

4) 通知 (Notificaton〉 报 文 : 用 来 发 送 检测 到 的 差错 。 


知识 点 76 RIP、OSPF、BGP 最 终 陈述 


RIP、OSPF、BGP 总 结 见 表 4-7。 
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表 4-7 RIP、OSPF、BGP 总 结 



































































































































主要 特点 RIP OSPF BGP 
网 关 协 议 内 部 内 部 外 部 
路 由 表 内 容 的 网 络 ， 下 一 跳 ， 距 离 目的 网 络 ， 下 一 跳 ， 距 离 目的 网 络 ， 完 整 路 径 
最 优 通路 依据 跳 数 费 多 种 有 关 策 略 
算法 距离 -向 量 协议 链 路 状态 协议 路 径 -向 量 协议 
传送 方式 传输 层 UDP 了 数据 报 建立 TCP 连接 
此 他 简单 、 效率 低 、 跳 数 为 16 不 可 达 ; | ”效率 高 、 路 器 频繁 交换 信息 ， 难 维持 一 
好 消息 传 得 快 ， 坏 消息 传 得 慢 致 性 ， 规 模 大 、 统 一 度量 为 可 达 性 



































cs 可 能 疑问 点 : 在 不 同 的 两 本 书 上 看 到 内 部 网 关 协 议 属 于 不 同 的 层 ， 一 会 儿 是 网 络 层 ， 
会 儿 是 传输 层 ， 内 部 网 关 协 议 到 底 属于 哪 一 层 ? 
解析 : 内 部 网 关 协 议 包括 RIP、OSPF， 外 部 网 关 协 议 包 括 BGP。 
通过 表 4-8， 这 个 题目 的 思路 就 很 清晰 了 。RIP 使 用 UDP 来 传送 ， 所 以 RIP 是 应 用 层 协 
议 ， 同 理 BGP 也 是 应 用 层 协议 。OSPEF 使 用 IP 数据 报 传送 ， 很 明显 是 传输 层 协议 。 但 是 有 些 
教材 一 定 要 说 是 网 络 层 ， 这 是 不 严谨 的 ! 


表 4-8 RIP、OSPF、BGP 的 传送 

























































































RIP OSPF BGP 












































使 用 UDP 传送 使 用 卫 数据 报 传送 使 用 TCP 传送 











一 个 协议 的 实现 需要 依赖 协议 所 在 层次 的 下 一 层 功 能 。 简 单 地 说 ， 如 果 TCP 需要 依赖 网 
际 层 协议 卫 ， 那 么 它 就 是 传输 层 的 协议 。 同 理 ， 如 果 RIP 需要 依赖 传输 层 的 UDP， 那 至 少 它 
应 该 是 被 定义 在 UDP 之 上 的 协议 ， 但 是 笔者 不 认为 它 能 算是 应 用 层 协议 。 
举 个 例子 ，ICMP 是 网 络 层 协议 ， 但 它 需要 依赖 耻 承载， 那么 ICMP 是 传输 层 协议 吗 ? 
说 明 TCP/IP 是 相当 不 严谨 的 。 严 格 意义 上 说 ， 根 本 就 没有 明确 定义 过 这 些 协议 的 位 置 。 学 习 
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这 些 协议 关键 是 掌握 它们 在 网 络 中 的 功能 和 如 何 应 用 它们 ， 至 于 它们 到 底 是 哪 一 层 的 协议 ， 
并 不 重要 。 


IP 组 播 











知识 点 77 组 播 的 概念 


前 面 就 提 到 过 一 共有 3 种 卫 地 址 : 单 播 地 址 、 组 播 地 址 和 广播 地 址 ， 本 节 内 容 主要 详细 
地 介绍 组 播 地 址 。 组 播 一 定 是 仅 应 用 于 UDP， 它 们 对 需 将 报 文 同时 传 往 多 个 接收 者 的 应 用 来 
说 非常 重要 。 而 TCP 是 一 个 面向 连接 的 协议 ， 它 意味 着 分 别 运 行 于 两 台 主机 (由 IP 地 址 来 
确定 ) 内 的 两 个 进程 (由 端口 号 来 确定 ) 之 间 存 在 一 条 连接 ， 所 以 是 一 对 一 的 发 送 。 

使 用 了 组 播 的 缘由 : 有 的 应 用 程序 要 把 一 个 分 组 发 送 给 多 台 目 的 主机 ， 采 用 的 方法 不 是 
让 源 主机 给 每 台 目 的 主机 都 发 送 一 个 单独 的 分 组 ， 而 是 让 源 主机 把 单个 分 组 发 送 给 一 个 组 播 
地 址 ， 该 组 播 地 址 标识 一 组 主机 。 网 络 把 这 个 分 组 复制 后 传递 给 该 组 中 的 每 台 主 机 。 主 机 可 
以 选择 加 入 或 者 离开 一 个 组 ， 而 且 一 台 主 机 可 以 同时 属于 多 个 分 组 。 

了 P 组 播 的 思想 : 源 主机 只 发 送 一 份 数据 ， 该 数据 中 的 目的 地 址 为 组 播 的 组 地 址 。 组 地 址 
中 的 所 有 接收 者 都 可 以 接收 到 同样 的 数据 副本 ， 并 且 只 有 组 播 内 的 主机 可 以 接收 数据 ， 网 络 
中 的 其 他 主机 不 可 能 收 到 该 数据 。 

与 广播 所 不 同 的 是 ， 主 机 组 播 时 仅 发 送 一 份 数据 ， 组 播 的 数据 仅 在 传送 路 径 分 岔 时 才 将 
数据 报复 制 后 继续 转发 ， 如 图 4-28 和 图 4-29 所 示 。 采 用 组 播 协议 可 明显 地 减轻 网 络 中 各 种 
资源 的 消耗 。 组 播 需 要 路 由 器 的 支持 才能 实现 ， 能 够 运行 组 播 协议 的 路 由 器 称 为 组 播 路 由 器 。 





































































































































































































































































































































































































































































































视频 服务 器 瑟 视频 服务 器 闻 记 
必 入 | 
了 使 用 多 播 时 ~ 归 图 发 送 1 次 多 播 
需要 发 送 90 次 单 播 90 个 
Ri HT 
3 R 告 生 
30 个 30 个 la 复制 
~ 1 个 
二 4 区 本 ed a 1 个 
Rg BR 
30 个 30 个 30 个 1 
一 i i ol : 2 ee 

















共有 90 个 主机 接收 视频 节目 


图 4-28 单 播 图 4-29 组 播 


知识 点 78 IP 组 播 地 址 


IP 使 用 DD 类 地 址 支持 组 播 。D 类 下 地 址 的 前 级 是 “1110” 因而 地 址 范围 是 224.0.0.0 一 
239.255.255.255， 每 一 个 D 类 地 址 标识 一 组 主机 ， 下 面 4 点 应 该 记 住 。 

1) 组 播 地 址 只 能 用 于 目的 地 址 ， 不 能 用 于 源 地 址 。 

2) 组 播 数 据 报 “ 尽 最 大 努力 交付 ” 不 提供 可 靠 交 付 。 

3) 对 组 播 数 据 报 不 产生 ICMP 差错 报 文 。 换 名 话说， 如 果 在 PING 命令 后 面 输入 组 播 地 
址 ， 将 永久 不 会 收 到 响应 ， 在 讲解 ICMP 的 时 候 已 经 提 到 过 





























































































































4) 并 非 所 有 了 D 类 地 址 都 可 以 作为 组 播 
IP 组 播 可 以 分 为 两 种 ， 一 种 是 只 在 本 
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地 址 。 
局 域 网 上 进行 硬 伯 





F 组 播 ， 另 一 种 











内 进行 组 播 。 前 一 种 虽然 简单 ， 但 是 很 重要 ， 











因为 现在 大 部 分 主机 都 是 通 ; 


.147 。 


因特网 的 范围 
入 因 特 


是 在 
过 局 域 网 接 





























网 的 。 在 因特网 上 进行 组 播 的 最 后 
组 播 组 的 所 有 成 员 。 


知识 点 79 组 播 地 址 与 MAC 地 址 


A 


组 播 
现 假设 组 播 地 址 为 224.215.145.230 ， 先 
11100000.11010111.10010001.11100110， 
六 进 制 表示 的 ， 所 以 只 要 把 二 进 
什么 ， 






























































所 的 IP 地 址 4 


阶段 ， 还 是 要 把 组 揪 


地 址 与 MAC 地 址 的 换算 算法 记 住 即 可 ， 下 面 将 换 
只 映射 人 地 址 的 


这 是 规定 ， 即 01010111.10010001.11100110 换 成 十 六 进 





数据 报 在 局 域 网 上 











的 换算 




















人 硬件 组 播 交 付 给 





























把 IP 地 址 换算 成 二 进 
后 面 23 位 ， 因 


第 


着 











位 一 组 合 就 可 以 了 ,其 














加 上 加 
但 是 疑问 又 来 了 ， 参 考 下 面 的 疑问 点 。 
疑问 : 组 播 MAC 地 址 和 



































组 播 IP 地 址 的 这 种 此 








过 程 模拟 一 遍 。 


为 MAC 地 址 是 月 


射 关 系 不 是 唯一 对 应 的 ， 


224.215.145$.230 一 
日 十 
24 位 取 0， 没 有 为 














出 为 57-91-E6， 然 后 再 在 前 面 











定 的 首部 ， 即 01-00-SE。 上 所以， 最 后 结果 应 该 是 01-00-5E-57-91-E6。 虽 然 结果 得 到 了 ， 





因为 在 32 位 四 











口 


和 








组 播 地 址 可 以 变化 的 28 位 
32 个 组 播 卫 了 地址 妈 
解析 : 能 映射 成 相同 MAC 地 址 的 不 
如 果 出 现 了 ， 那 么 加 入 其 中 一 个 组 的 主机 能 收 
会 做 出 判断 ， 丢 弃 不 属于 自己 的 组 播报 。 


4 移动 IP 


映射 了 其 













































































到 





知识 点 80 移动 IP 的 概念 





的 23 位 ， 还 剩 下 $ 位 是 可 以 
\ 会 导致 数据 报 发 送 错 
现在 同一 个 网 络 日 


射 一 个 组 播 MAC 地 址 。 这 样 会 
同 组 播 IP 地 址 日 











由 变化 的 ， 所 以 每 











三 4 








到 另 一 个 组 的 组 播报 ， 但 


是 1 


"a 


吴 
有 面 的 概率 很 小 ， 
该 主机 的 上 层 协 议 


? 









































随 着 移动 终端 设备 的 广泛 使 用 ， 移 动 计 

















机 和 移动 终端 等 设备 也 了 





于 始 需要 接 入 网 络 














(mternet)， 但 传统 的 卫 设计 并 未 考虑 3 


传统 的 他 地 址 包括 











机 的 地 址 在 数据 的 路 由 中 起 重要 作用 。 但 对 于 移动 结 点 ，! 
IP 地 址 在 两 方面 发 生 分 离 ， 一 方面 是 移动 结 点 需要 
而 移动 IP 便 是 为 了 让 移动 结 点 能 够 分 离 卫 地 址 这 
J 结构 而 设计 的 。 

出 差 到 上 海 分 公司 时 ， 只 要 简单 














所 以 
面 是 需要 这 种 标识 不 会 被 用 来 路 由 。 
面 功 能 ， 而 又 不 彻底 改变 现 有 互联 网 
网 如 ， 某 用 户 离 开 北 京 总 公司 ， 
外 脑 ) 连接 至 

用 户 依旧 能 使 用 北京 总 公司 和 
享 文人 





















































本 上 
作 。 
的 



































的 共享 打印 机 





























雪 














站 移动 结 点 会 在 链接 
两 方面 的 意义 : 一 方面 是 用 来 标识 唯一 的 主机 ， 另 一 方面 它 还 作为 主 








变化 互 





其 网 接 入 点 的 问题 。 























于 互联 网 接 入 点 会 不 断 发 生变 化 ， 








一 种 机 制 来 唯 


























地 将 








标识 自己 ， 另 一 方 
丽 方 








移动 结 点 〈 如 笔记 

















上 海 分 公司 网 络 上 ， 那 么 用 户 就 可 以 享受 到 跟 在 北京 总 公司 里 





一 样 的 所 有 操 

















， 或 者 可 以 依旧 访问 北京 总 





F 及 相关 数据 库 资源 ， 而 当 该 计算 机 移动 到 外 网 的 话 ， 尽 管 IP 地 址 没 变 ,但 是 不 外 














用 这 个 IP 地 址 来 找寻 路 由 了 ， 而 应 该 申 i 
诸如 此 类 的 种 种 操作 ， 让 用 户 感觉 不 到 自己 
总 结 来 说 就 是 移动 IP 技术 可 以 使 移动 结 点 以 





二 












































身 在 外 ] 


个 转交 地 址 ， 由 转交 地 址 来 实现 找 路 1 











公司 同事 计算 机 里 





以 





CC 








功能 。 
































功能 ， 并 保证 了 基于 网 络 IP 的 网 络 权限 好 


有 





漫游 过 程 ! 

















地 ， 同 事 也 感觉 不 到 你 已 经 上 
固定 的 网 络 人 PP 地 址 ， 实 现 跨 越 不 同 网 段 
不 发 生 任何 改变 。 听 起 来 





天 外 地 了 。 
的 漫游 


民 惹 ， 那 怎么 


上 时差 
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去 实现 呢 ? 下 面 用 提问 的 方式 来 慢 慢 引入 。 
问题 1， 实 现 移动 IP 需要 哪些 功能 实体 ? 
解析 :， 需 要 以 下 三 大 功能 实体 。 

1) 移动 结 点 : 具有 永久 卫 地址 的 移动 结 点 。 


址 ， 





























2) 本 地 代理 : 有 




















3) 外 部 代理 : 移动 结 点 的 漫游 链 路 上 的 路 | 


























个 端口 与 移动 结 点 本 地 链 路 相连 的 路 由 器 ， 它 根据 移动 用 户 的 转交 地 
采用 隧道 技术 转交 移动 结 点 的 数据 报 。 

















器 ， 它 通知 本 地 





是 移动 结 点 漫游 链 路 的 默认 路 由 器 。 


问题 2， 实 现 移动 IP 需要 哪些 技术 ? 





解析 : 需要 以 下 四 大 技术 。 
技术 一 : 代理 搜索 o 





























计算 机 要 知道 自己 是 否 1 
技术 二 : 申请 转交 地 址 。 


























移动 结 点 移动 到 外 网 时 从 外 代理 处 得 到 
已 经 居 无 定 所 了 ， 所 以 别人 寄 信 给 我 没有 











果 有 








人 写 信 给 我 就 直接 寄 给 他 ， 





交 地 址 。 


过 网 络 中 的 DHCP 服务 器 动态 地 获得 一 个 IP 地 址 ， 就 好 像 家 是 


技术 三 : 登录 。 





E 在 漫游 ， 这 8 


然后 再 



































加 





就 要 月 








用 户 代理 





己 的 转交 地 址 ， 

















日 到 代理 搜索 技术 。 






































移动 结 点 到 达 外 网 时 进行 
技术 四 : 隧道 。 



































系列 认证 、 注 册 、 








| 他 转交 给 我 ， 这 个 





建立 隧道 的 过 程 。 





本 地 代理 与 外 部 代理 之 间 临 时 建立 的 双向 数据 通道 。 
< 可 能 疑问 点 : 移动 耻 和 动态 IP 有 什么 区 别 ? 
解析 : 移动 耻 和 动态 IP 是 两 个 完全 不 同 的 概念 。 动 态 IP 是 指 局 域 网 中 的 计算 机 可 以 通 














的 临时 地 址 ， 就 好 像 我 现在 到 了 外 地 , 无 依 无 靠 ， 
定 地 址 ， 我 要 找 一 个 有 
固定 住址 在 移动 IP 领域 就 称 为 转 





司 定 住址 的 朋友 ， 以 后 如 























HH 








每 次 拨号 登录 都 








的 电 





日 中 地 ， 





会 是 不 同 的 全 地 址 ， 即 自动 获取 IP 地 址 ， 所 以 就 不 需要 用 户 在 计算 机 的 网 络 设置 中 指定 IP 
地 址 。 


知识 点 81 








移动 IP 的 通信 过 程 


移动 IP 技术 的 通信 过 程 如 下 : 














1) 移动 结 点 在 本 地 网 时 ， 按 传统 的 TCP/IP 方式 进行 通信 在 本 地 网 有 固 
2) 移动 结 点 漫游 到 一 个 外 地 网 络 时 ， 仍 然 使 用 

















通信 对 端 发 给 它 














是 转交 地 址 。 移 动 P 的 转交 地 址 可 以 是 外 部 代 弄 
3) 本 地 代理 接收 来 自转 交 

















定 的 地 址 )。 








国定 的 IP 地 址 进行 通信 。 为 了 能 够 收 到 

















的 IP 分 组 , 移动 结 点 需要 向 本 地 代理 注 











册 当 前 的 位 


年 地址 ， 这 个 位 置地 址 就 



































的 地 址 或 动态 配置 








也 址 的 注册 后 ， 会 构建 





给 移动 结 点 的 全 分 组 通过 隧道 送 到 转交 地 址 处 。 
4) 在 转交 地 址 处 解除 隧道 封装 ， 恢 复出 原始 的 IP 分 组 ， 最 后 送 到 移动 结 点 ， 这 样 移动 


结 点 在 儿 





网 就 


























能 够 收 到 这 些 送 给 它 的 全 分 组 了 。 
5) 移动 结 点 在 外 网 通过 外 网 的 路 由 器 或 者 外 代理 向 通 



































的 一 个 地 址 。 








条 通 向 转交 地 址 的 隧道 ， 将 截获 的 发 




















言 对 端 发 送 IP 数据 报 。 


吾 


6) 当 移 动 台 
通信 了 。 




















7) 当 移 动 结 点 回 到 本 地 网 时 ,移动 结 点 站 本 





点 来 到 另 一 个 外 网 时 ， 只 需要 向 本 地 代理 


用 传统 的 TCP/IP 方式 进行 通信 。 


总 结 : 移动 下 为 移动 主机 设置 了 两 个 下 地 址 ， 即 了 
的 是 主 地 址 。 当 移动 到 另外 一 个 网 络 时 ， 需 要 获得 





机 在 本 地 网 时 ， 使 月 






































也 代 
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更 新 注册 的 转交 地 址 ， 就 可 以 继续 


里 注销 转交 地 址 ， 这 时 移动 结 点 又 将 使 








地 址 和 和 


地 址 《转交 地 址 )。 移 动 主 


























个 辅助 的 临时 地 址 ， 














但 是 此 时 主 地 址 仍然 保持 个 变 。 当 从 外 网 移 回 本 地 网 时 ， 辅 地址 改变 或 撤销 ， 页 主 地 址 仍然 


保持 不 变 。 


弗 网 络 层 设备 


知识 点 82 路 由 器 的 组 成 与 功能 











路 
务 是 ; 
去 的 
一 跳 路 由 器 

整个 路 














| [SS 


















































的 地 (目的 网 络 )， 把 该 分 纪 
也 按照 这 种 方法 处 到 
| 器 的 结 


器 工作 在 网 络 层 ， 实 质 上 是 一 利 
接 不 同 的 网 络 转发 分 组 。 也 就 是 说 ， 将 路 











多 个 输入 端 





和 多 个 输出 端 

















的 专用 计算 机 ， 其 任 




















1 器 某 个 输入 端 


收 到 的 分 组 ， 按 照 分 组 要 














Ee 


作 | 








构 可 划分 为 两 大 类 : 


路 








己 


3 一 一 网 络 层 
2 一 一 数据 链 路 
1 一 一 物理 层 














路 由 选择 部 分 





由 选择 处 理 器 


路 由 选择 协议 

















昌 从 路 由 器 的 某 个 合适 的 输出 端口 转发 给 下 一 跳 路 由 
分 组 ， 直 到 该 分 组 到 达 终 点 为 止 。 





Be 





路 由 选择 部 分 和 分 组 转发 部 分 ， 如 图 4-30 所 示 。 


路 由 表 
































名 








4- 


的 任务 是 根据 所 选 定 上 





























交换 结构 

















30 路 由 器 的 结构 


的 路 由 选择 协议 构造 出 路 


























相 邻 路 由 器 交换 路 | 





信息 而 不 断 更 新 和 & 


任 护 路 


























本 
了 | 














分 组 转发 部 分 


FH 











入 端口 接 ! 











必 到 分 组 后 ， 























交换 结构 是 路 由 器 上 
种 常 























的 关键 部 件 ， 它 将 分 引 


分 组 成 : 一 组 输入 端口 、 
恨 据 转发 表 对 分 组 进行 处 型 

















日 从 一 个 输入 端口 




















] 的 交换 方法 :通过 存储 器 进行 交换 、 








识 点 83。 
【 例 4-14】 
I . 中 继 器 




















F 3 种 交换 了 解 即 可 ， 不 要 求 掌握 。 下 面 结合 





(2010 年 统考 真题 ) 下列 





名 


4-30 来 详细 介绍 














网 络 设备 中 ， 能 够 抑 
工 ， 集线器 








表 ， 其 核心 部 件 是 路 由 选择 处 到 
交换 结构 和 一 
E， 然 后 从 一 个 合适 的 输出 端口 
转移 到 某 个 合适 的 输出 端口 。 有 3 
通过 总 线 进行 交换 和 通过 互联 网 络 进行 交换 。 以 


广播 

















表 ， 同 时 经 常 或 定期 地 和 
EB 。 
输出 端口 ， 交 换 结构 从 输 

转发 出 去 









































和 可 
Do 








路 由 器 的 工作 流程 ， 参 考 知 











风 其 的 是 )。 
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II.， 网 桥 JV. 路 由 器 
A. 仅 工 和 开 B. 仪 H[I C. 仅 II 和 JIV D. 仅 IV 








A thy el a 
由 于 网 络 拓扑 的 设计 和 连接 问题 ， 或 其 他 原因 导致 广播 在 网 段 内 大 量 复制 、 传 播 数据 帧 ， 
终 导致 网 络 性 能 下 降 ， 甚 至 网 络 瘫痪 ， 这 就 是 广播 风暴 。 所 以 需要 有 能 够 隔离 | 者 城 的 设备 
才 可 以 抑制 广播 风暴 ， 只 有 路 由 器 可 以 隔离 广播 域 ， 总 结 如 下 : 
隔离 广播 域 隔离 冲突 域 设备 所 在 的 层 






































































































































中 继 占 x x 物理 层 

集线器 x x 物理 层 

网 桥 x y 数据 链 路 层 

交换 机 x y 数据 链 路 层 

路 由 器 y y 网 络 层 
知识 点 83 路 由 表 与 路 由 转发 

讲解 工作 流程 前 先 把 一 些 易 混 的 概念 总 结 一 下 。 











1) 转发 就 是 路 由 器 根据 转发 表 将 用 户 的 卫 数据 报 从 合适 的 端口 转发 出 去 。 

2) 路 由 选择 则 是 按照 分 布 式 算法 , 根据 从 各 相 邻 路 由 器 得 到 的 关于 网 络 拓扑 的 变化 情况 ， 
动态 地 改变 所 选择 的 路 由 。 

3) 路 由 表 是 根据 路 由 选择 算法 得 出 的 ， 而 转发 表 是 从 路 由 表 得 出 的 。 

注意 : 在 讨论 路 由 选择 的 原理 时 ， 往 往 区 分 转发 表 和 路 由 表 。 

详细 工作 流程 如 下 : 

1) 首先 路 由 器 从 线路 上 接收 分 组 ， 也 就 是 图 4-30 的 输入 端口 ， 经 过 1 时 进行 物理 层 处 
理 (进行 比特 的 接收 ), 经 过 2 时 进行 数据 链 路 层 处理 〈 剥 去 帧 头 、 帧 尾 ， 得 到 了 IP 数据 报 )， 
然后 分 组 就 被 送 入 网 络 层 的 模块 ， 如 图 4-31 所 示 。 阁 接收 的 分 组 是 路 由 器 之 间 交 换 路 由 信息 
的 分 组 (如 RIP 和 OSPF 分 组 )， 则 把 这 种 分 组 送 交 路 由 器 的 路 由 选择 部 分 中 的 路 由 选择 处 理 
器 。 若 接收 的 是 数据 分 组 ， 则 按照 分 组 首部 中 的 目的 地 址 查找 转发 表 ， 根 据 得 到 的 结果 ， 分 
组 就 经 过 交换 结构 到 达 合 适 的 输出 端口 。 当 一 个 分 组 正在 查找 转发 表 时 ， 后 面 又 紧 跟 着 从 这 
个 输入 端口 收 到 另 一 个 分 组 ， 这 个 分 组 就 必须 在 队列 中 排队 ， 因 而 产生 了 一 定 的 时 延 ， 详 见 
图 4-31。 











































































































































































































































































































从 网 络 层 处 理 
线 分 组 排队 






让 数据 链 路 层 交 

业 物理 层 处 理 效 据 链 路 层 
构 

分 

" 查 表 和 转发 























图 4-31 输入 端口 的 处 理 


2) 从 交换 结构 传送 过 来 的 分 组 先进 行 缓存 ， 数 据 链 路 层 处 理 模块 将 给 分 组 加 上 数据 链 路 
层 的 首部 和 尾部 ， 交 给 物理 层 后 发 送 到 外 部 线路 ， 如 图 4-32 所 示 。 















































路 


当 路 | 


存储 空 


丢 和 奔 。 路 


补充 知识 点 : 苔 路 


网 络 层 处 理 
分 组 排队 


缓存 管理 














4-32 ”输出 端 


数据 链 路 层 
处 理 


物理 层 


























的 处 理 
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处 理 


























由 器 内 





理 分 组 的 




















速率 达 不 到 








进入 队列 


2 








速率 ， 则 队列 








ee 



























































最 终 必 定 减 少 到 零 ， 这 就 使 



































面 册 j 









































由 嫩 











的 输入 或 办 





入 队列 

















的 分 组 





























诸 空 间 而 只 能 
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|! 

















队列 产生 ; 




















Er: 














【 例 4-15】 


LU 





( 
I . 运行 路 由 | 


2012 年 统考 真 





/1 








日 











SA 谍 
































.监测 到 拥 


始 时 ， 合理 于 








基 





页 ) 下 列 关于 IP 路 由 器 功能 的 


年 IP 分 组 


造成 分 组 


组 丢失 的 





大 








O 〇 












































正确 











II， 对 收 到 的 人 P 分 组 头 进行 差错 校 验 ， 确 保 传输 的 公分 组 不 丢失 




















IV. 
A. 仅 II、IV 





C. 仅 T、II、 


解析 : C。 





I : 路 由 器 上 都 会 运行 相 
器 必须 完成 的 ， 故 工 正确 。 


lV 








应 的 路 
































J : 当 监 测 至 
JI: 尽管 路 














D. 工 、 工 、 






































器 收 到 的 数据 报 的 首部 


问题 报 文 ， 故 II 错误 。 






























































IV: 这 个 是 路 由 表 最 基本 的 路 由 功能 ， 当 路 
照 分 组 要 去 的 目的 地 (目的 网 络 ), 把 该 


分 组 从 路 | 


























HI 
HI IV 


协议 ， 如 RIP、OSPF 协议 等 ， 另 外 ， 设 


| 拥塞 时 ， 路 由 器 会 将 全 分 组 丢弃 ， 并 向 源 点 发 送 源 抑制 报 文 ， 故 工 正 确 。 
| 器 会 对 IP 分 组 首部 进行 差错 校 验 ， 
有 的 字段 值 不 正确 








日 是 不 能 







































































民 据 收 到 的 卫 分 组 的 目的 卫 地 址 ， 将 其 转发 到 合适 的 输出 线路 上 
B. 仅 工 开 、 





= 


是 





路 由 表 也 



































角 保 传输 的 IP 分 组 不 丢失 。 
时 ， 就 丢弃 该 数据 报 ， 并 向 源 站 发 送 参 数 





器 某 个 输入 端口 收 到 分 组 后 ， 路 由 器 将 按 
器 的 某 个 合适 的 输出 端 














转发 给 下 一 跳 路 














由 器 。 下 一 跳 路 由 器 也 按照 这 种 方法 处 理 分 组 ， 直 到 该 分 组 到 达 终 点 为 止 ， 故 人 正确 。 
习题 

1. 在 TCP/IP 模型 中 ， 上 层 协 议 实 体 与 下 层 协 议 实 体 之 间 的 逻辑 接口 称 为 服务 访问 点 
(SAP)。 在 Internet 中 ， 网 络 层 的 服务 访问 点 是 ( Ye 

A. MAC 地 址 ”B. LLC 地 址 C. IP 地 址 D. 端口 号 

2. 下 列 能 反映 出 网 络 中 发 生 了 拥塞 现象 的 是 〈 )。 








网 络 结 点 接 i 

















， 随 着 网 络 负载 的 增加 ， 吞 吐 量 反而 降低 
发 和 发 出 的 分 组 越 来 越 多 
随 着 网 络 负载 的 增加 ， 天 吐 量 也 增加 
， 网 络 结 点 接收 和 发 出 的 分 纪 





卓越 来 越 少 


py 


HNWPEFPY 


> 王 
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. 路 由 器 转发 分 组 是 根据 报 文 的 〔 ys 
. LLC 地 址 B. 端口 号 C. MAC 地 址 “_D. IP 地址 
在 路 由 器 进行 互 连 的 多 个 局 域 网 的 结构 中 ， 要 求 每 个 局 域 网 〈 )。 
物理 层 、 数 据 链 路 层 、 网 络 层 协议 都 必须 相同 ， 而 高 层 协议 可 以 不 同 
物理 层 、 数 据 链 路 层 协 议 可 以 不 同 ， 而 数据 链 路 层 以 上 的 高 层 协 议 必 须 相 同 
. 物理 层 、 数 据 链 路 层 、 网 络 层 协议 可 以 不 同 ， 而 网 络 层 以 上 的 高 层 协议 必须 相同 
物理 层 、 数 据 链 路 层 、 网 络 层 协议 及 高 层 协 议 都 可 以 不 同 
下 列 协议 中 属于 网 络 层 协议 的 是 )。 
.IP I. TCP HI. FTP IV. ICMP 
I 和 I B. 和 III C. II 和 JIV D. I 和 ]IV 


6. 以 下 说 法 错误 的 是 (  ”)。 


制 称 六 


已 


PRy>EP>SSpRpy>eoapgy>opy> 学 > 总 日 上 








.路 由 选择 分 直接 交付 和 间接 交付 
， 直接 交付 时 ， 两 台 机 器 可 以 不 在 同一 物理 网 段 内 
， 间接 交付 时 ， 不 涉及 直接 交付 































































































直接 交付 时 ， 不 涉及 路 由 器 
[和 开 B. 和 I C. IIT 和 TV D. 工 和 IV 
路 由 器 在 能 够 开始 向 输出 链 路 传输 分 组 的 第 一 位 之 前 ， 必 须 接 收 到 整个 分 组 ， 这 种 机 
)。 
.存储 转发 机 制 B. 直通 交换 机 制 
.分 组 交换 机 制 D. 分 组 检测 机 制 























下 列 关 于 拥塞 控制 策略 的 描述 中 ，(  ) 符合 开 环 控制 。 

在 拥塞 已 经 发 生 或 即将 发 生 时 做 出 反应 ， 调 节 交 通 流 

根据 用 户 的 协议 限制 进入 网 络 的 交通 ， 从 而 阻止 拥塞 的 发 生 
需要 实时 将 网 络 的 状态 反馈 到 调节 交通 的 地 点 (通常 是 源 ) 
不 需要 预 留 茶 些 资源 ， 资 源 的 使 用 率 很 高 
下 列 关 于 交换 机 式 网 络 和 路 由 网 络 的 描述 ,，〈 ”) 是 错误 的 。 

交换 机 式 网 络 整个 帧 是 以 MAC 地 址 为 基础 进行 传输 的 

路 由 网 络 中 ， 路 由 器 从 帧 中 提取 出 分 组 ， 然 后 利用 分 组 中 的 地 址 来 决定 它 的 目标 去 向 
交换 机 不 必 理 解 分 组 中 所 使 用 的 网 络 协议 





























































































































































































































.路 由 器 不 必 理 解 分 组 中 的 网 络 协议 

.路 由 器 进行 间接 交付 的 对 象 是 关 

.脉冲 信号 B. 帧 

. IP 数据 报 D. UDP 数据 报 
.在 因特网 中 ， 一 个 路 由 器 的 路 由 表 通 常 包含 )。 




































































目的 网 络 和 到 达 该 目的 网 络 的 完整 路 径 

所 有 的 目的 主机 和 到 达 该 目的 主机 的 完整 路 径 

目的 网 络 和 到 达 该 目的 网 络 路 径 上 的 下 一 个 路 由 器 的 耳 地 址 
目的 网 络 和 到 达 该 目的 网 络 路 径 上 的 下 一 个 路 由 器 的 MAC 地 址 
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. 下列 关 于 路 由 算法 的 描述 中 ,〈  ”) 是 错误 的 。 
.静态 路 由 有 时 也 被 称 为 非 自 适应 的 算法 
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14. 


.动态 路 由 算法 需要 实时 获得 网 络 的 状态 
因特网 的 REP、OSPF 协议 、BGP 分 别 使 用 了 什么 路 由 选择 算法 (。”)。 
， 路径- 向 量 路 由 选择 协议 ”本 ， 链 路 状态 协议 。 ”三 .距离 -向 量 路 由 选择 协议 
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fh 态 路 由 所 使 用 的 路 由 选择 一 旦 启动 就 不 能 修改 
动态 路 由 也 称 为 自 适应 算法 ， 会 根据 网 络 的 拓扑 变化 和 流量 变化 改变 路 由 决策 


型 
































































































































I、I、III B. HH、 Ul I 
lH、 I、 I D. I II、 I 
在 因特网 中 (不 考虑 NAT)， 卫 分 组 从 源 结 点 到 目的 结 点 可 能 要 经 过 多 个 网 络 和 路 












































由 器 。 在 传输 过 程 中 ， 卫 分 组 头 部 中 的 (  ” )。 











源 地 址 和 目的 地 址 都 不 会 发 生变 化 
源 地 址 有 可 能 发 生变 化 而 目的 地 址 不 会 发 生变 化 
源 地 址 不 会 发 生变 化 而 目的 地 址 有 可 能 发 生变 化 
源 地 址 和 目的 地 址 都 有 可 能 发 生变 化 



































. 下列 哪 一 项 不 属于 路 由 选择 协议 的 功能 ? (  ) 

.获取 网 络 拓扑 结构 的 信息 B. 选择 到 达 每 个 目的 网 络 的 最 优 路 径 

.构建 路 由 表 D. 发 现下 一 跳 的 物理 地 址 

.在 因特网 中 ,IP 分 组 的 传输 需要 经 过 源 主机 和 中 间 路 由 器 到 达 目 的 主机 ,通常 (  )。 
， 源 主机 和 中 间 路 由 器 都 知道 IP 分 组 到 达 目 的 主机 需要 经 过 的 完整 路 径 

， 源 主机 知道 下 分 组 到 达 目 的 主机 需要 经 过 的 完整 路 径 ， 而 中 间 路 由 器 不 知道 
. 源 主机 不 知道 人 P 分 组 到 达 目 的 主机 需要 经 过 的 完整 路 径 ， 而 中 间 路 由 器 知道 
， 源 主机 和 中 间 路 由 器 都 不 知道 IP 分 组 到 达 目 的 主机 需要 经 过 的 完整 路 径 
17. 
































下 













































































































































































在 链 路 状态 路 由 算法 中 ， 每 个 路 由 器 得 到 了 网 络 的 完整 拓扑 结构 后 ， 使 用 (  ) 














算法 来 找 出 从 它 到 其 他 路 由 器 的 路 径 长 度 。 


A. 
G: 


18. 


A. 














. 头 部 长 度 字段 和 总 长 度 字段 都 是 以 8bit 为 计数 单位 


Prim 最 小 生成 树 算法 B. Dijkstra 最 短路 径 算 法 
Kruskal 最 小 生成 树 算 法 D. 拓扑 排序 

下 列 关 于 分 层 路 由 的 描述 中 ，( ) 是 错误 的 。 

采用 了 分 层 路 由 之 后 ， 路 由 器 被 划分 成 区 域 


































































































， 每 个 路 由 器 不 仅 知道 如 何 将 分 组 路 由 到 自己 区 域 的 目标 地 址 ， 而 且 知 道 如 何 路 由 到 





























其 他 区 域 











， 和 采用 了 分 层 路 由 后 ， 可 以 将 不 同 的 网 络 连接 起 来 
， 对 于 大 型 网 络 ， 可 能 需要 多 级 的 分 层 路 由 来 管理 
. 卫 分 组 头 部 中 有 两 个 有 关 长 度 的 字段 ， 一 个 是 头 部 长 度 字 段 ， 另 一 个 是 总 长 度 字段 ， 


























) 
































头 部 长 度 字 段 以 8bit 为 计数 单位 ， 总 长 度 字 段 以 32bit 为 计数 单位 
头 部 长 度 字段 以 32bit 为 计数 单位 ， 总 长 度 字段 以 8bit 为 计数 单位 












































， 头 部 长 度 字段 和 总 长 度 字段 都 是 以 32bit 为 计数 单位 
.动态 路 由 选择 和 静态 路 由 选择 的 主要 区 别 是 (  ”)。 
.动态 路 由 选择 需要 维护 整个 网 络 的 拓扑 结构 信息 ， 而 静态 路 由 选择 只 需要 维护 有 限 










































































的 拓扑 结构 信息 
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.动态 路 由 选择 需要 使 用 路 由 选择 协议 去 发 现 和 维护 路 由 信息 ， 而 静态 路 由 选择 只 需 









































要 手动 配置 路 由 信息 





























.动态 路 由 选择 的 可 扩展 性 要 大 大 优 于 静态 路 由 选择 ， 因 为 在 网 络 拓扑 结构 发 生 了 变 


























化 时 ， 路 由 选择 不 需要 手动 配置 去 通知 路 由 器 


















































.动态 路 由 选择 使 用 路 由 表 ， 而 静态 路 由 选择 不 使 用 路 由 表 

.对 路 由 选择 协议 的 一 个 要 求 是 必须 能 够 快速 收敛 ， 所 谓 “ 路 由 收敛 ”是 指 (  )。 
.路 由 器 能 把 分 组 发 送 到 预订 的 目标 

.路 由 器 处 理 分 组 的 速度 足够 快 

.网 络 设备 的 路 由 表 与 网 络 拓扑 结构 保持 一 致 

， 能 把 多 个 子 网 汇聚 成 一 个 超 网 

. 在 IPv4 中 ， 组 播 地 址 是 (  ”) 地 址 。 




































































































































































. A 类 B. B 类 C. C 类 D. DD 类 
. 下 面 的 地 址 中 ， 属 于 本 地 回路 地 址 的 是 ( ””)。 

. 10.10.10.1 B. 255.255.255.0 

. 127.0.0.1 D. 192.0.0.1 


. 假设 有 一 个 B 类 地 址 指定 了 子 网 掩 码 255.255.255.0， 则 每 个 子 网 可 以 有 的 主机 数 为 


. 256 B. 254 C. 1024 D. 1022 
. 在 全 首部 的 字段 中 ， 与 分 片 和 重组 无 关 的 是 ( 。”)。 





注 : 假设 现在 已 经 分 片 完成 。 














.总 长 度 B. 标识 C. 标志 D. 片 偏 移 
26. 

















网 络 中 如 果 出 现 了 错误 会 使 得 网 络 中 的 数据 形成 传输 环 路 而 无 限 转发 环 路 的 分 组 ， 


IPv4 协议 使 用 〈 ) 解决 该 问题 。 


A. 
G: 


2 


.如 果 用 户 网 络 需要 划分 成 5 个 子 网 ， 每 个 子 网 最 多 20 



























































报 文 分 片 B. 增加 校 验 和 

设 定 生命 其 D. 增加 选项 字段 

把 IP 网 络 划 分 成 子 网 ， 这 样 做 的 好 处 是 
.增加 冲突 域 的 大 小 B. 增加 主机 的 数量 
. 减 小 广播 域 的 大 小 D. 增加 网 络 的 数量 
.在 一 条 点 对 点 的 链 路 上 ， 为 了 减少 地 址 的 浪费 ， 子 网 掩 码 应 该 指定 为 )。 
. 255.255.255.252 B. 255.255.255.248 
. 255.255.255.240 D. 255.255.255.196 

民 据 NAT 协议 ， 下 列 下 地址 中 ( ) 不 允许 出 现在 因特网 上 。 
. 192.172.56.23 B. 172.15.34.128 
. 192.168.32.17 D. 172.128.45.34 








主机 ， 则 适用 的 子 网 掩 码 是 





Dy 
Lt 





: :233.255.255.192 B. 255.255.255.240 
. 255.255.255.224 D. 255.255.255.248 
. 互联 网 规定 的 B 类 私有 地 址 为 (  )。 

. 172.16.0.0/16 B. 172.16.0.0/12 
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C. 172.15.0.0/16 D. 172.15.0.0/12 

32. 以 下 给 出 的 地 址 中 ， 属 于 子 网 192.168.15.19/28 的 主机 地 址 是 )。 

I . 192.168.15.17 II. 192.168.15.14 

II. 192.168.15.16 IV. 192.168.15.31 

A. 仅 I B. 仅 工 、 工 

C. 仅 工 _II、IV D. ITI、I、IHI 和 TV 

33. 如 果 IPv4 的 分 组 太 大 ， 则 会 在 传输 中 被 分 片 ， 那 么 在 ) 地 方 将 对 分 片 后 的 数 
据 报 重组 。 

A. 中 间 路 由 器 B. 下 一 跳 路 由 器 

C. 核心 路 由 器 D. 目的 端 主机 

34. 下 面 的 地 址 中 ， 属 于 单 播 地 址 的 是 ( 六 

A. 172.31.128.255/18 B. 10.255.255.255 

C. 192.168.24.59/30 D. 224.105.5.211 

35. 某 端口 的 耳 地址 为 172.16.7.131/26， 则 该 他 地 址 所 在 网 络 的 广播 地 址 是 ( )。 

A. 172.16.7.255 B. 172.16.7.129 

C. 172.16.7.191 D. 172.16.7.252 

36. 主机 地 址 172.16.2.160 属于 下 面 哪 一 个 子 网 ? ( ) 

A. 172.16.2.64/26 B. 172.16.2.96/26 

C. 172.16.2.128/26 D. 172.16.2.192/26 


37. CIDR 技术 的 作用 是 ( 站 

A. 把 小 的 网 络 汇聚 成 大 的 超 网 B. 把 大 的 网 络 划 分 成 小 的 子 网 

C. 解决 地 址 资源 不 足 的 问题 D. 由 多 个 主机 共享 同一 个 网 络 地 址 

38. 设 有 两 个 子 网 202.118.133.0/24 和 202.118.130.0/24， 如 果 进 行路 由 汇聚 ， 得 到 的 网 
络 地 址 是 ( )。 






























































A. 202.118.128.0/21 B. 202.118.128.0/22 
C. 202.118.130.0/22 D. 202.118.132.0/20 

39. 可 以 动态 为 主机 配置 卫 地址 的 协议 是 ( )。 

A. ARP B. RARP C. DHCP D. NAT 





























40. 主机 A 发 送 IP 数据 报 给 主机 B， 途中 经 过 了 5 个 路 由 器 , 请问 在 此 过 程 中 总 共 使 用 
了 ) 次 ARP 协议 。 

A. 5 B. 6 C. 10 D. 11 

41. 为 了 使 互联 网 中 的 路 由 器 报告 差错 或 提供 有 关 意 外 情况 的 信息 , 在 TCP/IP 中 设计 了 
一 个 特殊 用 途 的 报 文 机 制 ， 称 为 〈 Da 

A. ARP B. RARP C. ICMP D. IGMP 

42. ICMP 报 文 的 传输 方式 是 泥 

A. 无 连接 的 UDP 数据 报 形式 传送 

B. 面向 连接 的 TCP 报 文 形式 传送 

C. 放 在 人 * 数据 报 的 首部 字段 中 传送 

D. 放 在 了 P 数据 报 的 数据 字段 中 传送 

43. ICMP 有 多 种 控制 报 文 ， 当 网 络 中 出 现 拥 塞 时 ， 路 由 器 发 出 〈 ) 报 文 。 
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A. 路 由 重 定向 
C. 源 抑制 














44， 当 路 由 器 无 法 转发 或 传送 人 P 数据 报时 ， 向 初始 源 站 点 发 加 

















A. 路 由 重 定向 
C. 源 抑制 
45. IPv6 的 地 址 长 度 为 














《 


A. 32 B. 64 
46. 如 果 一 台 路 由 器 接收 到 的 IPv6 数据 报 因 太 大 而 不 能 转发 到 输 


























把 该 数据 报 ( ”)。 





B. 目标 不 可 到 达 
D. 子 网 掩 码 请 求 





B. 目标 站 不 可 到 达 
D. 子 网 掩 码 请 求 


) 位 。 


A. 分 片 B. 和 暂 存 

47. 下 列 关于 IPv6 的 表述 中 ，( 
A. IPv6 的 头 部 长 度 是 不 可 变 的 
B.IPv6 不 允许 路 由 设备 来 进行 分 片 
C. IPv6 采用 了 16B 的 地 址 号 ， 





























D. IPv6 使 用 了 头 部 校 验 和 来 保证 传输 的 正确 性 














C. 128 D. 256 








C. 转发 D. 丢弃 


) 是 错误 的 。 

















里 论 上 不 可 能 用 完 

















六 

















一 个 ( ”) 报 文 。 








出 链 路 上 ， 则 路 由 器 将 














48. 一 个 IPv6 的 简化 写法 为 8: : D0: 123: CDEF: 89A, 那么 它 的 完整 地 址 应 该 是 ( 
A. 8000:0000:0000:0000:00D0:1230:CDEF:89A0 
B. 0008:00D0:0000:0000:0000:0123:CDEF:089A 
C. 8000:0000:0000:0000:D000:1230:CDEF:89A0 
D. 0008:0000:0000:0000:00D0:0123:CDEF:089A 








49. 用 于 域 间 选 路 的 协议 是 ( ”)。 

A. RIP B. BGP C. PIM D. OSPF 

50. RIP 规定 ，( )〉 跳 为 一 条 不 可 达 路 径 〈 此 知识 点 已 在 2010 年 真题 中 考查 过 )。 
A. 1024 B. 512 C. 16 D. 8 


51. 关于 RIP， 以 下 选项 中 错误 的 是 ( ); 




















A. RIP 使 用 距离 -矢量 








法 计算 最 佳 路 | 


B. RIP 规定 的 最 大 跳 数 为 16 
C. RIP 默认 的 路 由 更 新 周期 为 30s 
D. RIP 是 一 种 内 部 网 关 协 议 

52. 以 下 属于 EGP 的 是 )。 




















A. RIP 
C. BGPv4 


53. 运行 OSPF 协议 的 路 











的 路 由 器 就 知道 了 邻居 的 存在 























A. OSPF 协议 根据 链 路 状态 法 计算 最 佳 路 





























器 每 10s 向 它 的 各 个 接 

















B. OSPFVv2 
D. HELLO 














。 如 果 在 ( ) 秒 内 没有 从 特定 的 邻 
由 器 就 认为 那个 邻居 不 存在 了 。 
A. 30 B. 40 
54. 以 下 关于 OSPF 协议 的 描述 9 








C. 50 D. 60 





























PF， 最 准确 的 是 (  ”)。 
































B. OSPF 协议 是 用 于 自治 系统 之 间 的 外 部 网 关 协 议 



































C. OSPF 协议 不 能 根据 网 络 通信 情况 动态 地 改变 路 1 
































发 送 Hello 分 组 ， 接 收 到 Hello 分 组 








居 接 收 到 这 种 分 组 ， 路 


61. 




































































































































































































































































































































































分 组 会 被 转发 给 ( ”)。 


A. 


C 


62. 


A. 


B. 
G: 


D. 
63. 
A. 














移动 IP 的 本 地 代理 B. 移动 IP 的 外 部 代理 
主机 D. 丢弃 











第 4 章 网 络 层 “157。 

. OSPF 协议 只 能 适用 于 小 型 网 络 
. BGP 交换 的 网 络 可 达 性 信息 是 5 
.到 达 某 个 网 络 的 链 路 状态 的 摘要 信息 
.到达 某 个 网 络 的 最 短 距离 以 及 下 一 跳 路 由 器 
.到 达 某 个 网 络 的 下 一 跳 路 由 器 

到 达 某 个 网 络 所 经 过 的 路 径 
. BGP 报 文 封 装 在 ) 中 传送 。 
. 以太 帧 B. IP 数据 报 
. UDP 报 文 D. TCP 报 文 
. 下 面 有 关 BGP4 的 描述 中 ， 不 正确 的 是 站 
. BGP4 是 自治 系统 之 间 的 路 由 协议 
. BGP4 不 支持 CIDR 技术 
. BGP4 加 入 路 由 表 的 路 由 并 不 一 定 是 最 佳 路 由 
. BGP4 封装 在 TCP 段 中 传送 

. 下列 地 址 中 ，( ) 是 组 播 地 址 。 
. 10.255.255.255 B. 228.47.32.45 
. 192.32.44.59 D. 172.16.255.255 

.采用 了 隧道 技术 后 ， 如 果 一 个 不 运行 组 播 路 由 器 的 网 络 遇 到 了 一 个 组 播 数 据 报 ， 那 
( )。 
.丢弃 该 分 组 ， 不 发 送 错误 信息 
.丢弃 该 分 组 ， 并 且 通 知 发 送 方 错误 信息 

选择 一 个 地 址 ， 继 续 转 发 该 分 组 

对 组 播 数据 报 再 次 封装 ， 使 之 变 为 单一 目的 站 发 送 的 单 播 数据 报 ， 然 后 发 送 

， 如果 一 个 用 户 需 要 实现 漫游 ， 那 么 它 需 要 完成 以 下 哪 项 工作 ? 
.创建 一 个 本 地 代理 
.创建 一 个 外 部 代理 
.外 部 代理 与 该 用 户 本 地 代理 进行 联系 
.以 上 工作 都 要 完成 

一 个 主机 移动 到 了 男 一 个 局 域 网 中 ， 如 果 一 个 分 组 到 达 了 它 原来 所 在 的 局 域 网 中 ， 





如 果 一 台 主 机 的 IP 地 址 为 160.80.40.20016， 那 么 当 它 被 移动 到 了 另 一 个 不 属 了 
160.80/16 子 网 的 网 络 中 时 ， 它 将 沪 




















可 以 直接 接收 和 直接 发 送 分 组 ， 没 有 任何 影响 
既 不 可 以 直接 接收 分 组 ， 也 不 可 以 直接 发 送 分 
不 可 以 直接 发 送 分 组 ， 但 是 可 以 直接 接收 分 组 
可 以 直接 发 送 分 组 ， 但 是 不 可 以 直接 接收 分 组 
下 列 ( ”) 设备 可 以 隔离 ARP 广播 帧 。 
路 由 器 B. 网 桥 














注 

































































.路 | 


. 通常 的 路 
.路 | 
.路 
， 数据 链 路 层 、 
.网 络 层 与 传输 层 的 功能 
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器 处 理 的 信息 量 比 交 换 机 少 ， 





， 对 于 同一 目标 ， 路 由 器 只 提供 延迟 最 小 的 最 佳 路 





以 太 网 交换 机 D. 集线器 
， 关于 路 由 器 ， 下 列 说 法 中 正确 的 是 (  )。 
















































































器 不 
器 主要 实现 了 ( 








































































































器 可 以 文 持 多 种 网 络 层 协议 ， 
日 能 够 根据 IP 地 址 进行 转发 ， 而 且 可 以 根据 物理 
) 的 功能 。 
网 络 层 与 应 用 层 的 功能 






























































层 。” 这 种 说 法 是 否 错误 ? 
2) 试 解释 为 什么 ARP 高 速 缓存 每 存 入 一 个 项 目 就 要 设置 10~20min 的 超时 计时 器 。 这 


个 时 间 设 置 得 太 大 或 者 太 小 会 
71. 一 个 数据 报 长 度 为 4000B【〔 固 定 首部 长 度 ， 即 20B )。 现 在 经 过 一 个 网 络 传送 ， 但 此 
问 应 该 划分 为 几 个 短 些 的 数据 报 片 ?各 数据 报 


网 络 能 和 























多 传送 的 最 大 数据 报 长 度 为 1500B。 试 








因而 转发 速度 比 交 换 机 快 








并 提供 





















































.物理 层 、 数 据 链 路 层 与 网 络 层 的 功能 
.物理 层 与 网 络 层 的 功能 

.路 由 器 的 路 由 选择 部 分 ， 包 括 了 ( )。 

.路 由 选择 处 理 器 B. 路 由 选择 协议 
.路 由 表 D. 以 上 都 是 
.路 由 器 的 分 组 转发 部 分 由 ( ””) 部 分 组 成 。 
.交换 结构 B. 输入 端 
.输出 端口 D. 以 上 都 是 

. 试 简 述 路 由 器 的 路 由 功能 和 转发 功能 。 


. 为 什么 要 划分 子 网 ? 子 网 掩 码 的 作用 是 什么 ? 
. 1) 有 人 认为 :“ARP 癌 网 络 



































8 现 什么 问题 ? 

















片 的 数据 字段 长 度 、 片 偏 移 字 段 和 MEF 标志 应 为 什么 数值 ? 


J 

















总 长 度 、 


连接 到 3 
给 主机 A 的 全 代码， 请 它 递交 给 3 
DF、MEF 和 片 偏 移 。 
包括 14B 的 帧 头 ， 链 路 R1 一 R2 可 以 支持 的 最 大 帧 长 度 为 S12B， 其 ， 











标识 、 








假设 主机 A 被 连接 到 一 台 路 由 器 R1 | 
机 B。 假定 一 条 TCP 消息 包含 900B 的 数据 和 20B 的 TCP 首部 , 现在 该 消息 被 传递 
上 传输 的 每 个 分 组 中 IP 首部 的 
假定 链 路 A 一 R1 可 以 支持 的 最 大 帧 长 度 为 1024B， 其 中 











不 同 协议 之 间 的 分 组 转换 


地 址 进行 转发 





民 提 供 了 转换 地 址 的 服务 ， 因 





上 ，R1 又 连接 到 另 一 台 路 由 器 了 2 





FE 机 B。 请 写 出 在 3 条 链 路 -| 


























R2 一 B 可 以 支持 的 最 大 帧 长 度 为 512B， 其 中 包括 12B 的 帧 头 。 


73. 


表 4-9 中 20 个 字 节 为 一 个 IPv4 数据 报 上 
对 照 IPv4 首部 图 做 题 ， 如 果真 题 考查 这 种 形式 ， 一 












































表 4-9 JIPv4 数据 报 首部 








此 ARP 应 当 属 于 数据 链 路 























上 ，R2 又 被 












































包括 8B 的 帧 头 ， 链 路 





的 首部 ， 请 分 析 该 头 部 并 回答 之 后 的 问题 “可 
会 给 出 相应 的 首部 图 ， 考 生 不 必死 背 )。 























编号 1 2 3 4 5 6 8 9 10 
数据 45 00 00 30 52 52 40 00 80 06 
编号 11 12 13 14 15 16 17 18 19 20 
数据 2C 23 C0 A8 01 01 D8 03 E2 15 



































1) 该 他 数据 报 的 发 送 主机 和 接收 主机 的 地 址 分 别 是 什 
2) 该 中 数据 报 的 总 长 度 是 多 少 ? 头 部 长 度 是 多 少 ? 

3) 该 卫 分 组 有 分 片 吗 ? 如果 有 分 片 它 的 分 片 偏 移 量 是 
4) 该 卫 数据 报 是 由 什么 传输 层 协议 发 出 的 ? 
74. 试 辨 认 表 4-10 中 的 耳 地 址 的 网 络 类 别 。 
75， 试 回答 以 下 问题 。 

1) 子 网 掩 码 为 255.255.255.0 代表 什么 意思 ? 
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表 4-10 JIP 地 址 的 网 络 类 别 


IP 地 址 


类 别 





128.36.199.3 





2) 有 一 个 网 络 的 掩 码 为 255.255.255.248， 问 该 网 络 





21.12.240.17 





能 够 连接 多 少 个 主机 ? 





183.194.76.253 





3) 一 个 A 类 网 络 和 一 个 B 类 网 络 的 子 网 号 分 别 为 





192.12.69.248 





16bit 和 8bit， 问 这 两 个 网 络 的 子 网 掩 码 有 什么 不 同 ? 




















4) 一 个 B 类 地 址 的 子 网 掩 码 是 255.255.240.0, 试问 
在 其 中 每 一 个 子 网 上 的 主机 数 最 多 是 多 少 ? 














5) 一 个 A 类 网 络 的 子 网 掩 码 为 255.255.0.255， 它 是 否 











89.3.0.1 
200.3.6.2 
为 一 个 有 效 的 子 网 掩 码 ? 








6) 某 个 下 地址 的 十 六 进 制 表示 是 C22F1481， 试 将 其 转换 为 点 分 十 进 制 的 形式 。 这 个 地 


址 是 哪 一 类 网 络 ? 








76. 设 某 路 由 器 建立 了 路 由 表 ( 这 3 列 分 别 是 目的 网 络 、 子 网 撼 码 和 下 一 跳 路 由 器 ， 阁 























现在 共 收 到 5 个 分 组 ， 其 目的 站 卫 地 址 分 别 为 : 
1) 128.96.39.10 
2) 128.96.40.12 





直接 交付 则 最 后 一 列表 示 应 当 从 哪个 接口 转发 出 去 )， 见 表 4-11。 


























3) 128.96.40.151 
4) 192.4.153.17 








5) 192.4.153.90 
试 分 别 计算 下 一 跳 。 





表 4-11 路 由 表 
128.96.39.0 255.255.255.128 接口 0 
128.96.39.128 255.255.255.128 接口 1 
128.96.40.0 255.255.255,128 R2 
192.4.153.0 255.255.255.192 R3 
默认 R4 























77. 某 单 位 分 配 到 一 个 B 类 地 址 ， 其 网 络 地 址 为 129.250.0.0， 该 单位 有 4000 台 机 器 ， 





平均 分 布 在 16 个 不 同 的 地 点 。 如 果 选 用 子 网 掩 但 为 255.255.255.0, 试 给 每 


子 网 号 码 ， 并 计算 出 每 个 地 点 主机 号 码 的 最 小 值 和 最 大 值 。 








78. 有 如 下 的 4 个 /24 地 址 块 ， 试 进行 最 大 可 能 的 聚合 。 
212.56.132.0/24, 212.56.133.0/24, 212.56.134.0/24，212.56.135.0/24 
79. 有 两 个 CIDR 地 址 块 208.128/11 和 208.130.28/22。 是 否 有 哪 一 个 地 址 块 包含 了 另 一 























个 地 址 块 ? 如 果 有 ， 请 指出 ， 并 说 明理 由 。 








80. 一 个 自治 系统 有 5 个 局 域 网 , 如 图 4-33 所 示 。LAN2 至 LANS || 
150、3 和 15， 该 自治 系统 分 配 到 的 IP 地 址 块 为 30.138.118/23， 试 给 出 每 一 个 
































块 (包括 前 级 )。 


LAN2，91 台 主机 LAN3，150 台 主机 LAN4 











，3 台 主机 


9 中 LAN5，15 台 主机 


LANI1 








图 4-33 有 5 个 局 域 网 的 自治 系 乡 


统 


个 地 点 分 配 一 个 


的 主机 数 分 别 为 91、 
局 域 网 的 地 址 
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81. (2009 年 统考 真题 ) 某 公 司 网 络 拓扑 图 如 图 4-34 所 示 ， 路 由 器 R1 通过 接口 E1、E2 
分 别 连接 局 域 网 1、 局 域 网 2， 通 过 接口 L0 连接 路 由 器 R2， 并 通过 路 由 器 R2 连接 域名 服务 
器 与 互联 网 。R1 的 10 接口 的 耳 地 址 是 202.118.2.1; R2 的 0 接口 的 人 * 地址 是 202.118.2.2， 
L1 接口 的 卫 地 址 是 130.11.120.1，E0 接口 的 卫 地 址 是 202.118.3.1; 域名 服务 器 的 卫 地 址 是 
202.118.3.2。 






















































































L0 
202.118.2.2 








130. 11. 120.1 





202.118.2.1 
LO 













E0 
202.118.3.1 


域名 服务 器 





202.118.3.2 








图 4-34 某 公 司 网 络 拓 扑 图 








R1 和 R2 的 路 由 表 结 构 如 下 : 


的 网 络 IP 地 址 子 网 掩 码 下 一 跳 人 P 地 址 接 
































项 











1) 将 卫 地 址 空间 202.118.1.0/24 划分 为 两 个 子 网 ， 分 别 分 配给 局 域 网 1、 局 域 网 2， 每 
个 局 域 网 需 分 配 的 中 地址 数 不 少 于 120 个 。 请 给 出 子 网 划分 结果 ， 说 明理 由 或 给 出 必要 的 计 

2) 请 给 出 R1 的 路 由 表 ， 使 其 明确 包括 到 局 域 网 1 的 路 由 、 局 域 网 2 的 路 由 、 域 名 服务 
器 的 主机 路 由 和 互联 网 的 路 由 。 

3) 请 采用 路 由 聚合 技术 ， 给 出 R2 到 局 域 网 1 和 局 域 网 2 的 路 由 。 

82.， 以 下 地 址 中 的 哪 一 个 和 86.32/12 匹配 ? 

1) 86.33.224.123; 2) 86.79.65.216; 3) 86.58.119.74; 4) 86.68.206.154。 

83. 考虑 某 路 由 器 具有 下 列 路 由 表 项 〈 大 纲 样 题 )， 见 





































































































or 



































































































































































































































表 4-12。 表 4-12 某 路 由 器 的 路 由 表 项 
1) 假设 路 由 器 接收 到 一 个 目的 地 址 为 142.150.71.132 网 络 前 级 四 
的 卫 分 组 ， 请 确定 该 路 由 器 为 该 卫 分 组 选择 的 下 一 跳 ， 并 142.150.64.0/24 A 
解释 说 明 。 142.150.71.128/28 B 
2) 在 上 面 的 路 由 表 中 增加 一 条 路 由 表 项 ， 该 路 由 表 项 142.150.71.128/30 C 
使 以 142.150.71.132 为 目的 地 址 的 IP 分 组 选择 “A” 作 为 142.150.0.0/16 D 








下 一 跳 ， 而 不 影响 其 他 目的 地 址 的 他 分 组 转发 。 
3) 在 上 面 的 路 由 表 中 增加 一 条 路 由 表 项 , 使 所 有 目的 地 址 与 该 路 由 表 中 任何 路 由 表 项 都 
























































不 匹配 的 卫 分 组 被 转发 到 下 一 跳 “E?”。 
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4) 将 142.150.64.0/24 划分 为 4 个 规模 尽 可 能 大 的 等 长 子 网 , 给 出 子 网 掩 码 及 每 个 子 网 的 


可 分 配 地 址 范围 。 


84. 在 某 个 网 络 中 ，R1 和 R2 为 相 邻 路 由 器 ， 其 中 表 4-13 为 R1 的 原 路 由 表 ， 表 4-14 为 








R2 广播 的 距离 向 量 报 文 < 目的 网 络 ， 距 离 >， 请 根据 RIP 更 
新 R1 的 路 由 表 ， 并 写 出 更 新 后 的 R1 路 由 表 。 
85. RIP 使 用 UDP，OSPF 使 用 卫 ， 而 BGP 使 用 TCP， 





表 4-13 R1 的 原 路 由 表 























这 样 做 有 何 优点 ? 为 什么 RIP 周期 性 地 和 邻 站 交换 路 由 信 
息 ， 而 BGP 却 不 这 样 做 ? 

86. 试 将 以 下 的 IPv6 地 址 用 零 奈 缩 方 法 写成 简洁 形式 。 

1) 0000:0000:0F53:6382:AB00:67DB:BB27:7332 

2) 0000:0000:0000:0000:0000:0000:004D:ABCD 

3) 0000:0000:0000:AF36:7328:000A:87AA:0398 

4) 2819:00AF:0000:0000:0000:0035:0CB2:B271 

87. IGMP 的 要 点 是 什么 ? 

88. 简 述 一 台新 的 主机 进入 一 个 区 域 的 时 候 ， 在 外 部 代 
理 的 注册 过 程 。 

89.〈2013 年 统考 真题 ) 假设 Internet 的 两 个 自治 系统 构 
成 的 网 络 如 图 4-35 所 示 ， 自 治 系统 ASI 由 路 由 器 R1 连接 两 
个 子 网 构成 ， 自 治 系统 AS2 由 路 由 器 R2、R3 互 连 并 连接 3 
个 子 网 构成 。 各 子 网 地 址 、R2 的 接口 名 、R1 与 R3 的 部 分 接 
口 卫 地址 如 图 4-35 所 示 。 















































的 网 络 距离 下 一 跳 
10.0.0.0 0 直接 
30.0.0.0 7 R7 
40.0.0.0 3 R2 
45.0.0.0 4 R8 
180.0.0.0 5 R2 





190.0.0.0 
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表 4-14 R2 的 广播 报 文 



































的 网 络 距离 
10.0.0.0 4 
30.0.0.0 4 
40.0.0.0 2 
41.0.0.0 3 
180.0.0.0 5 








图 4-35 网络 拓扑 结构 





请 回答 下 列 问 题 。 





1) 假设 路 由 表 结 构 如 下 所 示 。 请 利用 路 由 聚合 技术 ， 给 出 R2 的 路 由 表 ， 要 求 包括 到 达 














4-35 所 示 中 所 有 子 网 的 路 由 ， 且 路 由 表 中 的 路 由 项 尽 可 能 少 。 


。 162。 
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目的 网 络 下 一 中 

















接 























2) 若 R2 收 到 一 个 
IP 分 组 ? 


3)R1l 与 R2 之 间 利 用 哪个 路 由 协议 交换 路 由 信息 ? 


的 分 组 中 进行 传输 ? 
习题 答案 


1. 解析 : C。 在 TCP/IP 模型 中 ， 网 络 接口 
可 称 为 网 络 层 ) 使 用 的 协议 了 






























































该 路 






































目的 耳 地 址 为 194.17.20.200 的 卫 分 组 ，R2 会 通过 哪个 接口 转发 该 





协议 的 报 文 被 封装 到 哪个 协议 


民 的 服务 访问 点 是 MAC 地 址 ; 在 网 际 层 〈 也 
要 是 P， 其 服务 访问 点 便 是 IP 地址; 而 传输 层 使 用 的 主要 协议 








为 TCP 和 UDP，TCP 使 用 的 服务 访问 点 为 TCP 的 端口 号 ，UDP 使 用 的 服务 访问 点 为 UDP 












































的 端口 号 。 
2. 解析 : A。 拥 塞 是 指 在 
的 可 用 部 分 ， 网 络 的 性 能 将 明显 变 差 。 当 网 络 








网 络 的 吞吐 量 就 会 随 着 网 络 负载 的 增加 而 不 断 下 降 。 在 网 络 ] 
网 络 负载 的 增加 而 线性 增加 。 





负载 的 增加 而 不 断 下 降 。 
3. 解析 : D。 











因为 路 

































































| 器 了 








4. 解析 : C。 本 层 及 本 











链 路 层 互 连 ， 物 理 层 协议 与 数据 链 路 层 协 议 可 以 不 同 ， 











层 以 下 的 协议 可 以 不 同 ， 


因此 ， 判 断 网 络 是 否 出 现 扩 


[ 作 在 网 络 层 ， 所 以 路 1 
且 是 高 层 协议 ， 




















但 是 网 络 














某 段 时 间 内 ， 如 果 对 网 络 中 某 一 资源 的 需求 超过 了 该 资源 提供 
发 生 拥 塞 时 ， 网 络 的 性 能 将 急剧 下 降 ， 整 个 
E 常 运行 时 ， 网 络 的 吞吐 量 将 随 
j 塞 的 依据 是 网 络 的 吞吐 量 是 否 随 着 























器 转发 分 组 是 根据 报 文 的 耳 地 址 。 
必须 相同 。 例 如 ， 在 数据 
慨 及 其 以 上 协议 必须 相同 。 


5. 解析 : D。TCP 属于 传输 层 协 议 ，FTP 属于 应 用 层 协议 ， 只 有 JIP 和 ICMP 属于 网 络 层 


协议 。 








6. 解析 : B。 首 先 路 | 


























选择 分 为 直 
































就 使 用 直接 交付 ， 反 之 ， 
个 路 | 
人 





























[ 接 交付 和 间接 交付 ， 当 




















两 台 主 机 在 同一 物理 网 段 内 时 ， 











市 
入 











间接 交 付 ， 所 以 工 是 正确 
器 肯定 是 直接 交付 ， 所 以 三 错误 ， 直 接 交 付 时 是 在 同一 物 
综 上 所 述 ， 工 和 ]I 是 错误 的 。 








的 ， 开 是 错误 的 ， 间 接 传送 的 最 后 一 

















理 网 段 内 ， 所 以 不 涉及 路 由 























可 能 疑问 点 一 : 通过 网 桥 连 接 的 网 段 ， 从 这 个 网 段 的 一 台 主 机 发 向 另 一 个 网 段 的 主机 ， 





中 间 并 没有 经 过 路 | 











器 ， 

















付 是 指 当 源 主机 和 











的 主机 分 别处 了 








器 把 数据 报 间 





接地 传输 到 目的 主机 的 过 程 。 

















络 ， 所 以 仍然 属于 
可 能 疑问 点 二 : 书 


直接 交付 。 
上 说 路 | 





办 为 它们 处 在 一 个 网 络 ! 
解析 : 直接 交付 是 指 在 一 个 物理 网 络 上 把 数据 报 从 一 台 主 机 传 
目 FF 不同 的 物理 网 络 上 时 ， 数 据 报 
因此 即使 是 网 桥 连接 的 ， 但 是 都 















































由 器 吗 ? 


解析 : 直接 交付 不 涉及 路 由 器 ， 意 思 是 比如 A 和 B 两 点 通信 ， 不 管 A 和 B 是 主机 还 是 
经 过 ， 就 是 间接 交付 ; 不 经 过 ， 就 是 直接 交付 。 





路 

















器 ， 只 需 看 中 间 过 程 





是 否 经 过 路 














器 将 数据 报 直接 交付 








给 主机 A， 这 里 





。 这 也 叫 作 直 接 交 付 吗 ? 
输 到 另 一 台 主 机 。 间 接 交 























| 源 主机 通过 中 间 的 路 由 




















属于 同一 物理 网 























的 直接 交付 不 是 涉及 2 


























器 。 























7. 解析 : A。 路 











如 果 出 错 ， 则 丢弃 错误 的 分 组 ， 
发 到 合适 的 端口 。 这 种 机 制 称 为 存储 转发 机 制 。 

















否则 存储 正 胡 




















器 转发 一 个 分 组 的 过 程 : 先 接收 整个 分 组 ;然后 对 分 组 进行 
分 组 ; 最 后 根据 路 











| 选择 协议 将 正 开 









































背 误 检查 ， 
的 分 组 转 




















8. 解析 : B。 
低 到 指定 的 服务 质量 值 之 下 。 妹 


的 发 生 ， 所 以 B 























选项 正月 









































开 环 算法 和 闭环 算法 的 目 
F 环 算法 依据 
。 如 果 服 务 质量 不 能 被 保 订 






































是 保 1 
] 户 的 


第 4 章 网 络 层 
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F 由 源 点 产生 的 交通 流 不 会 把 网 络 性 能 降 











办 议 限 制 进入 网 络 的 交通 ， 从 而 阻止 拥塞 
E， 那 么 网 络 不 得 不 于 
法 包含 某 种 类 型 的 资源 预 留 。 














































































































器 是 连接 两 个 不 同 网 络 的 两 种 办 法 。 
上 ， 它 不 需要 理解 网 络 层 协议 ， 整 个 网 络 互 连 是 以 数据 链 路 
要 理解 网 络 层 的 协议 。 
































EE 绝 交 通 流 。 决 定 接 














节 交 通 的 地 点 ， 所 以 人 们 把 这 种 算法 称 为 





使 用 IP 地 址 ， 





受 或 拒绝 交通 流 的 功能 称 为 准 入 控制 。 因 此 ， 开 环 
男 外 ， 闭 环 算法 是 在 拥塞 已 经 发 生 或 即将 发 生 时 对 它 做 出 反应 ， 典 型 的 是 依据 网 络 的 状 
态 调 节 交 通 流 。 因 此 ， 必 须 把 网 络 的 状态 反馈 到 调节 交通 
闭环 。 闭 环 算法 在 一 般 情 况 下 都 不 使 用 资源 预 留 。 
9. 解析 : D。 使 用 交换 机 《或 者 网 桥 ) 和 使 用 路 | 
交换 机 式 网 络 实现 在 数据 链 路 层 
层 地 址 为 基础 的 。 而 路 由 器 式 网 络 是 在 网 络 层 的 互 连 ， 它 需 
10. 解析 : C。 路 由 器 间接 交付 是 在 IP 层 上 实行 跨 网 段 的 交付 ， 所 以 需要 
间接 交付 的 对 象 是 卫 数据 报 。 


11. 解析 : C。 路 








一 个 路 由 表 以 决 








报 发 送 给 源 主机 所 在 网 络 上 的 某 个 路 由 
将 数据 报 转发 给 下 一 个 路 由 器 。 这 种 交付 方式 称 为 间接 交付 。 为 了 提高 E 
目的 主机 的 下 一 个 路 | 
因此 ， 因 








的 路 | 





























12. 解析 : 








路 
态 路 | 

















称 为 自 适 


























定 分 组 


的 传输 路 径 。 当 目 








B。 静 态 路 

















应 的 算法 ， 需 





决策 。 


13. 解析 : D。RIP 即 路 
协议 。RIP 和 OSPF 协议 
属于 外 部 网 关 协 议 ， 主 要 处 理 自治 系统 之 间 的 路 由 

RIP 是 一 种 分 布 式 的 基于 
。RIP 优先 选择 
要 的 特征 是 使 
的 信息 是 与 本 路 由 器 相 邻 的 所 有 路 | 
路 数据 库 实际 上 就 是 全 网 拓扑 结构 图 。 





少 ， 


距离 越 短 
OSPF 最 主 





的 路 由 表 。 














效率 和 减少 路 由 表 的 内 容 ， 路 由 表 只 保留 到 达 
通 向 目的 主机 的 传输 路 径 上 的 所 有 路 由 
络 和 到 达 该 目的 网 络 的 下 一 个 路 1 
1 又 称 为 非 自 适应 的 算法 ， 它 不 会 根 ] 
由 决策 。 但 是 这 并 不 说 明 路 由 选择 是 不 能 够 改变 的 ， 事 实 上 用 户 可 以 随时 本 
要 实时 获得 网 络 的 状态 ， 并 且 根 据 网 络 



































人 ， | 





该 路 | 





器 按照 转发 表 






































= 和 
言 上 Ee 























器 的 卫 地址 。 















































信息 协议 ，OSPF 即 
属于 内 部 网 关 协 议 ， 主 要 处 理 

















E 离 -向 量 的 路 | 











E 离 短 的 路 径 。 





























路 





， 所 以 它 采 























名 





























自治 系统 的 比较 好 的 路 由 。 

14. 解析 : A。 在 
部 中 的 目的 下 地 址 进行 路 
分 片 时 ， 源 卫 分 组 的 源 王 革 











传输 过 程 ， 





dP 




































































选择 ， 
也 址 和 



































特 网 的 路 














器 是 网 络 互 连 的 关键 设备 ， 其 任务 是 转发 分 组 。 每 个 路 











| 器 都 维护 着 





的 主机 与 源 主 机 不 在 同一 个 网 络 中 时 ， 贝 
表 构 造 的 ) 指出 





(由 路 | 




















应 将 数据 











器 的 查询 























据 流 量 






































治 系统 














器 的 链 路 状态 ， 
每 个 路 由 器 使 用 链 路 状态 数 ] 


由 于 BGP 只 是 力求 寻找 一 条 能 够 到 达 目 的 网 络 且 


的 是 路 径 - 疝 量 路 由 选择 协议 。 在 BGP 中 ， 每 个 





选择 问题 。 
选择 协议 。RIP 的 中 














] 分 布 式 的 链 路 状态 协议 。 在 OSPF 协议 中 , 路 | 





内 部 的 路 


器 的 地 址 ， 而 不 是 
| 表 的 表 项 通常 包含 目 








保留 
的 网 




















和 结构 来 调整 它们 的 





















































CL 置 路 由 表 。 动 
的 状态 适时 地 改变 路 | 



































开放 最 短路 径 优先 协议 ，BGP 即 边界 网 关 
| 选择 问题 ; 


BGP 


E 离 也 称 为 “ 跳 数 ”， 跳 数 越 


器 间 彼 此 交换 


最 终 各 自 建立 一 个 链 路 数据 库 ， 这 个 链 








据 库 中 的 数据 来 构造 








1 
J 

















比较 好 的 路 | 








,而 


非 要 寻找 一 条 最 佳 



































因特网 中 ， 当 一 个 路 由 器 接收 到 一 个 IP 分 组 时 ， 路 1 
并 不 改变 源 卫 地 址 和 目的 IP 地 址 的 值 。 








治 系统 选 出 一 个 BGP 发 
言 人 ， 这 些 发 言 人 通过 相互 交换 自己 的 路 径 向 量 〈 网 络 可 达 性 的 信息 ) 后 ， 就 可 找 出 到 达 各 




















俘 





























的 耳 地 址 也 将 复制 到 每 个 分 片 的 头 部 中 。 


分 组 中 的 源 瑟 地址 和 目的 也 地址 都 不 发 生变 化 。 





即使 在 卫 分 组 


民 据 IP 分 组 头 
被 
因此 ， 在 整个 
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需要 提醒 的 是 ，MAC 帧 在 不 同 的 网 络 上 传送 时 ，MAC 帧 首部 中 的 源 地 址 和 目的 地 址 发 


生变 化 。 
15. 解析 : D。 





路 由 选择 协议 是 一 些 规定 和 过 程 的 组 合 ， 




















能 够 彼此 互相 共 : 


路 | 





























pr er | 
表 、 


























使 








1 ARP。 
16. 解析 : D。 





在 网 络 中 更 新 路 | 
通路 等 。 发 现下 一 跳 的 物 到 


信息 、 


选择 到 达 每 个 目的 网 络 的 最 优 路 径 、 识 别 
地 址 不 属于 路 由 选择 协议 的 功能 ， 一 般 通 
































过 


使 得 在 互联 网 中 的 各 个 路 
信息 。 路 由 选择 协议 的 功能 包括 获取 网 络 拓扑 结构 的 信息 、 构 建 路 














| 髓 





























个 通过 网 络 的 无 环 
































~ 


他 方式 来 完成 ， 如 











为 了 减少 路 由 器 的 负担 ， 因 


特 网 通常 采用 的 是 基于 


























跳 的 路 由 选择 方 














法 , 发 送 IP 数据 报 的 源 主机 和 转发 数据 报 的 中 间 路 由 器 只 指定 到 达 目 的 主机 的 下 一 个 路 由 器 


的 下 地 址 ， 都 不 知 


17. 解析 : B。 


开销 来 构建 一 个 网 络 








;办 


道 IP 数据 报 需要 经 过 的 完整 路 径 。 
在 链 路 状态 路 由 算法 
的 完整 拓扑 结构 。 得 到 了 完整 的 拓扑 结构 后 ， 路 由 



















































































短路 径 算法 来 计算 到 所 有 结 点 的 最 短路 径 。 





18. 解析 : B。 
组 路 由 到 自己 所 在 






































采用 了 分 层 路 由 之 后 ， 路 由 器 被 划分 为 区 域 ， 每 个 








P， 路 由 器 通过 交换 每 个 结 点 到 多 
器 


路 


Bp 居 结 点 的 延迟 或 
使 用 Dijkstra 最 




















家 











器 知道 如 何 将 分 









































区 域内 的 目标 地 址 ， 但 是 对 于 其 他 








被 相互 连接 起 来 的 
的 路 由 器 不 必 知 道 
19. 解析 : C。 























其 他 


时 候 ， 可 以 将 每 个 网 络 当 作 一 个 独立 的 区 域 ， 这 检 
网 络 的 拓扑 结构 。 
前 面 已 经 用 一 句 话 来 记 个 



































条 假 首 饰 来 骗 我 吧 = 
是 1B (8bit)， 首 部 长 度 的 计数 单位 是 4B (32bit)， 位 1 





20. 解析 : B。 








不 要 总 拿 1 条 假 首 4 来 偏 我 8， 从 这 一 句 话 ! 














区 域内 部 结构 毫 不 知情 。 





当 不 同 的 网 络 


月 





做 的 好 处 是 一 个 网 络 中 


各 个 字段 的 计数 单位 ， 这 名 话 是 : 不 要 总 拿 1 
可 以 得 出 总 长 度 的 计数 单 
局 移 的 计数 单位 是 8B 。 











位 























各 二 


由 算法 能 否 随 网 络 的 通信 得 








从 路 
































可 分 为 两 类 : 融 








态 路 | 








选择 策略 和 动态 路 由 选择 策略 。 




















及 时 适应 网 络 状 态 
络 状态 的 变化 。 
21. 解析 : C。 


























村 


= 

















的 变化 。 后 者 通过 路 由 选择 协议 自动 发 现 并 维护 路 由 




















收敛 ， 就 是 当 路 由 环境 发 生变 化 后 ， 各 路 





























二 多 


已 


ll 








或 拓扑 自 适应 地 进行 调整 变化 来 划分 ， 
前 者 使 用 手动 配置 的 路 由 信息 ， 不 能 





上 县， 能 及 时 适应 网 








器 调整 自己 的 路 由 表 以 适应 


网 络 拓扑 结构 的 变化 ， 最 终 达 到 稳定 的 状态 “收敛” 得 越 快 ， 路 由 器 就 越 快 适应 网 络 拓扑 结 


构 的 变化 。 
22. 解析 : D。 


23. 解析 : C。 所 有 形 如 127.xx.yy.zz 的 卫 地 址 都 作为 保留 地 址 ， 用 了 





24. 解析 : B。 























回路 测试 。 


于 B 类 地 址 的 默认 子 网 掩 码 是 255.255.0.0， 而 题目 给 的 子 网 掩 码 为 





255.255.255.0， 可 以 看 出 从 主机 位 拿 了 8 位 出 来 划分 子 网 ， 最 后 只 剩 下 8 位 来 表示 主机 位 ， 














有 256 (28) 利 














254。 


FP 可 能 ， 再 去 掉 全 “0” 和 全 “1” 的 地 址 ， 所 以 每 个 子 网 可 以 有 的 主机 数 为 




































































25. 解析 : A。 在 IP 首部 中 ， 标 识 域 的 用 途 是 让 目标 主机 确 
一 个 数据 报 ， 用 于 重新 组 合 分 片 后 的 IP 数据 报 ， 而 标志 域 
(是 否 后 面 还 有 分 片 ) 位 都 与 分 片 有 关 ; 片 偏 移 则 是 标志 分 片 在 IP 数据 报 
合 分 组 的 时 候 用 到 。 

26. 解析 : C。 为 了 解决 由 路 由 错误 而 形成 的 数据 无 限 转发 的 问题 ， 


生命 期 字段 ， 数 据 报 每 经 过 一 个 路 由 器 ， 路 由 
再 转发 数据 报 。 

















器 将 不 

































































I 


定 一 个 新 到 达 的 分 段 属 于 哪 
的 DF (是 否 不 能 分 片 )》 和 MF 


慎 








的 位 置 ， 





新 组 




















Pv4 在 首部 中 设 有 





器 会 将 其 生命 期 减 1， 当 生命 期 为 0 时 ， 路 由 


27. 解析 : C。 本 题 考 查 划分 子 网 的 用 途 。 划 分 子 网 可 以 
个 大 的 网 络 划分 成 许多 小 的 网 络 )， 子 网 之 间 的 数据 传输 需要 通过 路 





小 了 广播 域 的 大 小 。 














c<s 可 能 疑问 点 :， 有些 考生 可 


月 各 





能 觉得 增加 3 


机 的 数量 也 是 正确 





第 4 章 网 络 层 


ra 


增加 二 


* 165。 


网 的 数量 也 就 是 把 一 
































器 进行 ,因此 














然 束 减 




















有 E? 





的 ， 错 在 哪 和 

















解析 : 可 以 这 样 去 分 析 。 例 如 ， 作 为 一 个 完整 的 C 类 网 络 ， 本 身 可 容纳 254 台 主 机 ， 如 











果 对 
吗 ( 最 后 计算 为 可 





DX 


纳 180 台 主 机 ) ? 

















机 位 。 其 实 ， 划 分 子 网 仅仅 是 使 得 IP 地 址 的 利用 率 提 高 ， 并 不 会 增加 主机 的 数量 。 
28. 解析 : A。 在 一 条 点 对 点 的 链 路 上 ， 存 在 两 台 主 机 ， 即 上 只 需 要 给 这 个 网 络 分 本 








进行 划分 子 网 , 假设 划分 了 6 个 子 网 , 这 6 个子 网 所 

















会 















































能 容纳 的 主机 数量 相 加 会 大 于 254 
显然 不 会 ， 而 且 还 会 小 于 254， 因 为 子 网 号 占据 了 主 
C2 位 

















主机 位 《2-2=2〉 即 可 ， 所 以 说 子 网 掩 码 应 该 为 11111111.11111111.11111111.11111100， 即 


255.255.255.252。 


29. 解析 : C。NAT 协议 保留 了 3 段 人 P 


址 供 内 部 使 用 ， 这 3 段 地 址 见 表 4-15。 
所 以 只 
特 网 上 。 




















在 因 








30. 解析 : C。 子 网 掩 码 的 作用 就 是 对 
络 进行 重新 划分 , 以 实现 地 址 资源 的 灵活 应 用 。 
网 络 需要 划分 成 5 个 子 网 ， 每 个 子 
因此 需要 采用 3 位 的 子 网 段 和 5 位 的 主机 段 。 所 以 网 络 
掩 码 是 255.255.255.224。 





由 于 用 户 
最 多 20 台 主 机 ,2”<5<2”，24<20<25， 
段 是 27 位 ， 子 网 

31. 解析 : B。 


1 个 A 类 私有 





























有 C 选项 是 内 部 地 址 ， 不 允许 出 


地 


现 





网 














网 


表 4-15 3 上 段 IP 地 址 




















IP 地 址 掩 码 长 度 主机 数 
10.0.0.0 一 10.255.255.255 8 16 777 216 
172.16.0.0~172.31.255.255 12 1 048 576 
192.168.0.0 一 192.168.255.255 16 65 536 


地 址 : 10.0.0.0 一 10.255.255.2355， 即 10.0.0.0/8。 


16 个 B 类 私有 地 址 : 172.16.0.0 一 172.31.25$.235， 即 172.16.0.0/12 。 
256 个 C 类 私有 地 址 : 192.168.0.0 一 192.168.25$.255， 即 192.168.0.0/16。 














32. 解析 : A。 


将 下地 址 192.168.1$.19 和 28 位 子 网 掩 码 255.255.255.240 分 别 转换 为 二 进入 
算 ,可 以 得 到 该 子 网 的 网 络 地 址 192.168. 





























15.16.1 





于 网 络 位 是 28 位 ,所 以 主机 位 占 4 位 














即 该 子 网 段 包 括 16 个 卫 地址 。 也 就 是 说 地 址 范围 是 192.168.15.16 一 192.168.15.31， 





网 络 地 址 ，31 是 广播 地 址 ， 因 此 




















33. 解析 : D。 数 据 报 被 分 片 后 ， 每 个 分 片 都 将 独立 地 传输 到 目的 地 ， 
的 端 主机 分 组 被 重组 。 
34. 解析 : A。10.255.255.255 为 A 类 地 址 ， 而 主机 位 








过 不 同 的 路 径 ， 而 最 后 在 目 


























只 有 192.168.15.17 在 此 范围 之 内 。 





判 后 进行 与 运 


> 24=16, 

















期 间 有 





可 能 会 经 


日 16 是 








三 | 
征 





全 “1”， 代 表 网 内 广播 








地 址 ; 192.168.24.59/30 为 C 类 地 址 ， 并 可 以 知 


























;办 


坦 
































已 E33 


为 广播 

















只 有 后 面 2 位 为 主机 号 ， 而 59 用 二 进 制 表 
示 为 00111011， 可 以 知道 后 面 两 位 都 为 1， 即 主机 位 是 全 “12” 代表 网 内 广播 





， 为 三 播 地 址 ; 




















224.105.5.211 为 D 类 组 播 地 址 。 
35. 解析 : C。 要 清楚 广播 地 址 就 是 将 主机 位 全 部 置 为 “1”，“/26” 表 示 前 3 个 字 节 都 是 





网 络 段 ， 最 后 一 个 字 节 的 头 两 位 也 是 网 络 段 。 前 3 























以 二 进 制 表示 为 10000011。 
转换 为 十 进 制 为 191， 所 
36. 解析 : C。 在 这 里 只 i 



































羊 细 


























人 性 -HL 


广 季 站 



































忽略 ， 只 解释 最 后 一 个 字 节 。 
民 据 广播 地 址 的 定义 , 主机 段 全 “1” 即 为 广播 地 址 ， 即 10111111， 
以 广播 地 址 为 172.16.7.191。 
解 一 个 地 址 块 。 例 如 ，172.16.2.64/26,“/26” 表 示 只 有 6 


将 131 





* 1066。 


位 是 主机 号 , 而 64 的 二 进 制 表 


[HI 
LI 














172.16.2.96/26 的 地 址 范 
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172.16.2.128/26 的 地 址 范围 是 





























示 是 01000000, 所 以 最 小 地 址 和 最 大 地 址 分 别 是 01000000(64) 
和 01111111 (127)， 即 172.16.2.64/26 的 地 址 范围 是 172.16.2.64 一 172.16.2.127。 
围 是 172.16.2.64 一 172.16.2.127; 




















同 理 可 以 得 








172.16.2.128 一 172.16.2.191; 172.16.2.192/26 的 地 址 范围 是 172.16.2.192 一 172.16.255。 综 上 所 
述 ， 地 址 172.16.2.160 在 172.16.2.128/26 地 址 块 内 。 
37. 解析 : A。 无 类 域 间 路 由 《〈Classless Inter-Domain Routing，CIDR) 是 一 种 将 网 络 归 
并 的 技术 。CIDR 技术 的 作用 是 把 小 的 网 络 汇聚 成 大 的 超 网 。 
38. 解析 : A。 前 两 个 字 节 和 最 后 一 个 字 节 不 做 比较 了 ， 只 比较 第 三 个 字 节 
129 一 10000001 
130 一 10000010 
132 一 10000100 
133 一 10000101 
显然 ， 这 4 个 数字 只 有 前 5 位 是 完全 相同 的 ， 因 此 汇聚 后 的 网 络 的 第 三 个 字 节 应 该 





10000000 一 128 。 
202.118.128.0/21 。 




















汇 案 后 的 网 络 的 掩 码 中 “1” 的 数量 应 该 有 8+8+5=21 ， 





是 
是 


因此 答案 





39. 解析 : C。 动 态 主 机 配置 协议 (Dynamic Host Configuration Protocol，DHCP) 提供 了 





一 种 机 制 ， 使 得 使 月 
B。 








40. 解析 : 





ARP 来 寻找 下 一 跳 路 由 器 的 地 址 ， 总 共 使 用 4 次 ARP 从 了 














络 的 路 





| 髓 ; 最 后 











42. 解析 : D。 


主机 B 网 络 的 路 
41. 解析 : C。 























网 际 报 文 控 








器 使 月 


制 协议 ICMP) 属于 卫 



































器 的 地 址 ， 然 后 每 个 路 








DHCP 自动 获得 IP 的 配置 信息 而 不 需要 手工 干预 。 
主机 A 先 使 用 ARP 来 查询 本 网 络 路 








的 数据 ， 加 上 IP 数据 报 的 首部 ， 组 成 人 P 数据 报 发 送出 去 。 


43. 解析 : C。 
据 报 分 配 足够 的 组 
器 或 者 主机 被 “ 流 没 ” 这 就 是 拥塞 














ICMP 采用 的 是 





报 的 源 主机 发 送 源 抑 制 报 文 ， 抑 于 
44. 解析 : B。 




















' 区 ， 可 能 





























拥塞 是 无 连接 传输 机 竺 
现 大 量 数据 报 涌 入 
(Congestion )。 拥 多 











层 协议 。 


E 机 A 网 络 的 路 由 
日 ARP 找到 主机 B。 所 以 总 




















器 使 用 
器 到 达 主 机 B 网 
































使 用 4+2=6 次 ARP。 














ICMP 报 文 作为 卫 层 数 据 报 





I 面临 的 严重 问题 


由 于 路 | 



































同一 个 路 由 





器 或 者 主机 的 情况 ， 

















压 探 表 





I 有 很 多 办 法 ， 在 TCP/IP 体系 ! 











源 抑制 ”方法 ， 即 当 











当 路 | 




















地 址 耗 尽 的 问题 。 


46. 解析 : D。 
发 到 链 路 上 ， 则 丢弃 该 数据 报 ， 
47. 解析 : D。IPv6 去 掉 了 校 验 和 域 ， 它 不 会 
。 而 现在 往往 使 用 了 可 靠 的 网 络 层 。 
部 长 度 域 。IPv6 允许 在 源 结 点 分 片 ， 不 允许 | 
48. 解析 : D。IPv6 的 表示 法 为 分 成 8 组 来 表示 ， 每 个 组 含有 4 个 十 六 进 制 





大 地 降低 性 能 











之 间 使 用 冒号 隔 





的 网 络 未 知 、 
































了 16B, 


路 ! 


可 达 报 文 。 目 的 站 不 可 达 报 文 的 代码 字段 包含 了 进一步 
因 ， 如 端口 不 可 达 、 
45. 解析 : C。IPv6 地 址 使 





在 IPv6 中 不 允许 分 片 ， 

















器 或 者 主机 因 拥 
|j 源 主机 发 送 数据 报 的 速率 。 
器 无 法 转发 或 者 传送 IP 数据 报 














时 





> 


而 丢掉 数据 报时 ， 它 就 向 数据 























目的 主机 未 知 等 。 
即 128bit， 其 地 址 空 

















因此 如 果 路 1 























报 文 传 ; 











器 或 者 主机 无 法 为 数 
导致 路 由 






































~ 











向 初始 源 点 发 回 一 个 目的 站 不 
述 问 题 的 整数 ， 





以 表明 不 可 达 的 原 





间 是 2， 从 根本 上 解决 了 IPv4 





器 发 现 到 来 的 数据 报 太 大 而 不 能 














开 。IPv6 简化 写法 的 规则 是 16 个 “0” 位 构成 的 一 个 或 者 多 个 组 可 以 





并 向 发 送 方 发 送 一 个 分 组 太 大 的 ICMP 报 文 。 
计算 头 部 的 校 验 和 ， 

IPv6 的 头 部 长 度 是 固 
递 路 径 上 的 路 由 设备 来 进行 分 片 。 





因为 计算 校 验 和 会 极 
定 的 ， 因 此 不 需要 头 





的 数字 ， 组 
一 对 























冒号 来 代替 ;每 个 组 的 前 导 的 “0” 可 以 省 略 。 题 


第 4 章 网 络 层 .167。 

















目 中 给 出 的 简化 写法 中 只 有 5 组 ， 所 以 在 一 





























原来 的 IPv6 地 址 了 。 








对 冒号 处 省 略 了 3 组 全 “0”。 然 后 将 不 满 4 个 十 六 进 制 数字 的 组 的 前 





49. 解析 : B。 属 于 不 同 域 之 间 的 路 由 器 交换 信息 需要 使 用 BGP， 





50. 解析 : C。 




















导 “0” 补 上 就 可 以 得 到 





本 题 属于 记忆 性 的 题目 。 





提醒 : 16 这 个 数字 在 计算 机 网 络 出 现 的 次 数 很 多 ， 如 处 理 冲 突 的 退 避 算法 也 是 达到 16 
次 还 没 成 功 就 于 弃 该 帧 ， 并 向 高 层 报 告 等 ， 在 复习 的 过 程 中 还 会 磁 到 其 他 关于 16 的 规定 。 





















































51. 解析 : B。RIP 规定 要 使 得 一 条 路 径 是 可 达 的 ， 最 大 的 跳 数 就 是 15〈 也 就 是 说 一 条 












































后 














I 


他 3 个 选项 都 是 RIP 的 特点 。 























53. 解析 : B。 














52. 解析 : C。A 和 B 属于 内 部 网 关 协 议 ，HELLO 不 是 路 
分 组 来 保持 与 其 邻居 的 连接 )。 其 中 OSPFv2 中 的 v2 为 OSPF 协议 的 








路 径 上 最 多 只 能 包含 15 个 路 由 器 )， 一 旦 到 了 16 就 认为 是 不 可 达 ， 


























. 解析: A。 开 放 最 短路 径 优先 〈《OSPF) 协议 是 一 种 用 于 自治 


所 以 B 选项 是 错误 的 ， 


| 协议 (OSPF 协议 使 用 Hello 


版 本 号 。 




















系统 内 的 路 由 器 之 间 的 

















ee 2 选项 错误 )。 它 是 一 种 基于 链 路 状态 路 由 选择 算法 的 协议 (C 选项 错误 )， 能 够 适应 

















大 型 全 局 IP 网 络 的 扩展 ， 文 持 可 变 长 子 网 掩 码 ， 所 以 OSPF 也 





域 的 中 大 型 网 络 (D 选项 错误 )。 





OSPF 协议 维护 一 张 它 所 连接 的 所 有 链 路 状态 信息 














小 议 可 以 用 于 管理 一 个 受 限 地 址 














的 邻居 表 和 拓扑 数据 库 , 使 用 组 播 链 路 






































状态 更 新 (Link State Update，LSU) 报 文 实现 路 由 更 新 ， 并 且 只 有 当 网 络 已 经 发 生变 化 时 才 











传送 LSU (C 选项 错误 )。OSPF 协议 不 是 传送 整个 路 由 
55. 解析 : D。 边 界 网 关 协 议 (BGP) 是 一 个 自治 系统 之 间 ( 












































表 ， 而 是 传送 





受 影 响 的 路 由 更 新 报 文 。 
































(或 域 间 )〉 的 路 由 协议 ， 它 

















用 来 在 BGP 路 由 器 间 交 换 网 络 可 达 性 信息 。 BGP 是 一 个 通路 向 量 协议 , 它 通 告 前 往 目 的 地 的 




















一 条 完整 路 径 信 息 ， 如 10.11.21.1/24 可 以 通过 AS2、AS4、AS5 到 达 。 























56. 解析 : D。BGP 的 实现 中 使 用 TCP 来 传输 信息 ， 所 以 BGP 


传送 。 




















报 文 封装 在 TCP 报 文中 











57. 解析 : B。Internet 由 很 多 自治 系统 (AS) 组 成 , 在 AS 之 间 进 行路 由 就 要 用 到 BGP。 
BGP 的 产生 和 完善 经 历 了 较 长 的 时 间 ， 最 初 的 BGP 出 现在 1989 年 ， 
不 支持 CIDR 技术 的 协议 。 经 过 多 年 发 展 到 现在 BGPv4 版 本 ， 目 前 的 BGP 已 经 支持 CIDR 



























































称 为 BGPv1， 这 是 一 个 


技术 ， 并 且 支 持 路 由 汇 察 ， 是 一 个 很 完善 的 网 关 协 议 ， 所 以 选项 B 错误 


BGP 路 由 器 使 用 TCP 端口 179 相互 建 并 对 等 会 话 ,进行 邻居 协商 成 为 对 等 实体 , 然后 利 





用 对 等 信息 创建 所 涉及 的 所 有 自治 系统 的 无 环 路 地 图 

















树 ， 它 们 就 开始 交换 路 由 信息 ， 对 等 实体 会 首先 交换 它们 的 整 张 路 1 
































， 也 可 以 称 为 BGP 树 。 一 旦 创建 了 BGP 











表 ， 网 络 产生 变化 后 交 





















































换 路 由 表 中 新 增 的 反映 网 络 变化 的 更 新 路 由 ， 
活动 的 。 边 界 网 关 协 议 BGP 只 能 是 力求 寻找 一 

















转圈 就 可 以 )， 而 并 非 要 寻找 一 条 最 佳 路 由 ， 所 以 选项 C 正确 ; 





选项 D 正确 。 





58. 解析 : B。 本 题 考 查 组 播 地 址 的 概念 











并且 随时 交换 Keepalive 消息 确定 对 方 是 否 还 是 





条 能 够 到 达 目 的 网 络 且 比 较 好 的 路 由 (只 要 不 
































1110 








组 播 地 址 





























选项 DD 看 第 56 题解 机， 所 以 


。 组 播 地 址 的 格式 如 下 : 

















使 用 点 分 十 进 制 表示 的 范围 是 224.0.0.0 一 239.25$.25$.25$，4 个 选项 中 只 有 B 是 在 这 个 
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区 间 内 的 。 


59. 解析 : D。 组 播 数据 报 在 传输 的 过 程 中 ， 若 遇 到 不 运行 组 揪 






































路 由 器 的 网 络 ， 路 由 器 


























































































































形 


网 相连 接 的 路 1 


61. 解析 : A。 当 一 























= A 




















62. 解析 : B。 因 





















































就 对 组 播 数 据 报 进行 再 次 封装 ， 使 之 成 为 一 个 单一 目的 站 发 送 的 单 播 数据 报 。 通 过 隧道 之 后 ， 
再 由 路 由 器 和 剥 去 其 首部 ， 





使 其 又 恢复 成 原来 的 组 播 数 据 报 ， 继 续 向 多 个 目的 站 转发 。 
































60. 解析 : D。 如 果 一 个 站 点 的 用 户 希 望 实 现 漫 游 ， 那 么 它 必 须 先 创建 一 个 本 地 代理 ; 
如 果 一 个 站 点 允许 其 他 
机 在 























的 访问 者 进 到 它 的 网 络 中 ， 那 么 它 必须 创建 一 






























































个 外 部 代理 。 当 移动 主 





一 个 外 地 站 点 中 启动 的 时 候 ， 它 与 当地 的 外 部 代理 联系 ， 并 且 进 行 注册 ; 然后 ， 外 部 代 
LE 与 该 用 户 的 本 地 代理 进行 联系 ， 并 且 交 给 它 一 个 转交 地 址 。 

















个 分 组 到 达 用 户 的 本 地 局 域 网 中 的 时 候 ， 它 被 转发 给 某 一 台 与 局 域 









































器 。 该 路 由 器 导 找 目标 JP 主机 ， 这 时 候 本 地 代理 响应 该 请 求 ， 并 且 接 收 该 分 





















































是; 然后 将 这 些 分 组 封装 到 一 些 新 卫 分 组 中 ， 并 将 新 分 组 发 送 给 外 部 代理 。 外 部 代理 将 原 分 
分 解 出 来 后 ， 移 交 给 移动 后 的 主机 。 








为 所 有 路 由 器 都 是 按照 子 网 来 安排 路 由 表 的 ， 所 以 所 有 发 往 主机 























160.80.40.20/16 的 分 组 都 会 被 发 送 到 160.80/16 子 网 中 。 当 主机 离开 了 这 个 子 网 的 时 候 ， 自 然 


























就 不 能 直接 接收 和 直接 发 送 分 组 了 ， 但 是 可 以 通过 转交 地 址 来 间接 接收 和 发 送 分 组 。 
63. 解析 : A。 集 线 器 是 物理 层 的 设备 ， 交 换 机 和 网 桥 都 是 数据 链 路 层 的 设备 ， 广 播 域 














是 网 络 





能 够 分 隔 广播 域 。 


发 


层 的 概念 ， 网 络 层 以 下 的 设备 是 不 可 能 分 隔 广 播 域 的 。 而 路 1 



























































器 是 网 络 层 的 设备 ， 它 








64. 解析 : C。 路 | 






































但 路 由 协议 使 用 最 多 的 参数 是 传输 距离 ， 此 外 还 有 其 他 的 一 些 参数 ， 
器 只 能 够 根据 IP 地 址 进行 转发 ， 所 以 选项 D 错误 。 

















65. 解析: C。 路 1 



































选 定 的 路 由 选择 协议 构造 


是 物理 层 与 数据 链 路 层 
口 ， 路 





























66. 解析 : D。 路 | 








器 是 第 三 层 设备 ， 要 处 理 的 内 容 比 第 二 层 设 备 交 换 机 要 多 ， 因 而 转 
速度 比 交 换 机 慢 , 所 以 选项 A 错误 ; 虽然 一 些 路 由 协议 可 以 将 延迟 作为 参数 进行 路 由 选择 ， 


所 以 选项 B 错误 ; 路 由 


器 是 网 络 层 的 设备 ， 所 以 它 也 必须 要 实现 网 络 层 以 下 的 功能 ， 也 就 
的 功能 。 而 传输 层 和 应 用 层 是 在 网 络 层 之 上 的 ， 它 们 使 用 网 络 层 的 接 
| 器 不 实现 它们 的 功能 

















器 的 路 由 选择 部 分 包括 了 3 个 部 分 : 路 | 





























选择 处 理 右 ， 它 根据 所 

























































































由 器 用 来 更 新 路 由 表 的 算法 ，@ 路 由 表 ， 它 是 根据 路 由 算法 得 出 的 ， 
下 一 路 的 映射 。 
67. 解析 : D。 分 组 转发 部 分 由 3 部 分 组 成 : 叫 交 换 结 构 ， 用 来 根据 转发 表 对 分 组 进行 
处 理 ， 将 从 某 个 输入 端 
E 层 、 数 据 链 路 层 和 网 络 层 的 处 理 模块 ，@) 输 出 端口 ， 它 负责 从 交换 结构 接收 分 组 ， 然 后 将 


形 





它们 发 送 到 路 由 器 外 面 的 线路 上 。 
当 一 个 分 组 到 达 的 时 候 所 采取 的 动作 ， 当 路 由 器 收 到 一 个 分 组 ， 路 
通过 查 得 的 结果 ， 将 分 组 发 送 到 正确 的 线路 上 去 。 
是 网 络 层 软件 的 一 部 分 ， 它 负责 确定 一 个 进来 的 分 组 应 该 被 传送 到 哪 一 条 输出 


器 就 在 路 




















68. 解析 : 转发 即 

















表 中 查找 分 组 所 对 应 的 输出 线路 。 










































































路 法 





















































出 路 由 表 ， 同 时 和 相 邻 路 由 器 交换 路 由 信息 














; 四 路 由 选择 协议 ， 路 
一 般 包括 从 目的 网 络 到 








口 进入 的 分 组 从 一 个 合适 的 输出 端口 转发 出 去 包 和 输入 端口 ， 包 括 物 


















































线路 上 。 路 由 算法 负责 填充 和 更 新 路 由 表 ， 转 发 功能 则 根据 路 由 表 的 内 容 来 确定 当 每 个 分 组 





多 ， 这 将 使 路 由 器 的 路 由 表 变 得 很 大 ， 进 而 影响 了 路 由 器 在 进行 路 | 





















































到 来 的 时 候 应 该 采取 什么 动作 〔 如 从 哪个 端口 转发 出 去 )。 
69. 解析 :由 于 因特网 的 每 合 主 书 
















































































儿 都 要 分 配 一 个 唯一 的 人 P 地 址 ， 所 以 分 配 的 下 地 址 很 


选择 时 的 工作 效率 。 解 
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决 这 个 问题 的 方法 就 是 将 一 个 大 的 网 络 划 分 为 儿 个 较 小 的 网 络 , 每 个 小 的 网 络 称 为 一 个 子 网 。 

当 一 个 分 组 到 达 一 个 路 由 器 时 ， 路 由 器 应 该 能 够 判断 出 IP 地 址 的 网 络 号 。 子 网 掩 码 用 来 
判断 IP 地 址 的 哪 一 部 分 是 网 络 号 与 子 网 号 ， 哪 一 部 分 是 主机 号 。 为 了 完成 这 种 分 离 ， 路 由 器 
将 对 IP 地 址 和 子 网 掩 码 进行 “与 ”运算 。 

70. 解析 : 

1) 这 种 说 法 是 错误 的 ，ARP 不 是 向 网 络 层 提供 服务 ， 它 本 身 就 是 网 络 层 的 一 部 分 ， 帮 
助 向 传输 层 提 供 服 务 。 数 据 链 路 层 不 存在 PP 地 址 的 问题 。 数 据 链 路 层 协议 如 HDLC 和 PPP， 
它们 把 比特 串 从 线路 的 一 端 传送 到 另 一 端 。 

2) ARP 将 保存 在 高 速 缓存 中 的 每 一 个 映射 地 址 项 目 都 设置 生存 时 间 (如 10 一 20min )。 
凡 超 过 生存 时 间 的 项 目 就 从 高 速 缓存 中 删除 掉 。 设 置 这 种 地 址 映射 项 目的 生存 时 间 是 很 重要 
的 。 设 想 有 一 种 情况 ， 主 机 A 和 B 通信 ，A 的 ARP 高 速 缓存 里 保存 有 B 的 物理 地 址 ， 但 B 
的 网 卡 突然 坏 了 ，B 立即 更 换 了 一 块 网 卡 ， 因 此 B 的 物理 地 址 就 发 生 了 变化 。A 还 要 和 了 继 
续 通 信 。A 在 其 ARP 高 速 缓存 中 查找 到 了 B 原先 的 硬件 地 址 ， 并 使 用 该 硬件 地 址 向 B 发 送 
数据 帧 ， 但 B 原先 的 硬件 地 址 已 经 失效 了 ， 因 此 A 无 法 找到 主机 B。 但 是 过 了 一 段 时 间 ，A 
的 ARP 高 速 缓存 中 已 经 删除 了 B 原先 的 硬件 地 址 (因为 它 的 生存 时 间 到 了 )， 于 是 A 重新 广 
播发 送 ARP 分 组 ， 又 找到 了 B。 
时 间 设 置 太 大 ， 造 成 A 一 直 空 等 而 产生 通信 时 延 ， 网 络 传输 缓慢 ， 若 太 小 ， 有 可 能 网 络 
状况 不 好 时 ，B 暂时 没有 应 答 A， 但 A 已 经 认为 B 的 地 址 失效 ，A 重新 发 送 ARP 请 求 分 组 ， 
造成 通信 时 延 。 

71. 解析 : 数据 报 去 头 为 4000B-20B=3980B ，1500B 去 头 为 1500B-20B=1480B， 
2<3980/1480<3， 所 以 应 该 划分 为 3 个 数据 报 片 ， 长 度 分 别 为 1480B、1480B、1020B; 片 偏 
移 字 段 分 别 为 0、1480/8=185、2960/8=370; ME 标志 位 (表示 后 面 是 否 还 有 分 片 ) 分 别 为 1、 























































































































































































































































































































































































































1、0。 详 细 答案 见 表 4-16。 
表 4-16 各 数据 报 片 的 数据 字段 长 度 、 片 偏 移 字 段 和 MEF 标志 
数据 报 总 长 度 /B 数据 长 度 /B MF 片 偏 移 
原始 数据 报 4000 3980 0 0 
数据 报 片 1 1500 1480 1 0 
数据 报 片 2 1500 1480 1 185 
数据 报 片 3 1040 1020 0 370 

















72. 解析 : 1) 先 分 析 网 络 的 体系 结构 
这 是 一 个 典型 的 应 用 层 一 TCP 传输 层 一 IP 网 络 层 一 数据 链 路 层 一 物理 层 的 模型 ， 其 中 在 
应 用 层 和 物理 层 不 需要 考虑 首部 的 开销 ， 其 他 层 都 需要 。 
通过 数据 链 路 层 给 出 的 条 件 ， 例 如 : 
A 一 R1 的 链 路 : 最 大 帧 长 度 =1024B , 去 掉 帧 头 14B, 则 可 得 出 IP 数据 报 最 大 长 度 =1024-14= 
1010B 。 同 理 : 
R1 一 R2 的 链 路 : IP 数据 报 最 大 长 度 =(512-8)B=504B。 
R2 一 B 的 链 路 : IP 数据 报 最 大 长 度 =(512-12)B=500B。 
上 面 得 到 的 各 个 链 路 的 最 大 IP 数据 报 长 度 是 进行 分 片 的 重要 依据 。 
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日 户 数据 在 传输 























层 的 数据 报 长 度 = 数 据 部 分 + 首部 =(900+20)B=920B; 交 给 IP 网 络 


层 后 ， 卫 数据 报 长 度 =IP 首部 +TCP 数据 报 长 度 =(20+920)B=940B。 这 就 是 将 要 分 片 的 原始 数 


据 报 。 


2) 进行 分 片 处 理 


在 A 一 Rl1 上 : 主机 将 长 度 为 940B 的 IP 数据 报 交 给 路 | 
































絮 ， 而 路 1 

















报 最 大 长 度 =1010B， 所 以 这 个 940B 的 人 P 数据 报 是 不 需要 分 片 的 。 
总 长 度 =940B， 标识 =X， DF=0， MEF=0， 片 偏 移 =0。 
在 R1-~R2 上 : 只 能 支持 504B 的 数据 报 ， 而 用 户 数据 报 为 940B， 所 以 必须 分 片 ， 在’ 



































中 规定 ， 除 了 最 后 一 个 分 片 外 ， 其 他 的 分 片 的 数据 报 长 度 必须 是 8 的 整数 倍数 ， 所 以 对 于 只 





器 能 接收 的 IP 数据 








能 支持 504B 的 了 数据 报 ， 数 据 部 分 为 504-20=484B， 取 整 为 480 (8 的 倍数 )。1<(940-20)/ 
480<2， 所 以 需要 分 两 片 。 第 一 片 数据 报 的 数据 部 分 长 度 为 480B， 第 二 片 数据 报 的 数据 部 分 
长 度 为 (940-20)B-480B=440B。 














同 理 














9 在 R2 一 了 B 上 : 








片 




















73. 解析 : 首先 列 晶 
































第 一 片 数据 报 : 总 长 度 =500B， 标 识 =X，DEF=0，MEF=1， 片 信物 =0。 
第 二 片 数据 报 ; 总 长 度 =460B， 标识 =X， DEF=0， MF=0， 片 偏 移 =60。 
于 该 段 链 路 允许 最 大 IP 数据 报 长 度 为 500B， 所 以 无 需 再 进行 分 





8 IP 首部 的 格式 , 然后 按照 这 个 格式 来 解析 题目 给 出 的 首部 数据 。IPv4 






























































的 首部 格式 如 图 4-36 所 示 。 
32 位 
0 3 4 Tg 15 16 31 
版 本 IHL 服务 类 型 总 长 度 
_、 D | M 
标识 a 分 段 偏 移 
生命 期 (TTL) 协议 头 部 校 验 和 
源 地 址 
日 标 地 址 
选项 











1) 根据 以 上 的 分 析 ， 可 以 得 


转换 为 十 进 制 表示 得 


D8 03 E2 15, 
2) IP 数 ] 
IP 数据 报 的 长 


转换 为 十 进 4 
据 报 的 总 长 








到 源 卫 地 址 为 192.168.1.1。 





图 4-36 IP 数据 报 首部 格式 




































































IHL 值 是 5， 
3) 是 否 分 片 的 标识 在 IP 数据 # 

















度 是 48。 了 T 


1 头 部 长 度 为 IHL 域 ， 
将 IHL 的 值 乘 以 4 即 得 到 头 部 的 长 度 为 20。 
有 头 的 第 7 字 节 的 第 7 位 表示 ， 那 么 该 分 组 的 第 7 字 节 为 


由 表示 得 到 目 


日 .和 


征 和 外 














40， 对 应 第 7 位 是 “1” 即 DF 位 置 为 “1” 表示 没有 分 片 。 
4) 协议 域 是 第 10 字 节 ， 值 为 06， 用 于 表示 传输 层 的 协议 ， 根 据 RFC 标准 “6” 表 示 的 





是 TCP。 




















74. 解析 : A 类 地 址 以 1 一 126 开头 ，B 类 地 址 以 128 一 191 


























H 源 全 地 址 是 第 13、14、15、16 字 节 ,也 就 是 CO A8 01 01， 
目标 卫 地址 是 第 17、18、19、20 字 节 ， 即 
标 卫 地 址 为 216.3.226.21。 
度 域 是 了 头 部 的 第 3、4 字 节 ， 即 00 30， 转 换 为 十 进 制 表示 得 到 该 
1 字 节 的 后 4 个 位 表示 ， 根 据 题 











目的 数据 











头 ，C 类 地 址 以 192 一 223 





开头 ， 因 此 可 得 各 了 P 地 址 的 类 别 ， 见 表 4-17。 


75. 解析 子 网 掩 码 由 一 连 上 

















昌 i 和 一 连 串 “0” 组 成 ， 性 
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表 4-17 IP 地 址 的 网 络 类 别 


代表 网 络 号 和 子 网 号 ,，“0” 对 应 主机 号 。 解 答 时 ， 将 点 分 十 进 制 正直 此 | 六 














记 法 的 地 址 转化 成 二 进 制 的 记 法 ， 结 合子 网 掩 码 的 定义 和 也 地 址 ”1336193 时 网 
的 分 类 方法 ， 最 后 还 要 注意 全 “0” 和 全 “1” 的 情况 。 

1) 可 以 代表 C 类 地 址 对 应 的 默认 子 网 掩 码 ， 当 然 也 可 以 代表 ”183.194.76253 | 了 类 网 
A 类 和 B 类 地 址 的 扼 码 (划分 子 网 后 的 )， 前 24 位 决定 网 络 号 和 ”192.12.69.248 | C 类 网 


























子 网 号 (如果 是 C 类 就 不 存在 子 网 号 了 )， 后 8 位 决定 主机 号 。 89.3.0.1 A 类 网 
2) 255.255.255.248 转化 成 二 进 制 序 列 为 11111111 11111111 200.3.6.2 C 类 网 
































21.12.240.17 A 类 网 





























11111111 11111000， 根 据 掩 人 码 的 定义 ， 后 3 位 是 主机 号 ， 


以 表示 8 个 主机 号 ， 干 万 别 忘 记 了 除去 全 “0” 和 全 “1” 的 两 个 ， 所 以 该 网 络 可 以 连接 6 台 





主机 





(2 -2)， 后 者 为 254 (28-2 )。 


























一 共 可 











3) 子 网 掩 码 的 形式 是 一 样 的 ， 都 是 255.255.255.0， 但 是 子 网 数目 不 一 样 ， 前 者 为 65 534 














4) 255.255.240.0 转化 为 二 进 制 是 11111111 11111111 11110000 00000000， 它 是 B 类 地 址 
的 子 网 掩 码 ， 主 机 地 址 域 为 12bit， 所 以 每 个 子 网 的 主机 数 最 多 为 2 -2=4094。 
5) 选 这 个 题目 是 为 了 让 考生 明白 子 网 失 码 不 一 定 是 先 一 连 串 “1”， 接着 一 连 串 “0”， 可 











以 是 相间 的 ， 但 是 一 般 不 这 么 使 

















255.255.0.255 的 意思 是 使 用 前 面 











要 这 么 去 写 。 




















]， 和 干 万 不 要 说 这 种 子 网 掩 码 是 不 合法 的 。 子 网 掩 码 





16 位 和 后 面 8 位 作为 网 络 号 ， 点 到 为 止 , 不 再 解释 了 ， 不然 
会 越 来 越 糊 涂 。 总 之 ， 记 住 一 点 ， 子 网 掩 码 可 以 是 “0”“1” 相 间 的 ,但 是 做 题 的 时 候 千 万 不 











6) 用 点 分 十 进 制 表 示 该 IP 地 址 是 194.47.20.129， 所 以 为 C 类 地 址 。 





76. 解析 : 


1) 先 将 128.96.39.10 转换 成 二 进 








症 分 别 和 各 个 子 网 撼 码 进行 “与 ”操作 。128.96.39.10 


转换 成 二 进 制 为 10000000 01100000 00100111 00001010， 将 其 和 子 网 掩 码 11111111 11111111 
11111111 10000000 (255.255.255.128) 进行 “与 ”操作 (同时 为 “1” 才 为 1 )， 可 以 得 出 最 后 
的 结果 为 128.96.39.0， 与 第 一 行 的 网 络 号 一 样 ， 所 以 从 接口 0 转发 出 去 。 

2) 和 1) 的 方法 一 样 ， 先 转 成 二 进 制 ， 再 和 11111111 11111111 11111111 10000000 进行 





“与 ”操作 ， 得 到 的 结果 是 128.96.40.0， 所 以 下 一 跳 为 路 






































器 有 25 




















3) 和 1) 的 方法 一 样 ， 先 转 成 二 进 制 ， 再 和 11111111 11111111 11111111 10000000 进行 
“与 ”操作 ,得 到 的 结果 是 128.96.40.128 , 发 现 前 3 行 没 有 一 个 匹配 。 然 后 再 和 11111111 11111111 
11111111 11000000 (255.255.255.192) 进行 “与 ”操作 ， 其 结果 为 128.96.40.128， 仍 然 没 有 
匹配 的 ， 所 以 应 该 选择 默认 路 由 ， 即 下 一 跳 为 路 由 器 R4。 

4) 和 1) 的 方法 一 样 ， 最 后 发 现 和 11111111 11111111 11111111 11000000 (255.255.255.192) 



































5) 和 3) 的 情况 一 样 ， 同 两 个 子 网 掩 码 相 与 之 后 都 不 
77. 解析 : 本 题 考 查 子 网 划分 的 具体 应 用 。 这 是 















































进行 “与 ”操作 的 结果 为 192.4.153.0， 匹 配 了 ， 说 明 下 一 跳 为 路 由 器 R3。 





匹配 ， 所 以 下 一 跳 为 路 由 器 R4。 














一 个 B 类 地 址 ， 而 子 网 掩 码 为 


了 8 位 来 划分 子 网 ， 所 以 现在 一 共 可 以 划分 2-2=254 个 子 





255.255.255.0， 说 明 在 主机 位 拿 























网 。 可 以 在 这 254 个 里 面 随机 挑选 16 个 作为 子 网 号 ， 而 每 个 子 网 可 以 拥有 254 台 主 机 ， 
254x16>4000， 所 以 可 以 满足 要 求 ， 分 配 情况 见 表 4-18。 
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表 4-18 子 网 划分 情况 表 
























































78 . 


由 于 这 4 个 


所 以 


子 网 号 主机 号 码 最 小 值 主机 号 码 最 大 值 
1 (00000001) 1 254 
2 (00000010) 1 254 
3 (00000011) 1 254 
4 (00000100) 1 254 
5 (00000101) 1 254 
6 (00000110) 1 254 
7 (00000111) 1 254 
8 (00001000) 1 254 
9 (00001001) 1 254 
10 (00001010) 1 254 
11 (00001011) 1 254 
12 (00001100) 1 254 
13 (00001101) 1 254 
14 (00001110) 1 254 
15 (00001111) 1 254 
16 (00010000) 1 254 














解析 : 已 知 有 212.56.132.0/24，212.56.133.0/24，212.56.134.0/24，212.56.135.0/24 
地 址 块 ，212=(11010100)，，56=(00111000)>。 

















212.56.132.0/22。 


CIDR 二 


也 址 块 来 





的 补充 知识 点 : 
































找 








a 
ET 


























也 址 块 的 第 1、2 字 节 相同 ， 考 虑 它们 的 第 3 字 贡 : 
132=(10000100); 
133=(10000101); 
134=(10000110); 
135=(10000111); 
tk 同 的 前 级 有 22 位 ， 即 11010100 00111000 100001， 聚 合 的 CIDR 地 址 块 是 























个 CIDR 地 址 块 可 以 




















多 地 址 ， 因 此 路 由 表 中 残 利 用 
























































》 时 局 | 
聚合 。 实际 上 就 是 提取 各 地 址 





地 址 的 聚合 常 称 





























《 块 ) 日 


公共 网 















































79. 解析 : 这 种 题目 的 做 法 就 


地 方 。 




















地 址 块 ， 恰 好 





含 原来 所 有 的 地 址 块 。 



































是 先 将 地 址 转化 成 二 进 人 





























站 表 示 ， 然 后 看 前 级 是 否 有 重复 的 














208.128/11 的 前 级 为 11010000 100，208.130.28/22 的 前 级 为 11010000 10000010 000101。 


208.130.28/22 前 绥 
208.130.28/22 这 一 + 
80. 解析 :， 分 本 























的 前 11 位 与 208.128/11 的 前 绥 是 一 致 的 ， 所 以 208.128/11 包含 了 
也 址 块 。 

LC 网 络 前 级 应 先 分 配 地 址 数 较 多 的 前 级 。 
不 按照 这 个 也 行 , 但 是 会 碰 到 出 错 的 情况 。 例 如， 有 一 个 网 络 需 要 分 配 60 台 机 器 , 放 在 最 后 ， 


记 住 这 种 原则 肯定 不 会 错 ， 当 然 

















网 络 号 都 占 


第 4 章 网 络 层 。173。 





























LAN3: 主机 数 为 130， 由 于 (2”2) <150+1< (25-2 )， 
24。 取 第 24 位 为 0， 分 配 地 址 块 30.138.118.0/24 (150+1 里 面 的 1 是 路 | 























IP 地 址 )。 


LAN2: 主 相 














LANS: 主机 
取 第 24、25、26、27 位 为 1110， 分 本 


























LAN1: 共有 3 个 路 由 器 ， 至 少 需 要 
机 号 为 3bit， 网 络 前 绥 为 29。 取 第 24、25、26、27、28、29 位 为 111101， 分 配 的 地 址 块 为 


30.138. 


























119.232/29 。 


用 了 4 位 ， 而 前 面 却 把 网 络 号 短 的 给 
理 。 已 知 该 自治 系统 分 配 到 的 IP 地 址 块 为 30.138.118/23 。 




















只 有 几 人 台 主 机 的 网 络 ， 这 相 








分 配 极其 不 合 


因此 主机 号 为 8bit， 网 络 前 级 为 









































< 可 能 疑问 点 : 为 什么 3+1， 这 个 1 是 什么 ? 
解析 : 因为 这 是 一 个 自治 系统 ， 肯 定 还 要 有 一 个 边界 路 由 器 与 其 他 自治 系统 相连 ， 所 以 


要 留 出 


LAN4: 主机 数 为 3， 由 于 (22) <3+1< 〈23-2 )， 

















一 个 端口 ， 故 需要 占 一 个 卫 地址 。 





























器 ， 也 要 占用 一 个 











于 (2 一 2) <3+1< (23-2)， 因 此 主 





























取 第 24、25、26、27、28、29 位 为 111110， 分 配 的 地 址 块 为 30.138.119.240/29 。 
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1) 将 了 下地 址 空间 202.118.1.0/24 划分 为 了 


.解析 : 











丙 个 子 网 ， 可 以 从 主机 位 拿 晶 








儿 数 为 91， 由 于 (2%-2)<91+1< (27-2)， 因 此 主机 号 为 7bit， 网 络 前 缀 为 25。 
取 第 24、25 位 为 10， 分 配 地 址 块 30.138.119.0/25 。 

几 数 为 15， 由 于 (24-2) <15+1< (25-2)， 因 
C 的 地 址 块 为 30.138.119.192/27。 
4 个 IP 地 址 。 


此 主机 号 为 Sbit， 网 络 前 级 为 27。 











因此 主机 号 为 3bit， 网 络 前 缀 为 29。 


8 1 位 来 划分 子 网 ， 


剩余 的 7 位 用 来 表示 主机 号 (22>120， 满 足 要 求 )， 所 以 两 个 子 网 的 子 网 掩 码 都 为 11111111 
11111111 11111111 10000000， 即 255.255.255.128。 所 划分 的 两 个 子 网 





202.118.1.00000000 和 202.118.1.10000000 (为 了 开 














样 可 以 看 清楚 子 网 的 划分 过 程 )， 即 202.118.1.0 和 202.118.1.128。 
































综 上 所 述 ， 划 分 结果 如 下 : 

子 网 1: 202.118.1.0， 子 网 掩 码 为 255.255.255.128。 
子 网 2: 202.118.1.128， 子 网 撼 人 码 为 255.255.255.128。 
或 者 写成 : 

子 网 1: 202.118.1.0/25; 

子 网 2: 202.118.1.128/25。 

2) 下 面 分 两 种 情况 : 

Q 假设 子 网 1 分 配给 局 域 网 1， 子 网 2 分 本 


网 2 是 直接 交付 的 ， 所 以 下 一 跳 IP 地址 可 
出 去 ; 路 由 器 R1 到 域名 服务 器 是 属于 特定 的 路 | 
































CL 给 局 域 网 2; 路 由 器 R1 到 局 域 网 1 和 局 域 
以 不 写 〈 打 一 横 即 可 )， 分 别 是 从 接口 E1、E2 转发 















































有 和 全 
而 路 由 























“1” 的 子 网 掩 码 相 与 后 才能 100% 保 证 和 








器 R1 到 域名 服务 器 应 该 通过 接口 

















L0 转发 出 去 ， 下 一 跳 IP 地 址 应 该 是 路 | 






































L0 接 
已 经 提 


该 通过 接口 L0 转发 出 去 ,下 一 跳 耳 地址 应 该 是 路 由 器 R2 的 IL0 接口 , 即 


详细 答 





@ 假设 子 网 1 分 配给 





， 即 IP 地 址 为 202.118.2.2; 路 | 




















髓 了 1 3 








互联 网 属于 默认 路 


El 解 方便 将 最 后 一 个 字 节 用 二 进 和 





Ci 











醒 过 ， 默 认 路 由 的 目的 网 络 IP 地 址 和 子 网 掩 码 都 是 0.0.0.0， 而 

















案 见 表 4-19。 











局 域 网 2， 子 网 2 分 配给 局 域 网 1，: 























的 网 络 地 





， 所 以 子 网 掩 人 码 应 该 为 255.255.255.255 (只 
的 网 络 地 址 一 样 ， 从 而 选择 该 特定 路 由 )， 





址 分 别 为 


出 表示 ， 这 








器 R2 的 














路 | 


器 Rl 至 











IP 














己 住 就 好 )， 而 前 面 





| 互联 网 应 


地 址 为 202.118.2.2。 


间 过 程 几乎 一 样 ， 答 案 见 表 
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4-20。 
表 4-19 RL 和 了 2 的 路 由 表 1 
昌 的 网 络 地 址 子 网 掩 码 下 一 跳 IP 地 址 接 
202.118.1.0 255.255.255.128 一 El 
202.118.1.128 255.255.255.128 一 E2 
202.118.3.2 六 202.118.2.2 LO 
0.0.0.0 0.0.0.0 202.118.2.2 LO 
表 4-20 RI1 和 R2 的 路 由 表 2 
导 的 网 络 地 址 子 网 掩 码 下 一 跳 也 地 址 接 
202.118.1.128 255.259255 128 一 El 
202.118.1.0 255.255.255.128 一 E2 
202.118.3.2 235.249.293.234 202.118.2.2 LO 
0.0.0.0 0.0.0.0 202.118.2.2 LO 









































取 人 从 取 人 和 人 






































3) 首先 将 202.118.1.0/25 与 202.118.1.128/25 聚合 ， 聚 合 的 地 址 为 202.118.1.0/24 (只 有 
前 面 24 位 一 样 )， 显 然 子 网 掩 码 为 255.255.255.0， 路 由 器 R2 经 过 接口 L0， 下 一 跳 为 路 由 器 
R1 的 接口 L0，IP 地 址 为 202.118.2.1， 所 以 路 由 表 项 见 表 4-21。 

表 4-21 R2 的 路 由 表 
目的 网 络 地 址 子 网 掩 码 下 一 跳 卫 地 址 接 
202.118.1.0 255.255.255.0 202.118.2.1 LO 


















































82. 解析 : 观察 地 址 的 第 二 个 字 节 ， 其 二 进 外 
个 字 节 的 前 4 位 在 前 绥 ， 
0100， 因 此 只 有 1) 和 86.32/12 匹配 。 

83. 解析 : 

1) 要 知道 使 用 CIDR 时 ， 可 能 会 导致 有 
匹配 结果 中 选择 具有 最 长 网 络 前 级 的 路 由 。 网 





























章 表示 为 00100000， 前 级 12 位 ， 说 明 第 二 

















给 出 4 个 地 址 的 第 三 个 字 节 的 前 4 位 分 别 是 0010、0100、0011 和 





























142.150.71.132 是 相 匹 配 的 , 因 














GD 142.150.64.0/24 和 142.150.71.132 是 不 


@ 142.150.71.128/28 和 142.150.71.132 前 24 位 是 匹 本 
转换 成 二 进 制 是 10000000，132 转换 成 二 进 久 





匹配 了 28 位 。 


@) 142.150.71.128/30 和 142.150.71.132 前 24 位 是 [无理 

















面 已 经 计算 过 ，;》 


@ 前 面 讲 ; 


过 








综 上 所 述 ， 只 有 和 匹配 ， 





= 
、 








lL 





为 前 面 16 位 都 相 





匹配 的 ， 





















































前 面 5 位 一 样 ， 第 6 位 不 一 样 ， 所 以 不 
42.150.0.0/16 和 142.150.71.132 是 匹配 的 ， 且 匹配 了 16 位 。 




















日 





© 





J 





的 位 数 比 外长， 


多 个 匹配 结果 ， 但 是 应 该 遵循 一 个 原则 : 应 当 从 
络 前 级 142.150.0.0/16 〈142.150 ) 和 
同 。 下 面 来 一 一 分 析 表 4-12 中 4 项 的 匹配 性 。 
因为 前 24 位 不 相同 。 











的 , 只 需 看 后 面 4 位 
出 是 10000100， 所 以 前 面 5 位 一 样 ， 匹 配 了 ， 且 


的 ， 只 需 看 后 面 6 位 
匹配 。 





三 } 2 
古 任 


样 , 128 








三 | 
征 





否 一 样 















































配 结 果 中 选择 





有 最 长 网 络 前 级 的 路 1 
2) 要 想 该 路 由 


























， 所 以 应 当选 取 


第 二 项 的 








表 项 使 以 142.150.71.132 为 目 





根据 最 长 


的 地 址 的 他 分 组 


S 


匹配 原则 ， 应 当 从 
下 一 跳 地 址 B。 
| 选择 “A” 作 为 下 一 跳 ， 而 





















































A 
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不 影响 其 他 目的 地 址 的 中 分 组 转发 ,这 个 道理 很 简单 ， 只 需要 构造 一 个 网 络 前 级 和 该 地 址 下 
配 32 位 ， 所 以 路 由 器 可 以 增加 这 样 一 条 表 项 : 
142.150.71.132/32 A 
3) 这 里 考查 的 是 默认 路 由 的 概念 ， 增 加 的 表 项 如 下 : 
默认 路 E 









































一 个 :142.150.64.00000000/26， 
































4) 将 142.150.64.0/24 划分 为 4 个 规模 尽 可 能 大 的 等 长 子 网 ， 只 需要 2 位 (在 分 类 的 人 P 
地 址 中 ， 不 能 使 用 全 “0” 或 全 “1” 的 子 网 号 ， 但 在 CIDR 中 可 以 使 用 )。 所 以 子 网 块 地 址 分 
别 为 142.150.64.00000000、142.150.64.01000000、142.150.64.10000000、142.150.64.11000000， 
即 142.150.64.0/26、142.150.64.64/26、142.150.64.128/26、142.150.64.192/26。 子 网 掩 码 都 是 
11111111 11111111 11111111 11000000， 即 255.255.255.192。 关 于 可 分 配 地 址 范 
因为 主机 号 为 后 面 6 位 ,所 以 地 址 范围 














围 只 详细 讲解 
为 142.150.64.00000001 一 














































































































































































































































































































































































































142.150.64.00111110〈 全 “0” 和 全 “1” 都 去 掉 )， 即 142.150.64.1 一 142.150.64.62。 其 他 3 个 
以 此 类 推 ， 最 后 的 详细 答案 见 表 4-22。 
表 4-22 4 个 子 网 的 子 网 掩 码 和 可 分 配 地 址 范围 
子 网 地 址 块 子 网 掩 码 可 分 配 地 址 范围 
142.150.64.0/26 pA 142.150.64.1~142.150.64.62 
142.150.64.64/26 255.255.255.192 142.150.64.65~142.150.64.126 
142.150.64.128/26 255.255.255.192 142.150.64.129~142.150.64.190 
142.150.64.192/26 255.255.255.192 142.150.64.193~142.150.64.254 
84. 解析 : 
将 表 4-14 中 的 距离 都 加 1, 并 把 下 一 跳 路 由 器 都 改 为 表 4-23 改变 后 R2 的 广播 报 文 
R2， 得 到 表 4-23。 的 网 络 距离 下 一 跳 
把 表 4-23 的 每 一 行 和 表 4-13 进行 比较 。 0.0.0.0 5 R2 
第 一 行 的 10.0.0.0 在 表 4-13 中 有 , 但 下 一 跳 路 由 器 不 30.0.0.0 5 R2 
相同 。 于 是 就 要 比较 距离 ， 新 的 路 由 信息 的 距离 是 5， 大 40.0.0.0 3 R2 
于 原来 表 中 的 0， 因 此 不 更 新 。 41.0.0.0 4 R2 
第 二 行 的 30.0.0.0 在 表 4-13 中 有 , 但 下 一 跳 路 由 器 不 180.0.0.0 6 R2 
相同 。 于 是 就 要 比较 距离 ， 新 的 路 由 信息 的 距离 是 5， 小 表 4.24 路 由 器 及 1 更 新 后 的 路 由 表 
于 原来 表 中 的 7， 因 此 需要 更 新 。 
第 三 行 的 40.0.0.0 在 表 4-13 中 有 , 且 下 一 跳 路 由 器 也 二 中 高 ln 
是 R2， 因 此 要 更 新 (距离 没 变 )。 0000 0 直接 
第 四 行 的 41.0.0.0 在 表 4-13 中 没有 , 因此 要 将 这 一 行 2 3 a 
添加 到 表 4-13 中 。 40.0.0.0 3 R2 
第 五 行 的 180.0.0.0 在 表 4-13 中 有 ， 且 下 一 跳 路 由 器 ey > 
也 是 R2， 因 此 要 更 新 (距离 增 大 了 )。 Sa 4 3 
综 上 所 述 ， 路 由 器 R1 的 路 由 表 更 新 后 得 到 表 4-24。 Pe 9 3 
85. 解析 ;RIP 处 于 UDP 的 上 层 ，RIP 所 接收 的 路 | ee 
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信息 都 封装 在 UDP 数据 报 中 ; 








OSPF 的 位 置 位 于 网 络 层 ， 由 























境 复杂 ， 需 要 保证 可 靠 地 传输 ， 所 以 使 用 了 TCP。 























司 交 换 路 由 信息 ，! 


























内 部 网 关 协 议 主要 是 设法 使 数据 报 在 一 个 自治 
站 ,在 一 个 自治 系统 内 部 3 
有 以 下 3 个 原因 : WD 因特网 规模 大 大 ， 










































































系统 中 尽 可 能 
不 需要 考虑 其 他 方面 的 策略 ， 然 而 BGP 使 有 
各 得 自治 系统 之 间 的 路 由 选择 非常 困 义 








于 要 交换 的 信息 量 较 大 ， 所 以 应 
使 报 文 的 长 度 尽量 短 ， 采 用 IP; BGP 需要 在 不 同 的 自治 系统 之 | 


于 网 络 环 


效 地 从 源 站 传送 到 目的 
的 环境 却 不 同 ， 主 要 


























任 ， 人 对 于 


VA 
六 














系统 之 间 的 路 由 选择 ， 要 寻找 最 佳 路 由 








是 不 现实 的 ，@ 目 治 系统 之 间 的 路 1 








选择 必须 考虑 有 





关 策 略 。 由 于 上 述 情况 ， 边 界 网 关 协 议 (BGP) 








只 能 是 力求 寻找 一 条 能 够 到 达 











目的 地 网 络 且 








比较 好 的 路 








1， 而 并 非 寻 找 一 条 最 但 








路 | 





信息 。 











E 路 由 ， 所 以 BGP 不 需要 像 RIP 入 











b 样 周期 性 1 


地 和 邻 站 交换 














86. 解析 : 零 压 缩 是 指 一 连 串 的 “0” 可 以 用 一 对 冒号 表示 ， 前 时“0” 也 可 以 省 略 ( 如 
00FF 可 以 写成 FF)。 例 如 ，FF05:0000:0000:0000:0000:0000:0000:00B3 可 以 写成 FF05::B3， 








所 以 答案 如 下 : 

1) ::F53:6382:AB00:67DB:BB27:7332 

2) ::4D:ABCD 

3) ::AF36:7328:A:87AA:398 

4) 2819:AF::35:CB2:B271 

87. 解析 : IGMP 是 用 来 进行 组 播 的 ， 采 
消耗 ，IP 组 播 实 际 上 只 是 硬件 组 播 的 一 种 抽象 ; 



























































组 播 协 议 可 以 明显 地 减轻 网 络 ! 
IGMP 只 有 两 种 分 组 ， 即 询问 分 组 和 响应 分 























各 种 资源 的 


组 。IGMP 使 用 IP 数据 报 传递 其 报 文 ， 但 它 也 向 PP 提供 服务 ，IGMP 属于 整个 网 际 协议 人 P 




















的 一 个 组 成 部 分 ，IGMP 也 是 TCP/IP 的 一 个 标准 。 




















88. 解析 : 当 一 台 主 机 进入 一 个 





区 域 的 时 候 ， 不 管 它 是 直接 通过 












































元 








是 通过 漫游 方式 进入 到 无 线 蜂 窜 单 


， 该 主机 必须 在 外 部 代理 那里 注册 自己 。? 
































E 缆 连接 到 网 络 中 ， 还 
主 册 过 程 通 








和 常 如 下 : 














1) 每 个 外 部 代理 周期 性 地 广播 一 个 分 组 ， 宣 布 它 的 存在 以 及 地 址 。 
旦 是 如 果 这 样 的 消息 不 能 够 很 快 到 来 ， 导 














机 可 能 会 等 待 这 样 的 消息 ， 
个 询问 分 组 : 这 里 有 外 部 代理 吗 ? 
2) 移动 主机 向 外 部 代理 请 求 注册 ， 提 供 
安全 信息 。 
3) 外 部 代理 与 移动 主机 的 本 地 代理 进行 联系 ， 告 诉 它 : 
代理 发 送 到 本 地 代理 的 消息 中 包含 了 
以 便 让 本 地 代理 确信 该 移动 主机 确实 在 这 个 外 部 代理 处 。 



































自己 


















































































































































你 的 一 个 主机 在 我 这 里 。 从 外 部 


部 代理 的 网 络 地 址 。 该 消息 也 包含 了 相应 的 安全 信息 ， 
































4) 本 地 代理 对 安全 信息 进行 检查 
以 证 明 该 消息 是 刚刚 ( 几 秒 钟 内 )〉 产生 的 。 如 果 安 全 检查 通过 ， 
以 继续 进行 。 













































































5) 外 部 代理 得 到 了 来 自 本 地 代理 的 确认 之 后 ， 在 本 地 表 
机 注册 已 经 完成 





























则 本 地 代理 告诉 乡 





一 个 新 到 达 的 移动 主 
8 么 移动 主机 可 以 广播 一 


的 主 地 址 、 当 前 的 数据 链 路 层 地 址 以 及 一 些 








， 在 安全 信息 中 包含 了 一 个 时 间 蕉 ,通过 这 个 时 间 戳 可 


部 代理 可 























加 入 一 个 表 项 ， 并 通知 移动 主 


89. 解析 : 1) 在 AS1 中 ， 子 网 153.14.5.0/25 和 子 网 153.14.5.128/25 可 以 聚合 为 子 网 








153.14.5.0/24; 在 AS2 中 ， 











194.17.20.0/23， 但 缺少 194.17.20.128/25; 子 网 194.17.20.128/25 单独 连接 到 R2 的 接 








子 网 194.17.20.0/25 和 子 网 194.17.21.0/24 可 以 聚合 为 子 网 











E0。 








于 是 可 以 得 到 R2 的 路 由 表 【〈 见 表 4-25): 
表 4-25 了 2 的 路 由 表 




















A 


捉 4 草 


网 络 层 。177 





























的 网 络 F 一 跳 接 
153.14.5.0/24 153.14.3.2 S0 
194.17.20.0/23 194.17.24.2 S1 
194.17.20.128/25 人 E0 


2) 该 全 分 组 的 目的 下 地 址 194.17.20.200 与 路 由 表 吕 































































































































































































P 194.17.20.0/23 和 194.17.20.128/25 




















两 个 路 由 表 项 均 匹 配 ， 根 据 最 长 匹配 原则 ，R2 将 通过 E0 接口 转发 该 他 分 组 。 

补充 有些 考生 不 是 很 明白 为 什么 要 满足 最 长 匹配 原则 。 

解析 : 其 实 这 个 用 专业 术语 解释 比较 绕 口 ， ee 例如 ， 
我 要 邮寄 一 个 包 庄 给 我 的 同学 ， 然 后 我 把 3 个 地 址 给 快递 人 员 : 浙江 省 杭州 市 、 浙 江 省 杭州 
市 西湖 区 、 浙 江 省 杭州 市 西湖 区 浙江 大 学 玉 果 校区 。 

其 实 以 上 3 个 地 址 都 是 正确 的 ， 即 匹配 。 但 是 作为 快递 人 员 (路 由 器 ) 会 去 选择 哪 一 个 
呢 ? 当然 是 会 选择 第 三 个 ， 因 为 子 网 掩 码 长 度 越 长 ， 地 址 就 会 越 具 体 ， 就 能 越 快 地 找到 目的 


地 。 











3) 因为 路 由 器 R1 和 路 | 









































器 R2 属于 不 同 自 治 























系统 ， 所 以 应 该 使 用 外 部 网 关 协 议 BGP4 






































































































































(或 BGP) 交换 路 由 信息 。 而 BGP4 的 报 文 被 封装 到 TCP 段 中 进行 传输 。 各 种 路 由 协议 请 参 
表 4-26。 
表 4-26 RIP、OSPF、BGP 协议 总 结 
主要 特点 RIP OSPF BGP 
网 关 协 议 内 部 内 部 外 部 
路 由 表 内 容 了 的 网 络 ， 下 一 路， 距离 目的 网 络 ， 下 一 跳 ， 距 离 目的 网 络 ， 完 整 路 径 
最 优 通路 依据 跳 数 费 多 种 有 关 策 略 
算法 距离 -向 量 协议 链 路 状态 协议 路 径 -向 量 协议 
传送 方式 传输 层 UDP 了 数据 报 建立 TCP 连接 
此 他 简单 、 效率 低 、 跳 数 为 16 不 可 达 效率 高 、 路 器 频 紫 交 换 信息 ， 难 维持 一 
好 消息 传 得 快 ， 坏 消息 传 得 慢 致 性 ， 规 模 大 、 统 一 度量 为 可 达 性 

















第 5 章 传 输 


大 纲要 求 





(一 ) 传输 层 提供 的 服务 


1. 传输 层 的 功能 
2. 传输 层 寻 址 与 端口 





3. 无 连接 服务 与 面向 连接 服务 





(二 ) UDP 
1. UDP 数据 报 
2. UDP 校 验 
(三 ) TCP 
1. TCP 段 
2. TCP 连接 管理 
































畏 
4. TCP 流量 控制 与 拥塞 控 什 





~ 
上 
下 














考点 与 要 点 分 析 
核心 考点 


1.〔 克 六 克 克 克 ) TCP 


2. (妈妈 妇女 ) TCP 的 连接 和 释放 











的 流量 控制 和 拥塞 控制 机 制 

















3.〔 克 太太 ) TCP 报 文 格式 、UDP 数据 报 格式 


基础 要 点 





.TCP 报 文 的 格式 
， 寻 址 与 端口 的 概念 





.TCP 的 拥塞 控制 机 人 





人 WwWDDPP 一 


.传输 层 的 基本 功能 及 特点 


. UDP 的 特点 、 数 据 报 格式 及 UDP 校 验 


着 











.TCP 的 连接 管理 机 











央 ， 特 别 是 “三 次 握手 ”原理 



































































































































































































































































第 5 章 传输 层 。179。 
本 章 知识 体系 框架 图 
数据 报 连接 管理 可 靠 传输 流量 和 拥塞 控制 

知识 点 讲解 
S5 串 ”传输 层 提供 的 服务 
知识 点 84 ”传输 层 的 功能 

从 通信 和 信息 处 理 的 角度 看 ， 传 输 层 是 5 层 参考 模型 中 的 第 4 层 ， 它 向 上 面 的 应 用 层 提 
供 通 信服 务 。 它 属于 面向 通信 部 分 的 最 高 屋 ， 同 时 也 是 用 户 功 能 中 的 最 低层 。 

传输 层 为 两 台 主 机 提供 了 应 用 进程 之 间 的 通信 ， 又 称 为 端 到 端 通信 。 由 于 网 络 层 协议 是 
人 
图 5-1 所 示 。 

在 图 5-1 中 ， 整 个 主机 可 以 看 成 是 一 栋 寝室 楼 ， 而 端口 指出 的 那个 小 方块 就 可 以 看 成 是 
一 个 寝室 ， 其 中 是 一 个 个 应 用 进程 。 

< 可 能 疑问 点 : 很 多 考生 会 问 ， 传 输 层 的 UDP 是 不 可 靠 的 ， 为 什么 说 传输 层 提供 可 靠 
的 服务 ? 




















解析 : 某 一 层 是 否 是 可 靠 的 ， 确 





实 取 决 于 这 











层 使 








用 的 是 什么 协议 。 例 如 ， 以 前 说 数据 


"180。 


链 路 层 可 靠 , 是 因为 链 路 层 使 
所 以 淘汰 了 HDLC 协议 ， 都 使 月 
现在 数据 链 路 层 又 是 不 五 

















类 推 到 传输 层 ， 由 于 现在 的 可 靠 传输 交 给 数据 链 路 层 和 网 络 
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靠 的 。 














应 用 进程 


端口 





靠 的 任务 就 落 在 了 传输 层 身 上 。 确 实 传输 层 ! 
数据 报 都 能 正确 地 到 达 目 的 地 ， 

















错误 。 但 是 关键 还 是 要 | 




















了 HDLC 协议 。 而 现在 因为 一 般 在 链 路 上 传输 
日 无 连接 的 PPP (PPP 和 HDLC 请 参考 数据 链 路 层 的 讲解 )。 





当然 ， 网 络 层 也 一 样 不 可 靠 ， 


应 用 进程 


传输 层 提供 应 用 进程 之 
































问 的 迎 辑 通信 












































UDP 发 现 错误 之 后 可 以 选择 丢弃 ， 也 可 以 选择 向 应 用 层 报告 


用 户 自己 来 选择 ， 如 果 用 户 选择 了 TCP《〈 如 FTP 软件 )， 























层 就 是 可 靠 的 。 但 是 ， 如 果 用 户 使 用 了 UDP 如 






































可 靠 。 所 以 说 传输 层 是 否 可 靠 与 传输 层 使 


笔 的 。 


传输 层 的 功能 如 下 : 
































因为 使 























不 会 出 现 错误 ， 


了 无 连接 的 IP。 








QQ 软件 、 视 频 会 议 软 们 
的 协议 有 很 大 关系 ， 但 是 二 般 默 认 传输 层 是 可 















































的 作用 范围 
传输 层 TCP 和 UDP 的 作用 范围 
图 $-1 ”传输 层 为 相互 通信 的 应 用 进程 提供 了 逻辑 通信 
层 已 经 不 可 能 ， 自 然 这 份 可 
的 UDP 是 不 可 靠 的 ， 因 为 使 用 UDP 不 能 保证 





自然 传输 


等 )， 传 输 层 就 不 

















(1) 提供 应 用 进程 间 的 逻辑 通信 网 络 层 提供 主机 之 间 的 钦 辑 通信 ) 
“ 迪 辑 通信 ”的 意思 是 传输 层 之 间 的 通信 好 像 是 治 图 5-2 


























实 上 这 两 个 传输 层 之 间 并 没有 一 条 水 平方 向 的 物理 连 ] 




















主机 1 









网 络 


| 数据 链 路 层 





已 
E23 
二 
到 
三 | 
到 








传输 介质 

















虚拟 路 径 








接 . 















5-2 ”实际 路 径 与 虚拟 路 径 的 区 别 





主机 2 


数据 链 路 层 | 








FP 所 示 水 平方 向 传送 数据 ， 但 事 


(2) 差错 检测 


对 收 到 报 文 的 首部 和 数据 部 分 都 进行 差错 检测 (网 络 





数据 部 分 )。 
(3) 提供 无 连接 或 面向 连接 的 服务 


























第 5 章 传输 层 




















屋 只 检查 PP 数据 报 首部 ， 并 不 检查 


"181。 



































民 据 应 用 的 不 同 ， 如 有 些 数据 传输 要 求实 时 性 〈 如 实时 视频 会 议 )， 传 输 层 需要 有 两 种 不 








同 的 传输 协议 ， 即 面向 连接 的 TCP 和 无 连接 的 UDP。TCP 提供 了 一 种 可 靠 性 较 高 的 传输 服 
务 ，UDP 则 提供 了 一 种 高 效率 的 但 不 可 靠 的 传输 服务 。 


的 4 种 多 路 复 用 原理 
以 上 的 功能 是 针对 整个 传输 


日 


< 


闫 




















口 


普 误 或 者 丢失 ， 

















(4) 复 用 和 分 用 
复 用 是 指 发 送 方 不 同 的 应 用 进程 都 可 以 使 用 同一 个 传输 层 协议 传送 数据 。 分 
方 的 传输 层 在 剥 去 报 文 的 首部 后 能 够 把 这 些 数据 正确 交付 到 有 
























































(1) 连接 管理 



































差不多， 只 是 形式 上 改变 了 。 








通常 把 连接 的 定义 和 建立 的 过 程 

















称 为 握手 。 例 妇 





(2) 流量 控制 与 拥塞 控制 


以 对 方 和 网 络 普 遍 接 受 的 速度 发 送 数据 ， 从 而 防止 网 络 和 


层 而 言 的 ， 而 对 于 再 




















的 应 用 进程 。 














用 是 指 接收 
与 在 第 3 章 讲解 












































[向 连接 的 服务 还 有 以 下 两 个 功能 。 


1，TCP 的 “三 次 握手 ”机 制 。 


疑问 1: 在 传输 层 应 根据 什么 原则 来 确定 使 用 面向 连接 服务 还 是 无 连接 服务 ? 





解析 : 需要 根据 上 层 应 














程序 的 性 质 来 区 分 。 























例如 ， 在 传送 文件 时 要 使 用 文件 传送 协议 《FTP)， 而 文件 的 传送 必须 是 可 靠 的 ， 不 能 有 








因此 在 传输 层 就 必须 
或 视频 点 播 信息 ， 那 么 为 了 保证 信息 传输 的 实时 必 

疑问 2: 应 用 进程 看 见 的 好 像 在 两 个 传输 层 实体 之 间 有 一 条 端 到 端 
理解 ? 
































使 用 面向 连接 的 TCP。 但 是 若 应 用 程序 是 要 传送 分 组 话 


E， 传 输 层 就 必须 使 用 无 连接 的 UDP。 




















的 逻辑 通信 信道 ， 怎 么 











故事 助 记 : 例如 ， 现 在 有 两 栋 7 层 楼 房 ， 张 三 站 在 其 中 一 栋 的 4 楼 ， 李 四 站 在 对 面 
那 栋 楼 房 的 4 楼 ， 并 且 招 手 示意 让 张 三 过 去 。 根 据 常 理 ， 张 三 肯定 必须 先 下 到 一 楼 ， 再 
从 地 面 走 向 另外 一 栋 楼 ， 然 后 爬 楼 梯 到 4 楼 。 没 过 一 会 儿 ， 张 三 突然 出 现在 李 四 的 面前 。 
在 李 四 眼 里 ， 好 像 这 两 栋 楼 的 第 4 层 是 相连 的 ， 可 以 直接 走 过 来 。 其 实 不 是 这 样 ， 只 是 
李 四 没 有 看 到 张 三 执 楼 梯 的 细节 而 已 。 

疑问 3: TCP 是 面向 连接 的 ， 但 TCP 使 用 的 下 却 是 
无 连接 的 。 这 两 种 协议 都 有 哪些 主要 的 区 别 ? 
















































































表 5-1 TCP 与 IP 的 比较 










































































解析 : 这 个 问题 很 重要 ， 一 定 要 弄 清楚 。TCP 是 面向 TCP Pp 
连接 的 ,但 TCP 所 使 用 的 网 络 则 可 以 是 面向 连接 的 (如 X.25 面向 连接 服务 无 连接 服务 
网 络 ， 已 经 淘汰 ， 在 此 仅 作为 例子 ， 不 用 了 解 ) 也 可 以 是 字 节 流 接 人 P 数据 报 接 
无 连接 的 〈 如 现在 大 量 使 用 的 IP 网 络 )。 选 择 无 连接 网 络 有 流量 控 物 无 流量 控 币 
就 使 得 整个 系统 非常 灵活 ， 当 然 也 带 来 了 一 些 问 题 。 有 拥塞 控 和 无 拥塞 控制 
表 5-1 是 TCP 与 IP 向 上 提供 的 功能 和 服务 的 比较 。 保证 可 靠 性 不 保证 可 靠 性 
显然 ,TCP 所 提供 的 功能 和 服务 要 比 IP 所 能 提供 的 功 元 于 类 可 能 于 类 
能 和 服务 多 得 多 。 这 是 因为 TCP 使 用 了 诸如 确认 、 滑 动 窗 不 重复 可 能 重复 
计时 器 等 机 制 ， 因 而 可 以 检测 出 有 差错 的 报 文 、 重 复 按 序 交付 可 能 类 序 


的 


报 文 和 失 序 的 报 文 。 
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知识 点 85 ”传输 层 寻 址 与 端口 


1. 端口 的 基本 概念 

前 面 讲 过 数据 链 路 层 按 MAC 地 址 寻 址 ， 网 络 层 按 他 地 址 寻 址 ， 而 传输 层 是 按 端口 号 寻 
址 的 。 

端口 就 是 传输 层 服务 访问 点 ， 端 口 能 够 让 应 用 层 的 各 种 应 用 进程 将 其 数据 通过 端口 向 下 
交付 给 传输 层 以 及 让 传输 层 知道 应 当 将 其 报 文 段 中 的 数据 向 上 通过 端口 交付 给 应 用 层 的 相应 
进程 。 从 这 个 意义 上 讲 ， 端 口 就 是 用 来 标识 应 用 层 的 进程 。 换 名 通俗 的 话 ， 端 口 就 类 似 于 究 
室 号 ， 而 寝室 里 面 住 着 应 用 进程 。 

注意 ;以 上 讲解 的 端口 都 是 软件 端 日 。 软 件 端 日 与 便 件 当日 的 区 别 :人 硬件 端 日 是 不 同 便 
件 设 备 进行 交互 的 接口 (如 交换 机 和 路 由 器 的 端口 )， 而 软件 端口 是 应 用 层 的 各 种 协议 进程 与 












































































































































































































































































































































2. 端口 号 
由 于 同一 时 刻 一 台 主 机 上 会 有 大 量 的 网 络 应 用 进程 在 运行 ， 所 以 需要 有 大 量 的 端口 号 来 
标识 不 同 的 进程 。 









































端口 用 一 个 16 位 端口 号 进行 标识 ， 共 允许 有 2=65 536 个 端口 号 。 端 口号 只 具有 本 地 意 
义 ， 即 端口 号 只 是 为 了 标识 本 计算 机 应 用 层 中 的 各 进程 。 例 如 ， 主 机 A 的 8080 号 端口 和 主 
机 B 的 8080 号 端口 是 没有 任何 联系 的 。 根 据 端口 号 范围 可 将 端口 分 为 3 类 。 

1) 熟知 端口 (保留 端口 )， 数 值 一 般 为 0 一 1023。 当 一 种 新 的 应 用 程序 出 现时 ， 必 须 为 
它 指 派 一 个 熟知 端口 ， 以 便 其 他 应 用 进程 和 其 交互 。 常 见 的 几 个 熟知 端口 见 表 5-2。 


表 5-2 常见 的 几 个 熟知 端口 





















































































































































应 用 程 请 FTP TELNET SMTP DNS TFTP HTTP SNMP 
熟知 端 21，20 23 25 53 69 80 161 





















































2) 登记 端口 : 数值 为 1024~49 151。 它 是 为 没有 熟知 端口 号 的 应 用 程序 使 用 的 ， 使 用 这 
类 端口 号 必须 在 IANA 登记 ， 以 防止 重复 。 

3) 客户 端 端口 或 短暂 端口 ， 数值 为 49 152~65 535。 由 于 这 类 端口 号 仅 在 客户 进程 运行 
时 才 动 态 选 择 ， 所 以 称 为 短暂 端口 或 临时 端口 。 通 信 结 束 后 ， 此 端口 就 自动 空闲 出 来 ， 以 供 
其 他 客户 进程 使 用 。 

注意 : 1) 和 2) 又 称 为 服务 端 端口 。 

3. 套 接 字 
拥有 了 IP 地 址 的 主机 可 以 提供 许多 服务 ， 如 Web 服务 、FTP 服务 、SMTP 服务 等 ， 这 
些 服务 完全 可 以 通过 一 个 卫 地 址 来 实现 。 

故事 助 记 : 例如 ，A 宿舍 的 一 个 同学 要 分 别 送 不 同 的 东西 给 B 宿舍 不 同 的 同学 ， 就 

类 似 使 用 Web 服务 、FTP 服务 、SMTP 服务 等 多 种 服务 。 当 然 仅 仅 知 道 这 些 东 西 是 送 给 
B 宿舍 的 同学 是 不 够 的 ， 就 好 像 只 知道 IP 地 址 ， 所 以 说 需要 知道 不 同 的 东西 送 到 B 宿舍 
的 哪个 寝室 (假设 寝室 都 是 单 人 间 ， 住 在 这 里 面 的 人 就 相当 于 一 个 进程 )， 究 室 号 码 就 类 
似 端 口号 。 因 此 ， 要 确定 一 个 东西 送 到 哪里 ， 需 要 宿舍 号 + 寝室 号 。 就 好 像 如 果 要 实现 
FTP 服务 就 需要 知道 主机 的 IP 地 址 和 该 应 用 程序 的 端口 号 ， 这 样 才能 区 分 不 同 的 服务 。 
但 是 需要 注意 的 是 ， 端 口 并 不 是 一 一 对 应 的 。 例 如 ， 你 的 计算 机 作为 客户 机 访问 一 台 
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WWW 服务 器 时 ，WWW 服务 器 使 用 “80” 端 口 与 你 的 计算 机 通信 ， 但 你 的 计算 机 则 可 
能 使 用 “50000” 这 样 的 端口 。 所 以 只 有 通过 IP 地 址 和 端口 号 才能 唯一 确定 一 个 连接 的 
端口 ， 称 为 套 接 字 ， 即 
套 接 字 = (主机 JP 地 址 ， 端 口号 ) 
它 唯 一 地 标识 了 网 络 中 的 菜 台 主机 上 的 某 个 应 用 进程 。 


知识 点 86 ”无 连接 服务 与 面向 连接 服务 


关于 无 连接 服务 与 面向 连接 服务 的 基本 概念 请 参考 知识 点 9。 

传输 层 提 供 了 两 种 类 型 的 服务 : 无 连接 服务 和 面向 连接 服务 ， 相 应 的 实现 分 别 是 用 户 数 
据 报 协议 (UDP〉 和 传输 控制 协议 TCP)。 当 采用 TCP 时 ， 传 输 层 向 上 提供 的 是 一 条 全 双 
工 的 可 靠 的 逻辑 信道 ， 当 采用 UDP 时 ， 传 输 层 向 上 提供 的 是 一 条 不 可 靠 的 逻辑 信道 。 

1. UDP 的 主要 特点 

1) 传送 数据 前 无 需 建立 连接 ， 数 据 到 达 后 也 无 需 确认 。 

2) 不 可 靠 交 付 。 

3) 报 文 头 部 短 ， 传 输 开 销 小 ， 时 延 较 短 。 

2. TCP 的 主要 特点 

1) 面向 连接 ， 不 提供 ) 

2) 可 靠 交 付 。 

3) 报 文 段 头 部 长 ， 传 输 开 销 大 。 

总 结 1: UDP 数据 报 与 IP 分 组 的 区 别 。 

解析 : IP 分 组 要 经 过 互联 网 中 许多 路 由 器 的 存储 转发 ， 但 UDP 数据 报 是 在 传输 层 的 端 
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备 或 多 播 服 务 。 












































到 端 抽象 的 逻辑 信道 中 传送 的 ，UDP 数据 报 只 是 IP 数据 报 中 的 数据 部 分 〈 见 图 5-3)， 对 路 














由 器 是 不 可 见 的 。 





















UDP 首部 UDP 用 户 数据 报 的 数据 部 分 传输 层 
IP 首 部 IP 数 据 报 的 数据 部 分 IP 层 








图 5-3 UDP 数据 报 与 卫 数据 报 的 关系 


总 结 2: TCP 连接 和 网 络 层 的 虚 电路 的 区 别 。 

解析 : TCP 报 文 段 是 在 传输 层 抽象 的 端 到 端 逻 辑 信 道中 传送 的 ， 对 路 由 器 不 可 见 。TCP 
中 所 谓 的 连接 只 是 在 TCP 的 TCB( 见 下 解释 ) 中 存储 了 对 端的 地 址 信息 ， 并 且 记 录 连 接 的 状 
态 ， 通 过 重 发 之 类 来 保证 可 靠 传 输 ， 并 没有 一 条 真正 的 物理 连接 。 而 电路 交换 是 真正 建立 一 
条 物理 连接 ， 考 生 不 要 和 弄 混 。 另 外 ， 虚 电路 建立 的 也 不 是 一 条 真正 的 物理 连接 。 
注意 : 在 网 络 传输 层 ，TCP 模块 中 有 一 个 TCB〈 传 输 控 制 模块 ，Transmit Control Block )， 
它 用 于 记录 .TCP 运行 过 程 中 的 变 最 。 对 于 有 多 个 连接 的 TCP， 每 个 连接 都 有 一 个 TCB。TCB 


结构 的 定义 包 插 这 个 连接 使 用 的 源 端口 、 目 的 端 日 、 目 的 下、 序号 、 应 答 序 号 、 对 方 窗 蝇 大 
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<s 可 能 疑问 点 : 当 应 用 程序 使 用 面向 连接 的 TCP 和 无 连接 的 IP 时 ， 
连接 的 还 是 面向 无 连接 的 ? 





这 种 传输 是 面向 











解析 : 这 个 问题 应 该 回答 都 是 。 因 为 这 要 从 不 同 的 层次 来 看 ， 在 传输 层 是 面向 连接 的 ， 














而 在 网 络 层 是 面向 无 连接 的 。 








S22 UDP 


知识 点 87 UDP 报 文 段 
1. UDP 的 基本 概念 




















UDP 和 TCP 最 大 的 区 别 在 于 它 是 无 连接 的 ，UDP 其 实 只 在 JP 的 数据 报 服务 之 上 增加 了 


端口 的 功能 (为 了 找到 进程 》 和 差错 检测 的 功能 。 



























































1) 发 送 数 据 之 前 不 需要 建立 连接 。 
2) UDP 的 主机 不 需要 维持 复杂 的 连接 状态 表 。 
3) UDP 用 户 数据 报 只 有 8 个 字 节 的 首部 开销 。 


















































虽然 UDP 用 户 数 据 报 只 能 提供 不 可 靠 的 交付 ， 但 UDP 在 菜 些 方面 有 其 特殊 的 优点 。 























4) 网 络 出 现 的 拥塞 不 会 使 源 主 机 的 发 送 速率 降低 《〈 没 有 拥塞 控制 )。 这 对 某 些 实时 应 用 





























(如 IP 电话 、 实 时 视频 会 议 ) 是 很 重要 的 。 
5) UDP 支持 一 对 一 、 一 对 多 、 多 对 一 和 多 对 多 的 交互 通信 。 
2. UDP 数据 报 的 组 成 

































































UDP 数据 报 有 两 个 字段 : 数据 字段 和 首部 字段 。 首 部 字段 有 8B， 由 4 个 字段 组 成 ， 如 




















5-4 所 示 。 








UDP 用 户 数据 报 | ”首部 数据 


图 5-4 UDP 数据 报 的 首部 格式 

1) 源 端 口 : 占 2B。 前 面 已 经 说 了 使 用 16bit 来 表示 端口 号 ， 所 以 需要 
2) 目的 端口 : 占 2B。 

3) 长 度 : 占 2B。 




































































2B 长 度 。 





注意 : 尽管 使 用 2B 来 描述 UDP 数据 报 的 长 度 ， 但 是 一 般 来 说 UDP 限制 其 应 用 程序 数 


据 为 512B 或 更 小 。 


























4) 校 验 和 : 占 2B， 用 来 检测 UDP 用 户 数据 报 在 传输 中 是 否 有 错 〈 既 检验 首部 ， 又 检验 
数据 部 分 )， 如 果 有 错 ， 就 直接 丢弃 。 若 该 字段 为 可 选 字段 ， 当 源 主机 不 想 计 算 校 验 和 时 ， 则 
























































时 临时 生成 伪 首 部 。 
具体 校 验 和 的 计算 方法 参考 知识 点 88。 











直接 令 该 字段 为 全 0。 检验 范围 : 伪 首 部 、UDP 数据 报 的 首部 和 数据 。 其中， 在 计算 校 验 和 


知识 点 88 UDP 校 验 


的 伪 

















UDP 校 验 只 提供 差错 检测 。 
首部 ， 如 图 5-4 所 示 。 
其 中 ， 伪 首部 包括 源 IP 地 址 字段 、 目 的 卫 地 址 字段 、 全 0 字段、 协议 字段 (UDP 固定 


一 定 要 记 住 伪 首 部 只 用 于 计 





为 17)、UDP 长 度 字段 (图 5-5 假设 用 户 数据 报 的 长 度 是 15B)。 
算 和 验证 校 验 和 ， 其 既 不 向 下 传送 ， 也 不 向 上 递交 。 


注意 : 


1) 校 验 的 时 候 若 UDP 数据 报 数据 部 分 的 长 度 不 是 介 
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在 计算 校 验 和 时 ， 要 在 UDP 用 户 数据 报 之 前 临时 加 上 12B 

















| 9-9 所 示 。 


但 是 此 字 节 和 伪 首部 一 样 ， 是 不 发 送 的 。 
2) 如 果 UDP 校 验 和 校 验 出 UDP 数据 报 是 错误 的 ， 























要 附 上 错误 报告 


， 即 告诉 上 








层 这 是 错误 的 数据 报 。 
































数字 了 节 9 则 震 要 填 入 一 个 全 0 字 节 ， 




















可 以 丢弃 ， 也 可 以 交付 给 上 层 ， 但 是 























本 


不 难看 出 ， 





理 起 来 较 快 。 





12B 
伪 首 部 


8B 


UDP 首 部 


7B 
数据 


图 5-5 这 利 








还 可 以 检查 下 数据 报 的 源 王 地址 和 目的 地 址 。 
简单 的 差错 检验 方法 的 检 错 能 力 并 不 强 ， 但 它 的 好 处 是 简单 ， 处 


的 地 址 





10011001 00010011 





153.19.8.104 


00001000 01101000 





171.3.14.11 


10101011 00000011 
00001110 00001011 








00000000 00010001 
00000000 00001111 





数据 | 数据 

















/ 数据 | 数据 00000100 00111111 
00000000 00001101 

数据 | 数据 | 数据 | 全 0 
7 00000000 00001111 
填充 00000000 00000000 


01010100 01000101 
01010011 01010100 
01001001 01001110 
01000111 00000000 


按 二 进 制 反 码 运算 求 和 10010110 11101011 


将 得 出 的 结果 求 反 码 





图 5-5 


计算 UDP 校 验 和 的 例子 





一 一 
一 
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la 














153.19 
8.104 
171.3 
14.11 
0 和 17 
15 
1087 
13 
15 
0( 校 验 和 ) 
数据 
数据 
数据 
数据 和 0( 填 充 ) 
求 和 得 出 的 结果 


01101001 00010100 一 一 ” 校 验 和 





按 二 进 制 反 人 码 计算 后 ， 当 无 差错 时 其 结果 应 该 为 全 1; 否则 就 表明 有 差错 出 现 ， 接 收 方 
就 应 该 丢弃 这 个 UDP 报 文 。 





< 可 能 疑问 点 : 什么 是 按 二 进 种 




















I 反 人 码 运算 求 和 ? 





解析 : 两 个 数 的 二 进 制 反 码 求 和 的 运算 规则 如 下 。 
1) 从 低位 到 高 位 逐 
2) 0+0=0，0+1=1，1+1=0 (进位 1 加 到 下 一 列 )。 

高 位 相 加 产生 进位 ， 则 需要 对 最 后 的 结果 加 1。 
例如 ， 按 照 以 上 规则 下 面 两 个 数 相 加 的 结果 应 该 是 什么 ? 
0100 1111 0001 1010 

0111 1010 0001 1000 


3) 如 果 最 





列 进行 运算 。 
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解析 : 先 求 出 反 码 ( 反 人 码 即 将 所 有 位 取 反 )， 然 后 进行 相 加 ， 如 下 所 示 。 
1011 0000 1110 0101 
+ 10000101 1110 0111 





= 0011 0110 1100 1100 
以 上 答案 其 实 是 错误 的 ， 由 于 最 高 位 产生 了 进位 ， 所 以 要 对 最 后 的 结果 加 1， 最 后 的 答 
案 应 该 为 0011 0110 1100 1101。 






































TCP 





知识 点 89 TCP 报 文 段 


最 麻烦 的 知识 点 来 了 ， 不 是 说 它 难 ， 而 是 很 快 就 容易 忘记 ， 希 望 下 面 的 总 结 能 帮助 快速 
记 住 TCP 报 文 段 的 各 个 字段 含义 。 

在 讲 卫 数据 报 的 时 候 ， 讲 过 卫 数据 报 分 为 首部 和 数据 部 分 ， 卫 数据 报 的 功能 全 部 体现 
在 首部 ， 而 TCP 报 文 段 也 分 为 首部 和 数据 两 部 分 。 同 理 ，TCP 的 全 部 功能 也 都 体现 在 首部 的 
各 个 字段 中 ， 所 以 重点 讲解 TCP 报 文 段 的 首部 。 讲 解 首部 之 前 ， 还 是 先 声 明 一 点 : 讲解 IP 
数据 报时 就 说 过 ， 首 部 默认 是 20B《〈 如 果 题 目 中 没有 说 明 )， 不 要 认为 是 60B， 记 忆 方 式 和 IP 
数据 报 类 似 ，TCP 报 文 段 也 用 4 位 表示 首部 长 度 ， 所 以 可 以 表示 15 个 单位 的 长 度 0000 不 
包括 )， 然 后 根据 记忆 方式 : 首饰 = 首 4， 即 最 小 单位 是 4B， 所 以 可 以 表示 60B 的 长 度 , 在 了 正 
数据 报 中 称 为 首部 长 度 , 而 在 TCP 报 文 段 中 称 为 数据 偏 移 。 下 面 对 照 图 5-6 所 示 TCP 报 文 的 
首部 格式 详细 讲解 各 个 字段 。 







































































































































































32 位 
位 0 8 16 24 31 


















源 端 口 目的 端口 
人 号 20B 的 
TCP 固定 首部 


首部 - 
窗 口 





校 验 和 紧急 指针 


选项 (长 度 可 变 ) 







TCP 报 文 段 


图 5-6 TCP 报 文 的 首部 格式 


发 送 在 前 























1) 源 端口 和 目的 端口 : 各 占 2B。 与 UDP 一 样 , TCP 的 首部 当然 也 有 源 端 品 
层 交 付 下 来 的 是 TCP 报 文 段 , 但 是 TCP 是 面向 字 节 流 的 (就 
是 说 TCP 传送 时 是 按照 一 个 个 字 节 来 传送 的 )， 所 以 在 一 个 TCP 连接 中 传送 的 字 节 流 需 要 编 








2) 序 号 : 占 4B。 尽管 从 应 用 








号 ， 这 样 才 能 保证 按 序 交付 。 
例如 ， 某 报 文 段 的 序号 从 301 开 
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和 


























的 端口 。 














台 ， 而 携带 的 数据 共有 100B 。 这 就 表明 本 报 文 段 数据 的 









































数据 序号 应 当 从 401 













































































第 一 个 字 节 的 序号 是 301， 最 后 一 个 字 贡 的 序号 是 400。 显 然 ， 下 一 个 报 文 段 《如果 还 有 ) 的 
始 ， 即 下 一 个 报 文 段 的 序号 字段 应 为 401， 这 个 字段 名 也 称 为 “ 报 文 















































自序 号 ”。 
3) 确认 号 ， 占 4B。TCP 是 含有 了 确认 机 制 的 ， 所 以 接收 端 需要 给 发 送 端 发 送 确认 号 ， 这 
个 确认 号 只 需 记 住 一 点 ; 若 确认 号 等 于 N, 则 表明 到 序号 N-1 为 止 的 所 有 数据 都 已 经 正确 收 到 。 
例如 , B 正确 收 到 了 A 发 送 过 来 的 一 个 报 文 段 ,其 序号 字段 值 是 501, 而 数据 长 度 是 200B 
(序号 501~700), 这 表明 B 正确 收 到 了 A 发 送 的 到 序号 700 为 目的 数据 。 因此 ，B 期 望 收 到 
A 的 下 一 个 数据 序号 是 701， 于 是 B 将 发 送 给 A 的 确认 报 文 段 中 的 确认 号 设置 为 701。 注 意 ， 















































现在 的 确认 号 不 是 S01， 也 不 是 700， 而 是 701。 











4) 数据 偏 移 : 占 4 位 。 前 面 已 经 讲 过 ， 
据 仿 移 ， 而 是 表示 









































首部 长 度 ， 千 万 不 要 混淆 。 


这 里 的 数据 偏 移 不 是 IP 数据 报 中 分 片 的 那个 数 
占 4 位 可 表示 0001 一 1111 一 共 15 种 状态 ， 而 


基本 单位 是 和 4B， 所 以 数据 偏 移 确定 了 首部 最 长 为 60B。 






































5) 保留 字段 : 占 6 位 。 保 留 为 今后 使 用 ， 但 目前 应 置 为 0， 该 字段 可 以 忽略 不 计 。 
6) 紧急 URG: 当 URG=1 时 ， 表 明 紧 急 指针 字段 有 效 。 它 告诉 系统 此 报 文 段 中 有 紧急 





数据 ， 应 尽快 传送 (相当 于 高 优先 级 的 数据 )。 就 好 像 有 一 个 等 待 红 灯 的 超 长 车 队 ， 此 时 有 
救护 车 过 来 ， 属 于 紧急 事件 ， 救 护 车 就 可 以 不 用 等 红 灯 了 ， 直 接 从 边 上 绕 过 所 有 的 车 。 但 
]， 比 如 说 有 稚 



























































让 

加 

是 紧急 URG 需要 和 紧急 指针 配套 使 

指向 最 后 一 辆 救护 车 , 一 旦 最 后 一 辆 救护 车 过 去 之 后 , TCP 就 告 i 
























































多 救护 车 过 来 , 现在 就 需要 一 个 紧急 指针 


下 应 用 程序 恢复 到 正常 操作 ， 


























也 就 是 说 数据 从 第 一 字 节 到 紧急 指针 所 指 字 节 就 是 基 急 数据 。 














7) 确认 比特 ACK: 只 有 当 ACK=1 时 ， 确 
传送 的 报 文 段 都 必须 把 ACK 置 1。 
8) 推送 比特 PSH: TCP 收 到 推送 比特 置 1 的 报 文 段 ， 就 尽快 地 交付 给 接收 应 用 进程 ， 




















TCP 规定 ， 一 旦 连接 建立 了 ， 上 所 有 
































而 不 再 等 到 整个 缓存 都 填 满 后 再 





上 交付 。 











喇 








认 号 字段 才 有 效 ; 当 ACK=0 时 ， 确 认 号 无 效 。 


















































定 有 考生 会 有 这 样 的 疑惑 ， 在 TCP 首部 中 ，URG 是 紧急 比 














yp 二 




















特 ， 而 当 URG=1 时 ， 表 示 紧 急 指 旬 
紧急 数据 ， 那 么 URG 和 

















了 效 ， 也 就 是 能 发 送 紧急 数据 。 而 PSH 的 目的 也 是 发 送 
PSH 到 底 有 什么 区 别 ? 











解析 : URG=1， 表 示 紧 急 指针 指向 报 文 内 数据 段 的 某 个 字 节 (数据 从 第 一 字 节 到 指针 所 


指 字 节 就 是 紧急 数据 )， 不 进入 接收 缓冲 
交付 给 应 用 层 。 而 这 里 就 直接 交 给 上 层 进程 ， 









































TCP 是 要 等 到 整个 缓存 都 填 满 了 后 再 向 上 交付 ， 如 果 PSH=1， 就 不 








(前 面 讲 了 待 上 交 的 数据 要 先进 入 接收 缓存 ， 然 后 再 








入 


小 


下 的 数据 都 是 要 进入 接收 缓冲 的 )。 一 般 来 说 ， 
| 等 到 整个 缓存 都 填 满 ， 















































直接 交付 ， 但 是 这 里 的 交付 仍然 是 从 缓冲 区 




















交付 的 ，URG 是 不 经 过 缓冲 区 的 ， 生 万 记 住 ! 

















9) 复位 比特 RST: 当 RST=1 
因 )， 必 须 释放 连接 ， 然 后 再 重 




















他 原 


























寺 ， 表 明 TCP 连接 中 出 现 严 重 差错 (如 
新 建立 传输 连接 。 























! 于 主机 册 演 或 其 
































10) 同步 比特 SYN: 同步 比特 SYN 置 为 1， 表示 这 是 一 个 连接 请 求 或 连接 接受 报 文 ， 后 





面 TCP 连接 会 详细 讲 到 。 
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11) 终止 比特 FIN: 释放 一 个 连接 。 当 FIN=1 时 ， 表 明 此 报 文 段 的 发 送 端的 数据 已 发 送 


完毕 ， 并 要 求 释放 传输 连接 。 

















12) 窗口 字段 : 占 2B。 窗 口 字段 用 来 控制 对 方 发 送 的 数据 量 ， 单 位 为 字 节 〈B)。 记 住 一 
句 话 : 窗口 字段 明确 指出 了 现在 允许 对 方 发 送 的 数据 量 。 例 如 ， 设 确认 号 是 701， 窗 口 字段 









































存 空间 。 



































是 1000。 这 就 表明 ， 从 701 号 开始 算 起 ， 发 送 此 报 文 段 的 一 方 还 有 接收 1000B 数据 的 接收 组 











13) 校 验 和 字段 : 占 2B。 校 验 和 字段 检验 的 范围 包括 首部 和 数据 两 部 分 。 在 计算 校 验 和 
时 ， 和 UDP 一样， 要 在 TCP 报 文 段 的 前 面 加 上 12B 的 伪 首 部 (只 需 将 UDP 伪 首 部 的 第 4 个 








字段 的 17 改 为 6， 其 他 和 UDP 一 样 )。 









































14) 紧急 指针 字段 : 占 2B。 前 面 已 经 讲 过 紧急 指针 指出 在 本 报 文 段 中 的 紧急 数据 的 最 后 








一 个 字 节 的 序号 。 




















15) 选项 字段 : 长 度 可 变 。TCP 最 初 只 规定 了 一 种 选项 ， 即 最 大 报 文 段 长 度 MSS。MSS 














告诉 对 方 TCP:“ 我 的 缓存 所 能 接收 的 报 文 段 的 数据 字段 的 最 大 长 度 是 MSS 字 节 。” 


16) 填充 字段 :为 了 使 整个 首部 长 度 是 4B 的 整数 倍 。 

cs” 可 能 疑问 点 : 在 TCP 报 文 段 的 首部 中 只 有 端口 号 而 没有 IP 地 址 。 当 TCP 将 其 报 文 
段 交 给 IP 层 时 ，IP 怎样 知道 目的 了 P 地 址 呢 ? 

解析 : 显然 ， 仅 从 TCP 报 文 段 的 首部 是 无 法 得 知 目的 PP 地 址 的 。 因 此 ，TCP 必须 告诉 
IP 层 此 报 文 段 要 发 送 给 哪 一 个 目的 主机 〈 给 出 其 人 PP 地 址 )。 此 目的 IP 地 址 填写 在 卫 数据 报 
































的 首部 中 。 








知识 点 90 ”TCP 连接 管理 
TCP 的 传输 连接 分 为 3 个 阶段 : 
































连接 建立 、 数 据 传送 和 连接 释放 。TCP 传输 连接 的 管理 











就 是 使 传输 连接 的 建立 和 释放 都 能 正常 地 进行 。 
TCP 把 连接 作为 最 基本 的 抽象 , 每 一 条 TCP 连接 有 两 个 端点 , TCP 连接 的 端点 不 是 主机 ， 









































不 是 主机 的 也 地址 , 不 是 应 用 进程 ， 也 不 是 传输 层 的 协议 端口 。TCP 连接 的 端点 叫 作 套 接 字 























(Socket) 或 插口 。 端 口号 拼接 到 
每 一 条 TCP 连接 唯一 地 被 通 



































P 地 址 即 构成 了 套 接 字 。 
言 两 端的 两 个 端点 《两 个 套 接 字 ) 所 确定 。 例 如 ，TCP 连 
接 ::={socket1，socket2}={(Pi:port)，(IP2:portz)} 。 


























TCP 的 连接 和 建立 都 是 采用 客户 /服务 器 方式 。 主 动 发 起 连接 建立 的 应 用 进程 叫 作客 户 
(CClient)， 被 动 等 待 连接 建立 的 应 用 进程 叫 作 服务 器 (Server)。 
TCP 传输 连接 的 建立 采用 “三 次 握手 ”的 方法 ， 如 图 5-7 所 示 。 下 面 从 一 个 实例 来 分 析 
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第 一 步 : 客户 机 A 的 TCP 向 服务 器 B 发 出 连接 请 求 报 文 段 ， 其 首部 中 的 同步 位 SYN=1 
(TCP 规定 ，SYN 报 文 段 不 能 携带 数 
数据 时 的 第 一 个 数据 字 节 的 序号 是 x。 
第 二 步 : 服务 器 收 到 了 数据 报 ， 
































据 ， 但 要 消耗 一 个 序号 )， 并 选择 序号 seq=x， 表 明 传送 














并 从 SYN 位 为 1 知道 这 是 一 个 建立 连接 的 请 求 。 如 果 同 























意 ， 则 发 回 确认 。B 在 确认 报 文 段 ， 


















































应 使 SYN=1，ACK=1， 其 确认 号 ack=x+1， 和 上 自己 选择 的 



































序号 seq=y。 注意 ， 此 时 该 报 文 段 也 不 能 携带 数据 〈 助 记 : 因为 有 SYN=1， 所 以 不 能 带 数据 )。 



























































第 三 步 : A 收 到 此 报 文 段 后 向 B 给 出 确认 ， 其 ACK=1， 确 认 号 ack=y+1。A 的 TCP 通知 
上层 应 用 进程 ， 连 接 已 经 建立 。B 的 TCP 收 到 主机 A 的 确认 后 ， 也 通知 其 上 层 应 用 进程 ， 此 













































































第 5 章 传输 层 。189 








时 TCP 连接 已 经 建立 ，ACK 报 文 可 以 携带 数据 (没有 SYN 字段 )， 如 果 不 携 带 数 据 则 不 消 
耗 序号 。 








客户 服务 器 
A 


RA CLOSED CLOSED 
E 动 打开 第 一 步 










被 动 打 开 





ESTAB- 
LISHED pt EE 
过 ESTAB- 
LISHED 


手 ” 方 法 建立 TCP 传输 连接 


采用 “三 次 握手 ”的 方法 ， 目 的 是 为 了 防止 报 文 段 在 传输 连接 建立 过 程 中 出 现 差错 。 通 
过 3 次 报 文 段 的 交互 后 ， 通 信 双 方 的 进程 之 间 就 建立 了 一 条 传输 连接 ， 然 后 就 可 以 用 全 双 工 
的 方式 在 该 传输 连接 上 正常 地 传输 数据 报 文 段 了 ， 下 面 先 看 两 个 例子 。 

【 例 5-1】 (2011 年 统考 真题 ) 主机 甲 向 主机 乙 发 送 一 个 CSYN=1，seq=11220) TCP 段 ， 
期 望 与 主机 乙 建 立 TCP 连接 ， 若 主机 乙 接受 该 连接 请 求 ， 则 主机 乙 向 主机 甲 发 送 的 正确 的 
TCP 段 可 能 是 〈 >) 

A. (SYN=0, ACK=0, seq=11221, ack=11221) 

B. (SYN=1, ACK=1, seq=11220, ack=11220) 

C. (SYN=1, ACK=1, seq=11221, ack=11221) 

D. (SYN=0, ACK=0, seq=11220,ack=11220) 

解析 : C。 不 管 是 连接 还 是 释放 ，SYN、ACK、FIN 的 值 一 定 是 1， 排 除 A 和 D 选项 。 
确认 号 是 甲 发 送 的 序列 号 加 1，ack 的 值 应 该 为 11221 (11220 已 经 收 到 ， 期 待 接收 11221 )。 
另外 需要 提醒 的 一 点 是 ， 乙 的 seq 值 是 主机 随意 给 的 ， 和 甲 的 seq 值 没有 任何 关系 ， 请 参考 
下 面 的 总 结 。 

【 例 5-2】 2011 年 统考 真题 ) 主机 甲 与 主机 乙 之 间 建 立 了 一 个 TCP 连接 ， 主 机 甲 向 主 
机 乙 发 送 了 3 个 连续 的 TCP 段 ， 分 别 包 含 300B、400B 和 500B 的 有 效 载荷 ， 第 3 个 段 的 序 
号 为 900。 若 主机 乙 仅 正确 收 到 第 1 个 和 第 3 个 段 ， 则 主机 乙 发 送 给 主机 甲 的 确认 序号 是 
EC 

A. 300 B. 500 

C. 1200 D. 1400 

解析 : B。 首 先 应 该 计算 出 第 2 个 段 的 第 1 个 字 节 的 序号 。 第 3 个 段 的 第 1 个 字 节 序号 
为 900， 由 于 第 2 个 段 有 400B， 所 以 第 2 个 段 的 第 1 个 字 节 的 序号 为 S00。 另 外 ， 由 于 确认 





























图 5-7 用 “三 次 握 
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号 就 是 期 待 接收 下 一 个 TCP 段 的 第 1 个 字 节 序号 ,所 以 主机 乙 发 送 给 主机 甲 的 确认 序号 是 500。 


一 旦 数据 传输 结束 , 参与 传输 的 任何 一 方 都 可 以 请 求 释放 传输 连接 。 在 释放 连接 过 程 中 ， 
发 送 端 进程 与 接收 端 进程 要 通过 4 次 TCP 报 文 段 来 释放 整个 传输 连接 , 在 此 分 成 4 步 来 详细 





















































讲解 。 











第 一 步 : 如 图 5-8 所 示 ， 数 据 传输 结束 后 ， 通 信 双 方 都 可 释放 连接 。 现 在 A 的 应 月 


















































日 进程 








先 向 其 TCP 发 出 连接 释放 报 文 段 ， 并 停止 再 发 送 数 据 ， 主 动 关 闭 TCP 连接 。A 将 连接 释放 报 
文 段 首部 的 FIN 置 1， 其 序号 seq=u， 等 待 B 的 确认 。 这 里 要 注意 ， 因 为 TCP 是 双 工 的 ， 也 
就 是 说 ， 可 以 想象 一 对 TCP 连接 上 有 两 条 数据 通路 。 当 发 送 FIN 报 文 时 ， 发送 FIN 的 一 端 就 

























































































不 能 发 送 数据 ， 也 就 是 关闭 了 其 中 一 条 数据 通路 ， 但 是 对 方 还 是 可 以 发 送 数据 的 。 


服务 器 





客户 





B 








PN=1， Seq=u 












ESTAB- 
LISHED 





图 5-8 ”TCP 连接 释放 过 程 第 一 步 

















第 二 步 : 如 图 5-9 所 示 , B 发 出 确认 ,确认 号 ack=u+1， 而 这 个 报 文 段 自己 的 序号 seq=v。 
TCP 服务 器 进程 通知 高 层 应 用 进程 。 从 A 到 B 这 个 方向 的 连接 就 释放 了 ，TCP 连接 处 于 









































闭 状态 。B 若 发 送 数据 ， 则 A 仍 要 接收 。 
寺庙 
LA L 


服务 器 











FIN= 1, seq=y 









图 5-9 TCP 连接 释放 过 程 第 二 步 














口 














第 三 步 : 如 图 5-10 所 示 ， 若 了 已 经 没有 要 向 A 发 送 的 数据 ， 其 应 用 进程 就 通知 TCP 释 





放 连 接 。 





















































第 四 步 : 如 图 5-11 所 示 ，A 收 到 连接 释放 报 文 段 后 ， 必 须发 出 确认 。 在 确认 报 文 段 ; 


ACK=1， 确 认 号 ack=w+1， 自 己 的 序号 seq=u+1。 
提醒 : TCP 连接 必须 经 过 时 间 2MSL 后 才 真 正 释放 ， 如 图 5-12 所 示 。 
总 结 : 

(1) 连接 建立 
分 为 3 步 : 
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客户 服务 器 
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通知 
应 用 
进程 









ESTAB- 
LISHED 


被 动 关闭 




















FIN= 






ESTAB- 


1, seq-， LISHED 


被 动 关闭 











客户 服务 器 


被 动 关 闭 


CLOSED 
区 七 
$ 


ED 
图 5-12 TCP 连接 必须 经 过 时 间 2MSL 后 才 真正 释放 
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1) SYN=1, seq=x。 


2) SYN=1, ACK=1, seqd=y, ack=x+1。 
3) ACK=1, seq=x+1l, ack=y+1。 


(2) 连接 宏 放 
分 为 4 步 ; 
1) FIN=1，seq=u。 


2) ACK=1，seq=v，ack=u+1l 。 


3) FIN=1，ACK=1，seq=w，ack=u+1l。 
4) ACK=1，seq=u+1，ack=w+1l。 
<s 可 能 疑问 点 : 为 什么 TCP 在 建立 连接 时 不 能 每 次 都 选择 相同 的 、 固 定 的 初始 序号 ? 





解析 : 如 果 TCP 在 建立 连接 时 每 次 都 选择 相同 的 、 














7 见 。 



































固定 的 初始 序号 ， 那 么 设想 以 下 的 情 





1) 假定 主机 A 和 B 频繁 地 建立 连接 ， 传 送 一 些 TCP 报 文 段 后 ， 再 释放 连接 ， 然 后 又 不 
断 地 建立 新 的 连接 、 传 送 报 文 段 和 释放 连接 。 
2) 假定 每 一 次 建立 连接 时 ， 主 机 A 都 选择 相同 的 、 








回 定 的 初始 序号 ， 如 选择 1。 


3) 假定 主机 A 发 送出 的 某 些 TCP 报 文 段 在 网 络 中 会 滞留 较 长 的 时 间 ， 以 致 造成 主机 A 





超时 重 传 这 些 TCP 报 文 段 。 
4) 假定 有 












































些 在 网 络 中 滞留 时 间 较 长 的 TCP 报 文 段 最 后 终于 到 达 了 主机 B， 但 这 时 传 


送 该 报 文 段 的 那个 连接 早已 释放 了 ， 而 在 到 达 主 机 B 时 的 TCP 连接 是 一 条 新 的 TCP 连接 。 




















这 样 ， 工作 在 新 的 TCP 连接 下 的 主机 B 就 有 可 能 会 接收 在 旧 的 连接 传送 的 、 已 经 没有 意 


义 的 、 过 时 的 TCP 报 文 段 〈 因 为 这 个 TCP 报 文 段 的 序号 有 可 能 正好 处 在 现在 新 的 连接 所 使 
用 的 序号 范围 之 中 )， 绪 果 产 归 
因此 ， 必 须 使 得 迟到 的 TCP 报 文 段 的 序号 不 处 在 新 的 连接 所 使 用 的 序号 范围 之 中 。 























EE 错误 。 
































这 样 ，TCP 在 建立 新 的 连接 时 所 选择 的 初始 序号 一 定 要 和 前 面 的 一 些 连接 所 使 用 过 的 序 


号 不 一 样 。 因 此 ， 不 同 的 TCP 连接 不 能 使 























相同 的 初始 序号 。 





< 可 能 疑问 点 : 为 什么 不 采用 “两 次 握手 ”建立 连接 ? 
解析 :“ 三 次 握手 ”完成 两 个 重要 的 功能 ， 既 要 双方 做 好 发 送 数 据 的 准备 工作 (双方 都 知 


























确认 。 





























如 果 把 “三 次 握手 ” 改 成 “两 次 握手 ”就 可 能 发 4 
间 的 通信 , 假定 A 给 B 发 送 一 个 连接 i 




















道 彼此 已 准备 好 ),， 也 要 允许 双方 就 初始 序列 号 进行 协商 , 这 个 序列 号 在 握手 过 程 中 被 发 送 和 














E 死 锁 。 例 如 ， 考 虑 计算 机 A 和 B 之 
青 求 分 组 , B 收 到 了 这 个 分 组 , 并 发 送 了 确认 应 答 分 组 。 























按照 “两 次 握手 ”的 协定 ，B 认为 连接 已 经 成 功 地 建立 了 ， 可 以 


在 B 的 应 答 分 组 在 传输 中 被 丢失 的 ! 











青 况 下 ， 将 不 知道 B 是 否 已 准备 好 ,也 不 知道 B 发 送 数据 











使 用 的 初始 序列 号 ，A 甚至 怀疑 B 是 否 收 到 
接 还 未 建立 成 功 ， 将 忽略 B 发 来 的 任何 数据 分 组 ， 只 等 待 连接 和 






























































己 的 连接 请 求 分 组 


始 发 送 数据 分 组 。 可 是 ，A 


。 在 这 种 情况 下 ，A 认为 连 












































认 应 答 分 组 。 而 了 B 在 发 出 的 





分 组 超时 后 ， 重 复发 送 同 样 的 分 组 。 这 样 就 形成 了 死 锁 ， 如 图 5-13 所 示 。 
<=” 可 能 疑问 点 : 为 什么 不 采用 “三 次 握手 ”释放 连接 ， 且 发 送 最 后 “一 次 握手 ” 报 文 
后 要 等 待 2MSL 〈 最 长 报 文 寿命 ) 的 时 间 呢 ? 











解析 : 首先 , 为 了 保证 A 发 送 的 最 后 一 个 有 





























角 认 报 文 段 能 够 到 达 B。 如 果 A 不 等 待 2MSL， 





A 返回 的 最 后 确认 报 文 段 丢失 ， 则 B 不 能 进入 正常 关闭 状态 ， 而 A 此 时 已 经 关闭 ， 也 不 可 能 





第 5 章 传输 层 。193。 























再 重 传 。 
主机 A 主机 B 
| | 
! mm 
连接 请 求 SYN,SEQ=x 
等 待 连接 确认 ， 人 汉 夭 SYN,ACK,SEQ=y, ACK=x+1 确认， 认为 
为 连接 尚未 建立 ”连接 已 建立 
怎么 还 不 是 连接 确 _。 下 镇 开始 发 送 数据 。 
认 呢 ?难道 没收 到 由 于 未 收 到 确 
我 的 连接 请 求 ? 认 ， 再 重 发 ! 














图 5-13 “两 次 握手 ”可 能 导致 死 锁 


其 次 ， 防 止 出 现 “已 失效 的 连接 请 求 报 文 段 ”> A 在 发 送 完 最 后 一 个 确认 报 文 段 后 ， 再 经 
过 2MSL 可 保证 本 连接 持续 的 时 间 内 所 产生 的 所 有 报 文 段 从 网 络 中 消失 。 造 成 错误 的 情形 与 
上 文 不 采用 “两 次 握手 ”建立 连接 的 原因 所 述 的 情形 相同 。 


知识 点 91 TCP 可 靠 传输 


滑动 窗口 机 制 在 第 3 章 已 经 详细 讲解 过 , 在 此 不 再 重复 讲解 。 下 面 仅 作 一 个 简单 的 总 结 。 

1. TCP 数据 编号 与 确认 

TCP 是 面向 字 节 的 。TCP 将 所 要 传送 的 报 文 看 成 是 字 节 组 成 的 数据 流 ， 并 使 每 一 个 字 节 
对 应 于 一 个 序号 。 在 连接 建立 时 ， 双 方 要 商定 初始 序号 。TCP 每 次 发 送 的 报 文 段 的 首部 中 的 
序号 字段 数值 表示 该 报 文 段 中 的 数据 部 分 的 第 一 个 字 节 的 序号 。 

TCP 的 确认 是 对 接收 到 的 数据 的 最 高 序号 表示 确认 。 接 收 端 返回 的 确认 号 是 已 收 到 的 数 
据 的 最 高 序号 加 1。 因 此 ， 确 认 号 表示 接收 端 期 望 下 次 收 到 的 数据 中 的 第 一 个 数据 字 节 的 序 
时 
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上 补充 知识 点 : 选择 确认 SACK。 

解析 : 不 知道 大 家 还 记 不 记得 ， 在 讲解 连续 ARQ 协议 时 
和 选择 重 传 协议 。 
在 后 退 N 帧 协议 中 ， 如 果 帧 I 达 ， 直 接 丢 弃 后 面 的 ， 没 有 使 用 选择 确认 。 
在 选择 重 传 协议 中 ， 先 把 后 面 有 序 的 帧 存在 接收 缓冲 区 中 ， 等 到 前 面 失 序 的 帧 到 达 
后 ， 一 起 按 序 父 付 ， 这 里 就 用 到 选择 确认 SACK。 


c 可 能 疑问 点 : 在 使 用 TCP 传送 数据 时 ， 如 果 有 一 个 确认 报 文 段 丢失 了 ， 会 不 会 一 定 
引起 对 方 数据 的 重 传 ? 

解析 : 如 果 使 用 了 累积 确认 就 不 一 定 。 例 如 ， 现 在 采用 累积 确认 ，A 发 送 了 1、2、3、4、 
5 号 帧 给 B， 但 是 ACK3 丢失 了 (1 和 2 号 帧 都 接收 到 了 ， 期 望 接收 到 3 号 帧 )， 此 时 发 送 方 
正 准备 重 发 1 和 2 号 帧 ， 却 接收 到 了 ACK6， 也 就 是 1~5 号 帧 对 方 都 收 到 了 ， 所 以 就 不 要 重 
发 了 。 

2. TCP 的 重 传 机 制 

TCP 每 发 送 一 个 报 文 段 ， 就 对 这 个 报 文 段 设置 一 次 计时 器 。 只 要 计时 器 设置 的 重 传 时 间 
到 了 规定 时 间 还 没有 收 到 确认 ， 那 么 就 要 重 传 该 报 文 段 。 

由 于 TCP 的 下 层 是 一 个 互联 网 环境 , IP 数据 报 所 选择 的 路 由 变化 很 大 ， 所 以 传输 层 的 往 
返 时 延 的 方差 也 很 大 。 为 了 计算 超时 计时 器 的 重 传 时 间 ，TCP 采用 了 一 种 自 适应 的 算法 。 
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后 退 N 帧 协议 























































































































233 

| 
半 
od 






















































































































































































































































































































































































































































































。 194。 2017 版 计算 机 网 络 高 分 笔记 





1) 记录 每 个 报 文 段 发 出 的 时 间 以 及 收 到 相应 的 确认 报 文 段 的 时 间 。 这 两 个 时 间 之 差 就 是 














报 文 段 的 往返 时 延 。 





2) 将 各 个 报 文 段 的 往返 时 延 样本 加 权 平 均 ， 就 得 出 报 文 段 的 平均 往返 时 延 (RTT)。 
3) 每 测量 到 一 个 新 的 往返 时 延 样本 ， 就 按 下 式 重 新 计算 一 次 平均 往返 时 延 
































RTT=(1-o)x( 旧 的 RTT)+ax( 新 的 往返 时 延 样本 ) 




















在 上 式 中 ,0 夺 a<1。 若 a 很 接近 于 1， 表 示 新 算出 的 平均 往返 时 延 RTT 和 原来 的 值 相 比 











变化 较 大 ， 即 RTT 的 值 更 新 较 快 。 若 选择 w 接近 于 0, 由 
延 样 本 的 影响 不 大 ， 即 RTT 的 值 更 新 较 慢 ， 一 般 推荐 a 取 0.125。 
计时 器 的 超时 重 传 时 间 (CRTO) 应 略 大 于 上 面 得 出 的 RTT， 即 
RTO=BxRTT (其 中 B>1) 



















































































串 表示 加 权 计 算 的 RTT 受 新 的 往返 时 





注意 ; 谢 希 仁 的 教材 有 更 复杂 求 RTO 的 公式 ， 都 无 起 掌握 ， 只 禹 知道 计时 器 的 RIO 应 

















略 大 于 上 面 得 出 的 RTT 即 可 。 
后 补充 知识 点 : Karn 算法 。 






















































































解析 : 当 出 现 超 时 ， 源 主机 在 重 传 报 文 段 后 ， 收 到 了 确认 报 文 段 ， 但 该 确认 报 文 段 










































































3 可 能 是 对 后 来 重 传 报 文 段 的 确认 ， 也 有 可 能 是 对 先前 发 送 报 文 段 的 确认 ， 







































































如 何 进行 判 







































































定 9 由 于 重 传 的 报 文 段 和 原来 的 报 文 段 完 全 一 样 ， 所 以 源 主 机 在 收 到 确认 



































就 无 ; 做 | | 
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正确 6 的 判定 与 确定 加 权 RTT 的 值 天 系 很 大 。 


Karn 提出 了 一 个 算法 : 在 计算 加 权 RTT 时 ,只 要 报 文 段 重 传 了 ,就 不 采 月 










































































间 样 本 。 这 样 得 出 的 加 权 RTT 和 RTO 就 较 准 确 。 
网 正 的 Karn 算法 : 报 文 段 每 重 传 一 次 ， 就 把 RTO 增 大 一 些 。 
新 的 RTO=yx( 旧 的 RTO) 
系数 y 的 典型 值 是 2。 当 不 再 发 生 报 文 段 的 重 传 时 , 才 根 据 报 文 段 的 往返 时 延 
和 RTO 的 数值 。 
cs 可 能 疑问 点 : 是 否 TCP 和 UDP 都 需要 计算 往返 时 间 RTT? 
解析 : 往返 时 间 RTT 只 是 对 传输 层 的 TCP 很 重要 
时 计时 器 的 超时 时 间 。 
UDP 没有 确认 和 重 传 机 制 ， 因 此 RTT 对 UDP 没有 什么 意义 。 

















A 

























































































~ 



























































RTT， 而 UDP 不 需要 计算 RTT。 





昌 其 作为 往返 时 


正 更 新 加 权 RTT 














因为 TCP 要 根据 RTT 的 值 来 设置 超 

















因此， 不 要 笼统 地 说 “往返 时 间 RTT 对 传输 层 来 说 很 重要 ” 因为 只 有 TCP 才 需 要 计算 


< 可 能 疑问 点 : 假定 在 一 个 互联 网 中 ， 所 有 的 链 路 的 传输 都 不 出 现 差错 ， 所 有 的 结 点 
也 都 不 会 发 生 故 障 。 试 问 在 这 种 情况 下 ，TCP 的 “可 靠 交 付 ” 的 功能 是 否 就 是 多 余 的 ? 











解析 : 不 是 多 余 的 。TCP 的 “可 靠 交 付 ” 功 能 在 互联 网 中 起 着 至 关 重 要 的 作用 。 人 至 少 在 
































以 下 所 列举 的 情况 下 ，TCP 的 “可 靠 交 付 ” 功 能 是 必 不 可 少 的 。 
1) 每 个 人 P 数据 报 独 立地 选择 路 
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因此 在 到 达 目 的 主机 时 有 可 能 出 现 失 序 。 


2) 由 于 路 由 选择 的 计算 出 现 错误 ， 导 致 PP 数据 报 在 互联 网 中 转圈 。 最 后 数据 报 首 部 中 


















































的 生存 时 间 TTL 的 数值 下 降 到 零 ， 这 个 数据 报 在 中 途 就 被 玉 弃 了 。 



































3) 在 某 个 路 由 器 突然 出 现 很 大 的 通信 量 ， 以 致 路 由 器 来 不 及 处 理 到 达 的 数据 报 ， 因 此 有 


























的 数据 报 被 丢弃 。 











以 上 列举 的 问题 表明 ， 必 须 依 靠 TCP 的 “可 靠 交 付 ” 功 能 才能 保证 在 目的 主机 的 目的 进 














程 中 接收 到 正确 的 报 文 。 
知识 点 92 TCP 流量 控制 
一 般 来 说 ， 人 们 总 是 











|95.% 

















方 就 可 能 来 不 及 接收 ， 这 就 


希望 数据 传输 得 更 快 一 些 。 但 


如 果 发 送 方 把 数据 发 送 得 过 快 ， 接 收 











会 造成 数据 的 丢失 。 流 量 控 制 (Flow Control) 就 是 让 发 送 方 的 发 








送 速率 不 要 太 快 ， 既 要 让 接收 方 来 得 及 接收 ， 








以 很 方便 地 在 TCP 连接 上 实现 流量 控制 ，i 





(一 入 





青 看 








而 

















A 向 B 发 送 数据 。 
B 告 诉 A: 


B 
seq=1,DATA 


seq=101,DATA 


-T--T-> 


seq=201,DATA 
RE Rb A hi 
1 

ACK=1,ack=201,rwnd=300 . 
1 


, seq=301,DATA 


1 
1 1 
| seq=401,DATA 
一 一 A 发 送 了 
i seq=201,DATA i 
一 人 超时 重 


1 

ACK=1,ack=501,rwnd=100 | 

DE | 
seq=501,DATA 


1 ACK=1,ack=601,rwnd=0 1 
1 一 


A 发 


A 发 送 了 


! A 发 送 了 
不 允许 Aj 
让 


也 不 要 使 网 络 发 生 拥塞 。 利 


送 了 
A 发 送 了 | 




















滑动 窗口 机 制 可 





5-14 所 示 的 例子 。 


在 连接 建立 时 ， 
接收 窗口 rwnd=400B。” 


序号 1~100, 还 能 发 送 300B 


字号 101~200, 还 能 发 送 200B 


! 允许 A 发 送 序号 201~500 共 300B 


序号 301~400, 还 能 再 发 送 100B 新 数据 
号 401~500, 不 能 再 发 送 新 数据 了 
传 旧 的 数据 ， 但 不 能 发 送 新 的 数据 


人 允许 A 发 送 序 号 501~600 共 100B 


序号 501~600, 不 能 再 发 送 了 
妈 发 送 ( 到 序号 600 为 止 的 数据 都 收 到 了 ) 























图 5-14 ”流量 控制 举例 
注意 : 
1) TCP 为 每 一 个 连接 设 有 一 个 持续 计时 器 。 只 要 TCP 连接 的 一 方 收 到 对 方 的 零 窗口 通 


rt 


知 ， 就 司 动 持续 计时 占 。 若 持续 计时 器 设 
携带 1B 的 数据 ) 而 对 方 就 在 确认 这 个 探测 
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2) 可 以 用 不 同 的 机 制 来 控 
第 一 













达到 MSS 字 节 时 ， 、 二 人 kr 报 文 段 发 送出 去 。 
之 是 指明 要 求 发 送 报 文 段 ， 即 TCP 文 持 的 推 辽 

0 

期 限 到 了 ， 这 时 就 





第 二 种 机 制 : ! 
作 〈 前 面 将 其 和 紧急 指针 
第 三 种 机 制 : 发 送 方 的 





























一 个 计时 器 




















的 时 间 
和 































































及 文 段 时 给 出 了 现在 的 窗口 值 ,车 
则 收 到 这 个 报 文 段 的 一 方 就 重新 设置 持续 计时 器 。 若 窗口 不 是 零 ， 则 死 锁 的 僵 








到 期 ， 就 发 送 一 个 零 窒 口 探测 报 文 段 〈 仅 
质 口 仍然 是 零 ， 
局 就 可 以 打破 


























制 TCP 报 文 段 的 发 送 时 机 。 


机 制 : TCP 维持 二 个 变量 ， 它 等 于 最 大 报 文 段 长 度 MSS。 只 


























已 当前 已 有 的 组 在 数据 装 入 报 文 段 





























《但 长 度 不 能 超过 MSS)〉 发送 出去。 

【 例 5-3】 (2009 年 统考 真题 ) 主机 甲 和 主机 乙 间 已 建立 一 个 TCP 连接 ， 主 机 甲 向 主机 
乙 发 送 了 两 个 连续 的 TCP 段 , 分 别 包含 300B 和 500B 的 有 效 载荷 , 第 一 个 段 的 序列 号 为 200， 
主机 乙 正 确 接收 到 两 个 段 后 ， 发 送 给 主机 甲 的 确认 序列 号 是 〈 )。 

A. 500 B. 700 

C. 800 D. 1000 





思 是 


解析 : D。ACKn 的 意思 








n-1 号 的 帧 都 已 经 收 到 ， 请 发 送 方 继续 发 送 第 n 号 帧 。 


在 本 





* 196°* 











题 中 ， 主 机 





确 接 收 到 两 个 段 后 ， 应 该 希望 主机 日 
序列 号 是 1000。 
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知识 点 93 TCP 拥塞 控制 的 基本 概念 


在 某 段 时 间 ， 若 对 网 络 中 















































就 要 变 坏 一 一 产生 

若 网 络 中 产生 拥塞 ， 网 
而 下 降 。 

拥塞 控制 与 流量 控制 的 









































1) 拥塞 控制 所 要 做 的 只 有 








和 塞 〈Congestion )。 出 现 资源 拥塞 


























某 资源 的 需求 超过 了 该 资源 所 能 提供 的 可 用 
塞 的 条 件 是 
对 资源 需求 的 总 和 > 可 用 资源 
































由 





甲 发 送 的 第 一 个 段 的 序号 为 200 一 499， 第 二 个 段 的 序列 号 为 S00 一 999， 主 机 乙 正 
日 接 下 来 发 送 1000 号 帧 ， 所 以 主机 乙 发 送 给 了 


机 甲 的 确认 
分 ， 网 络 的 性 能 


络 的 性 能 就 要 明显 变 坏 ， 整 个 网 络 的 吞吐 量 将 随 输入 负荷 的 增 大 
性 质 对 比 : 
个 前 提 ， 就 是 使 得 网 络 能 够 承受 现 有 的 网 络 负荷 。 




















2) 拥塞 控制 


生 能 有 关 的 所 有 因素 。 





人 AC 


个 全 局 性 的 过 程 ,涉及 所 有 的 主机 、 所 有 的 路 









































也 





3) 流量 控制 往往 指 在 给 定 的 发 送 端 和 接收 端 之 间 的 点 对 点 通信 和 时 的 控制 。 


器 以 及 与 降低 网 络 传输 


4) 流量 控制 所 要 做 的 就 是 抑制 发 送 端 发 送 数据 的 速率 ， 以 便 使 接收 端 来 得 及 接收 。 














5) 拥塞 控制 是 很 难 设计 的 ， 

















6) 当前 


网 络 了 

















E 朝 着 高 速 化 的 方 









































分 组 的 丢失 是 


7) 在 许多 情况 下 ， 正 是 拥塞 控制 本 身 成 为 引起 网 络 性 能 恶化 其 
应 特别 引起 重视 。 





j 络 发 生 拥 




















的 征兆 而 不 是 原因 。 



































拥塞 控制 又 分 为 闭环 控制 和 开 环 控制 。 





1) 








2 





开 环 控 人 
作 时 不 产生 拥塞 
闭环 控制 是 基于 反馈 环 路 的 概念 。 属 
Q@ 监测 网 络 系统 以 便 检测 到 拥 














者 








@ 将 拥 











加 方法 就 是 在 设计 网 络 时 事先 将 有 关 发 生 拥 塞 的 因 


o 




















于 闭环 控制 的 有 以 下 几 种 措施 。 








过 




















发 生 的 信息 传送 到 可 采取 行动 





在 何 时 、 何 处 发 生 。 
的 地 方 。 





@ 调整 网 络 系统 的 运行 以 解决 出 现 的 问题 。 














以 上 是 拥塞 控制 的 一 些 





























基本 概念 ， 下 面 详细 讲解 拥塞 控制 的 方法 。 








知识 点 94 拥塞 控制 的 4 种 算法 
发 送 端的 主机 在 确定 发 送 报 文 段 的 速率 时 ， 既 要 根据 接收 端的 接收 能 力 ， 又 要 从 全 局 考 





虑 不 要 使 网 络 发 生 拥 塞 。 

















因 





















































此 ，TCP 要 求 发 送 端 维护 以 下 两 个 窗 













































































至 发 生死 锁 的 原 


因为 它 是 一 个 动态 的 (而 不 是 静态 的 ) 问题 。 
向 发 展 ， 这 很 容易 出 现 缓存 不 够 大 而 造成 分 组 的 丢失 。 但 























因 ， 这 点 


素 考 虑 周到 ,力求 网 络 在 工 





民 据 其 目前 接收 缓存 大 小 所 许诺 的 最 新 的 窗口 值 ， 反 映 了 


4 所 示 。 















































RR 了 网 络 























1) 接收 端 窗口 rwnd: 接收 端 
接收 端的 容量 。 由 接收 端 将 其 放 在 TCP 报 文 的 首部 的 窗口 字段 通知 发 送 端 ， 如 图 5-1 
2) 拥塞 窗口 ewnd: 发 送 端 根 据 自 己 估计 的 网 络 拥 塞 程 度 而 设置 的 窗口 值 ， 反 时 
的 当前 容量 。 
rwnd 和 拥塞 窗口 ewnd 这 两 个 变量 ， 





发 送 端 发 送 窗口 的 上 限 值 应 当 取 接收 端 窗 



































一 个 ， 即 应 按 以 下 公式 胡 

















起。 














发 送 窗口 的 上 限 值 =Min [rwnd，cwnd] 














较 小 的 


从 这 个 式 子 可 以 看 出 : 


当 rwnd<cwnd 时 ， 发 送 窗 口 的 上 限 值 是 接收 方 的 接收 能 力 限 制 发 送 窗 






































反之 ， 当 cwnd<rwnd 时 ， 发 送 窗口 的 上 限 值 是 网 络 的 拥塞 限制 发 送 窗 口 





也 就 是 说 ，rwnd 和 cw 


注意 : 接收 方 总 是 有 足够 大 的 缓存 空间 ,， 因 














nd 中 较 小 的 一 个 控制 发 送 方 发 送 数据 的 速率 。 




















也 就 是 说 可 以 将 发 送 窗口 等 同 为 拥塞 窗口 。 





























的 最 大 值 。 
的 最 大 值 。 

















而 发 送 窗 口 的 大 小 由 网 络 的 拥塞 程度 来 决定 ， 


【 例 5-4】 主机 甲 和 主机 乙 之 间 建 立 一 个 TCP 连接 ，TCP 最 大 段 长 度 为 1000B， 若 主机 
甲 的 当前 拥塞 窗口 为 4000B， 在 主机 甲 向 主机 乙 连续 发 送 两 个 最 大 段 后 ， 成 
送 的 第 一 段 的 确认 段 ， 确 认 段 中 通告 的 接收 窗口 大 小 为 2000B， 则 此 时 主机 






























































乙 发 送 的 最 大 字 节 数 是 ( 
A. 1000B 
C. 3000B 
解析 : A。 发 送 窗 口 的 





=Min {4000，2000} =2000B， 而 主机 甲 向 主机 乙 连 续 发 送 两 个 最 大 段 后 ， 只 











功 收 到 主机 乙 发 





























)。 
B. 2000B 
D. 4000B 
上 限 值 =Min { 接 收 窗口 ， 拥 塞 窗口 }， 于 是 此 时 发 









































甲 还 可 以 向 主机 





送 方 的 发 送 窗口 


























收 到 第 一 个 段 的 


确认 ， 所 以 此 时 主机 甲 还 可 以 向 主机 乙 发 送 的 最 大 字 节 数 为 2000B-1000B=1000B 。 




















民 据 TCP 报 文 首 部 的 窗口 字段 通知 发 送 端 ， 而 发 送 














接收 窗口 的 大 小 可 以 
窗口 呢 ? 这 就 是 下 面 要 
1， 慢 开始 算法 的 原理 
1) 在 主机 刚刚 开始 发 
MSS 的 数值 。 

2) 在 每 收 到 一 个 对 新 

































































们 ,如 图 5-15 所 示 。. 











cwnd=1 


cwnd=2 


cwnd=4 


cwnd=8 





























4H 解 的 慢 开 始 算 法 和 拥塞 避免 算法 。 

















端 怎么 去 维护 拥 
































送 报 文 段 时 可 先 设 置 拥 塞 窗 口 cwnd=1， 即 设置 为 


























个 最 大 报 文 段 


的 报 文 段 的 确认 后 ， 将 拥塞 窗口 加 1， 即 增加 一 个 MSS 的 数值 。 
注意 : 
个 确认 ， 第 三 次 会 收 到 4 个 确认 ， 依 此 类 推 ， 可 以 知道 每 经 过 一 个 传输 轮 次 ， 拥 蹇 窗 蝇 就 加 


















































发 送 方 每 收 到 一 个 对 新 报 文 段 的 确认 





( 重 传 的 不 算 在 内 ) 就 使 wnd 加 1 


发 送 方 接收 方 
发 送 MI 
确认 MI 轮 次 1 
发 送 M2~M3 


确认 M2~M3 ” 轮 次 2 


发 送 M4~M7 
确认 M4~M7 
轮 次 3 


发 送 Mg~MI5 


t t 








5-15 ”每 经 过 一 个 传输 轮 次 ， 拥 塞 窗口 加 倍 



































图 
3) 用 这 样 的 方法 逐步 增 大 发 送 端的 拥塞 窗口 cwnd， 可 以 使 分 组 注入 到 网 络 的 速率 更 加 
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合理 

0 补充 知识 点 : 传输 轮 次 9 

解析 : 使 ， 每 经 过 一 个 传输 轮 次 ， 倍 。 一 个 传 
榆 轮 次 所 往返 时 间 RTT。 cwnd 所 从 
许 发 送 的 | 去 ， 并 收 到 了 对 确认。 

例如 ， 拥 | cwnd=4， 这 时 的 往返 日 发 送 4 个 报 文 段 ， 
并 收 到 这 4 个 上 认 总 共 经 历 的 时 间 

使 用 慢 开 可 经 过 一 个 传输 轮 次 ， 提 : 当 ， 即 cwnd 的 大 
小 呈 指 数 形 始 一 直 把 拥塞 窗口 骨 定 的 慢 开 始 门 限 




































































ssthresh < 阔 入 直 


2. 拥塞 避免 算法 的 原理 
为 防止 拥塞 窗口 cwnd 的 增 
ssthresh， 其 用 ; 













































































用 拥 宣 避免 站 

































































当 cwnd<ssthresh 时 ， 使 用 慢 开 始 算法 。 


当 cwnd>ssthresh 时 ， 停 了 
人 
其 中 ， 拥 塞 避 免 算法 的 做 法 是 ， 发 送 端 
加 一 个 MSS 的 大 小 ， 
无 论 在 

有 按时 收 到 确 ? 
能 小 于 2)， 然后 把 拥 
渤 纪 人 生机 发 送 到 网 交 
































处 理 完毕 。 











2) 在 执行 
所 示 。 











上 使 用 慢 开 始 算法 ， 改 用 拥 






























































长 引起 网 络 阻塞 ， 还 需要 一 个 状态 变量 ， 即 慢 7 



















































































cwnd 重 3 


















































1) 当 TCP 连 
不 使 用 学 节 而 使 用 
的 发 送 窗 口 不 能 


















































攻 的 志 
常 表现 为 按 线 性 规律 增长 。 

只 要 发 送 方 判 断 网 络 出 现 拥塞 〈 其 根据 就 是 没 
台 门 限 ssthresh 和 
新 设置 为 1， 执行 
的 分 组 数 ， 使 得 发 生 拥 
时 通过 下 面 deals 
































窗口 值 














由 



































台 化 时 ， 将 拥塞 窗 











台 门 限 的 初始 
















































































因此 现在 发 送 窗 




















拥塞 窗 9 cwnd 
































指数 规律 增长 








慢 开始 算法 时 , 拥塞 窗 


2 4 6 8 











旭 5-16 ”TCP 连接 初始 化 时 拥塞 窗 


口 cwnd 的 初始 值 ; 















































于 始 门限 


j 塞 窗口 cwnd 每 经 过 一 个 往返 时 延 RTT 就 增 


的 一 半 《但 不 
目的 就 是 要 迅 




















的 路 和 六 有 时 间 把 队列 中 积压 的 分 组 














示 。 图 中 的 窗口 单位 
可 设置 为 16 个 报 文 段 ， 即 ssthresh=16。 发 送 端 
cwnd 和 接收 端 窗口 rwnd 中 的 最 小 值 。 假 定 接收 端 窗口 足够 大 ， 

j 塞 窗口 的 数值 
拥塞 避免 
“加 法 增 大 ” 














第 一 个 报 文 段 Mo, 如 图 5-17 
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拥塞 窗口 cwnd 拥塞 避免 网 络 拥塞 
24- 一 一 一 一 一 一 一 一 一 二 一 一 一 T 一 ”拥塞 避免 
20 |、 、，,“ 加 法 增 大 ” 
“乘法 减 小 ” 
ssthresh 的 初始 值 16 上 一 一 一 





0 2 4 6 8 10 1214 16 18 20 22 
慢 开始 慢 开始 





图 5-17 拥塞 窗口 ewnd 初始 值 为 1 





3) 发 送 端 








文 段 ， 如 图 5-18 所 示 。 


拥塞 窗口 cwnd 拥塞 吉 免 网 络 拥塞 
“加 法 增 大 ” 












每 收 到 一 个 确认 ， 就 把 cwnd 加 1， 于 是 发 送 端 可 以 接着 发 送 Mi 和 M 两 个 报 


24 拥塞 避免 
“加 法 增 大 
20 
ssthresh 的 初始 值 16 






新 的 ssthresh 值 12 


0 6 8 10 12 而 185 20 
慢 开 始 慢 开始 























图 5-18 拥塞 窗口 cwnd 加 1 增 大 到 2 














4) 接收 端 共 发 回 两 个 确认 。 发 送 端 每 收 到 一 个 对 新 报 文 段 的 确认 ， 就 把 发 送 端的 cwnd 


加 1。 现在 cwnd 从 2 增 大 到 4， 并 可 接着 发 送 后 面 的 4 个 报 文 段 ， 如 图 5- 





















拥塞 窗口 cwnd 拥塞 吉 锡 网 络 拥塞 
20 “加 法 增 大 


ssthresh 的 初始 值 16 
新 的 ssthresh 值 12 


19 所 示 。 


传输 轮 次 


6 10 12 [15 20 2 
慢 开 始 慢 开 始 





























图 5-19 ”拥塞 窗口 cwnd 从 2 增 大 到 4 
5) 发 送 端 每 收 到 一 个 对 新 报 文 段 的 确认 , 就 把 发 送 端的 拥塞 窗口 加 1, 因 
随 着 传输 轮 次 按 指数 规律 增长 ， 如 图 5-20 所 示 。 


6) 当 拥 塞 窗 口 cwnd 增长 到 慢 开 始 门 限 值 ssthresh 时 ( 当 cwnd=16 时 )， 
避免 算法 ， 拥 塞 窗口 按 线性 规律 增长 ， 如 图 5-21 所 示 。 







































































此 拥塞 窗口 cwnd 





就 改 为 执行 拥塞 





。200。 ”2017 版 计算 机 网 络 高 分 笔记 


加 法 增 大 Sa 拥塞 避免 











24 

20 

ssthresh 的 初始 值 16 
新 的 ssthresh 值 12 


慢 开始 





14 16 
慢 开 始 


图 5-20 ”拥塞 窗口 cwnd 随 着 传输 轮 次 按 指数 规律 增长 





























dh 拥塞 于 名 网 络 拥 守 


“加 法 增 大 ” 











24 

20 

ssthresh 的 初始 值 16 
新 的 ssthresh 值 12 


慢 开 始 传输 轮 次 

















图 5-21 拥塞 窗口 按 线性 规律 增长 





















































7) 假定 拥塞 窗口 的 数值 增长 到 24 时 ,网 络 出 现 超时 , 表明 网 络 拥 塞 了 ， 如 图 5-22 所 示 。 
网 络 拥塞 
























拥塞 窗口 cwnd 拥 寒 避 多 
“加 法 增 大 ” 








拥塞 避免 
“加 法 增 大 ” 


24 

20 

ssthresh 的 初始 值 16 
新 的 ssthresh 值 12 


慢 开始 

















图 5-22” 网络 拥塞 


8) 更 新 后 的 ssthresh 值 变 为 12( 发 送 窗 口 数值 24 的 一 半 )， 拥 中 
执行 慢 开始 算法 ， 如 图 5-23 所 示 。 

9) 当 cwnd=12 时 改 为 执行 拥塞 避免 算法 ， 拥 塞 窗口 按 线 性 规律 
时 延 就 增加 一 个 MSS 的 大 小 ， 如 图 5-24 所 示 。 

总 结 : 

1) 乘法 减 小 。 它 是 指 不 论 在 慢 开 始 阶段 还 是 拥塞 避免 阶段 ， 只 要 出 现 一 次 超时 〈 出 现 一 
次 网 络 拥塞 )， 就 把 慢 开 始 门限 值 ssthresh 设置 为 当前 的 拥塞 窗口 值 的 一 半 。 当 网 络 频繁 出 现 
拥塞 时 ，ssthresh 值 就 下 降 得 很 快 ， 以 减少 注入 到 网 络 中 的 分 组 数 。 
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拥塞 避免 网络 拥塞 







上 SE 拥塞 避免 
“加 法 增 大 ” 


yy 污 »” 
“乘法 减 小 
ssthresh 的 初始 值 16 一 --------- 


新 的 ssthresh 值 12 --------/------------------------4-----t-----p 


指数 规律 增长 
慢 开始 
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0 2 4 6 8 10 12 14 16 18 20 
慢 开始 慢 开始 
图 5-23 ”拥塞 窗口 重新 设置 为 1 
ep 拥塞 避免 网 络 拥 守 
24| .Mu DS 拥塞 避免 
“加 法 增 大 ” 








乘法 减 省 
“乘法 减 小 ” 
ssthresh 的 初始 值 16 一 --------- 


新 的 ssthresh 值 12 F--------------------------------|---------- 


慢 开 始 指数 规律 增长 


0 6 8 10 12 We is 2 
慢 开 始 慢 开 始 


图 5-24 ”执行 拥塞 避免 算法 


















传输 轮 次 
22 

















2) 加 法 增 大 。 它 是 指 执行 拥塞 避免 算法 时 ， 在 收 到 对 所 有 报 文 段 的 确 























返 时 间 )， 就 把 拥塞 窗口 cwnd 增加 一 个 MSS 大 小 ， 使 拥塞 窗口 缓慢 增 大 ， 





























出 现 拥 塞 。 
3) 拥塞 避免 并 非 指 完全 能 够 避免 了 拥塞 。 利 用 以 上 的 措施 要 完全 避免 










































































认 后 (经 过 一 个 往 
以 防止 网 络 过 早 

















网 络 拥塞 还 是 不 可 








能 的 。 拥 塞 避免 是 说 在 拥塞 避免 阶段 把 拥塞 窗口 控制 为 按 线 性 规律 增长 ， 使 网 络 比较 不 容易 
































出 现 光 
































【 例 5- .5] (2009 年 统考 真题 ) 一 个 TCP 连接 总 是 以 1KB 的 最 大 段 发 送 TCP 段 ， 发 送 


方 有 足够 多 的 数据 要 发 送 。 当 拥塞 窗口 为 16KB 时 发 生 了 超时 ， 如 果 接 下 来 的 4 个 RIT ( 往 
返 时 间 ) 内 的 TCP 段 的 传输 都 是 成 功 的， 那么 当 第 4 个 RTT 内 发 送 的 所 有 TCP 段 都 得 到 青 

















定 应 答 时 ， 拥 塞 窗口 的 大 小 是 ( ” ”)。 























A. 7KB B. 8KB C. 9KB D. 16KB 
解析 : C。 当 拥塞 窗口 为 16KB 时 发 生 了 超时 ， 慢 开始 门限 值 将 变 成 
为 1KB。 

















下 面 逐 一 列 出 各 个 RTT 之 后 的 拥塞 窗口 大 小 。 

1) 开始 重 传 : 此 时 拥塞 窗口 为 1KB。 

2) 第 一 次 RTT 结束 : 执行 慢 开始 算法 ， 此 时 拥塞 窗口 为 2KB。 
3) 第 二 次 RIT 结束: 执行 慢 开始 算法 ， 此 时 拥塞 窗口 为 4KB。 
4) 第 三 次 RTT 结束 : 执行 慢 开 始 算法 ， 此 时 拥塞 窗口 为 8SKB。 
5) 第 四 次 RTT 结束 : 
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泊 












































济 


























污 





于 第 三 次 RTT 结束 的 时 候 拥 塞 窗口 的 大 小 已 经 和 慢 开 始 门 限 值 


8KB， 发 送 窗口 变 
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相等 ， 因 此 此 时 应 该 结束 使 用 慢 开 始 算法 ， 转 而 使 用 拥塞 避免 算法 ， 故 此 时 拥塞 窗口 


8KB+1KB=9KB。 
3. 快 重 传 算法 





为 











首先 要 求 接收 方 每 收 到 一 个 失 序 的 报 文 段 后 就 立即 发 出 重复 确认 。 这 样 做 可 以 让 发 送 方 














及 早 知道 有 











报 文 段 没 有 到 达 接收 方 。 发 送 方 


认 就 应 当 立 即 重 传 对 方 

















只 要 连续 收 到 3 个 重复 确 








尚未 收 到 的 报 文 段 ， 如 图 5-25 所 示 。 不 难 





看 出 ， 快 重 传 并 非 取 消 重 传 计时 器 ， 而 是 在 菜 些 情 

















况 下 可 更 早 地 重 传 丢失 的 报 文 段 。 


发 送 方 











收 到 3 个 连续 的 
对 M5 的 重复 确认 
立即 重 传 Ms 








4. 快 恢复 算法 
1) 当 发 送 端 收 到 连续 3 个 重复 的 确 




















接收 方 


确认 MI 


确认 M2 


重复 确认 M2 
重复 确认 M2 


重复 确认 M2 





认 时 , 就 执行 “乘法 减 小 ”算法 , 把 慢 开 始 门限 ssthresh 

















设置 为 当前 拥塞 窗口 的 一 半 。 但 接 下 去 不 执行 慢 开始 算法 。 














2) 由 于 发 送 方 现 在 认为 网 络 很 可 能 没有 发 生 拥 塞 ， 所 
窗口 cwnd 现在 不 设置 为 1， 而 是 将 慢 开始 
全 执行 拥塞 避免 算法 (“加 法 增 大 ”)， 使 得 拥塞 窗口 缓慢 地 线性 增 大 ， 如 图 









































拥塞 窗口 ewnd 
人 











以 现在 不 执行 | 
门限 ssthresh 设置 为 当前 拥塞 名 
































党 








慢 开 始 算法 ， 即 拥塞 
窗口 的 一 半 ， 然 后 开 
5-26 所 示 。 





























收 到 3 个 重复 的 确认 
执行 快 重 传 算法 

















拥塞 避免 
“加 法 增 大 ” 























_ 传 输 轮 次 



































4 站 抽 于 逐 钢 
20[ 加 法 增 
ssthresh 的 初始 值 16F -一 一 
新 的 ssthresh 值 12 
8 
慢 开始 | 
0 2 4 
多 
快 恢复 具体 算法 如 下 : 
1) 当 发 送 端 收 到 连续 3 个 重复 的 ACK 时 ， 就 重 齐 
= 
2) 与 慢 

















10 127 14 16 18 20 22™ 























i 设置 慢 开始 门限 ssthresh (拥塞 窗 口 


























始 的 不 同 之 处 是 拥塞 窗口 cwnd 不 是 设置 为 1， 而 是 设置 为 新 的 ssthresh 。 
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3) 若 发 送 窒 口 值 还 允许 发 送 报 文 段 ， 就 按 拥 塞 避免 算法 继续 发 送 报 文 段 。 






























































[9 补充 知识 点 : 有 些 快 重 传 买 现 用 的 是 另 一 种 算法 ， 考 试 的 时 候 衣 定 会 说 明 ， 为 































































































了 全 面 地 复习 ， 所 以 将 另 一 种 算法 也 有 史 列 出 来 ， 仪 供 参 考 ， 算 法 如 下 ; 






















































































5 
续 3 个 重复 的 ACK 时 ， 就 重新 设置 慢 开 始 门限 ssthresh《〈 拥 塞 









































































































































2 ) 与 慢 开 始 的 不 同 之 处 是 拥塞 窗口 cwnd 不 是 设置 为 1， 而 是 设置 为 ssthresh+ 



























































1) 当 发 送 端 收 到 
窗口 的 一 半 )。 
3xMSS。 

3) 若 收 到 的 重复 














的 重复 的 ACK 为 n 个 (n>3),， 则 将 cwnd 设置 为 ssthresh+nxMSS。 







































































4) 若 发 送 窗 | 


he 




















直 还 人 允许 发 送 报 文 段 ， 就 按 拥塞 避免 算法 继续 发 送 报 文 段 。 




















| 
立 


在 TCP 中, 采用 (  ) 来 区 分 不 同 的 应 用 进程 。 


SHU 


1. 

A. 端口 号 

C. 协议 类 型 
2. 下 面 信息 中 ( 
A. 目标 端口 号 

C: 

3. 

立 









































源 端口 号 

















用 于 会 话 的 ( 
A， 点 到 点 连接 
C， 端 到 端 连接 


间 建 























B. IP 地 址 
D. MAC 地 址 
) 包含 在 TCP 首部 中 而 不 包含 在 UDP 首部 中 。 
B. 序号 
D. 校 验 号 























在 TCP/IP 模型 中 ， 传 输 层 的 主要 作用 是 在 互联 网 络 的 源 主机 和 目的 主机 对 等 实体 之 








Ds 
B. 操作 连接 
D. 控制 连接 

















4. 在 TCP/IP 网 络 中 ， 为 各 种 公共 服务 保留 的 端口 号 范围 是 〈 )。 


A. 1 一 255 
C. 1 一 1024 





5. 假设 某 应 用 程序 每 秒 产生 一 个 60B 的 数据 块 , 每 个 数据 块 被 封装 在 一 个 TCP 报 文 中 ， 

















B. 0~1023 
D. 1~65 535 


























然后 再 封装 到 一 个 IP 数据 报 中 ， 那 么 最 后 每 个 数据 报 所 含有 的 应 用 数据 所 占 的 百分比 是 
( ””) (注意 ;TCP 报 文 和 -数据 报 的 首部 没有 附加 字段 )。 























B. 40% C. 60% D. 80% 











6. 如 果 用 户 程 序 使 用 UDP 进行 数据 传输 ， 那 么 ) 协议 必须 承担 可 靠 性 方面 的 全 














A. 20% 

部 工作 。 
A. 数据 链 路 层 
C. 传输 层 


























B. 网 络 层 
D. 应 用 层 




















7. 有 一 条 TCP 连接 ， 它 的 最 大 报 文 段 长 度 为 2KB，TCP 拥塞 窗口 为 4KB， 这 时 候 发 
生 了 超时 事件 ， 那 么 该 拥塞 窗口 变 成 了 ( )。 

























































































A. 1KB B. 2KB C. 5KB D. 7KB 
8.OSI7 层 模型 中 , 提供 端 到 端的 透明 数据 传输 服务 、 差 错 控制 和 流量 控制 的 层 是 ( ”)。 
A. 物理 层 B. 网 络 层 

C. 传输 层 D. 会 话 层 
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9. 传输 层 为 ( ” ”) 之 间 提 供 逻 辑 通 信 。 





























A. 主机 B. 进程 

C， 路 由 器 D， 操作 系统 
10. ( ) 是 TCP/IP 模型 传输 层 中 的 无 连接 协议 。 
A. TCP B. IP 

C. UDP D. ICMP 

















i 








11. 假设 在 没有 发 生 拥 塞 的 情况 下 ， 在 一 条 往返 时 间 RTT 为 10ms 的 线路 上 采用 慢 开 始 
控制 策略 。 如 果 接 收 窗口 的 大 小 为 24KB， 最 大 报 文 段 MSS 为 2KB， 那 么 需要 ( ) 发 送 
方才 能 发 送出 一 个 完全 窗口 。 

















~ 





























A. 30ms B. 40ms C. SOms D. 60ms 
12. 可 靠 的 传输 协议 中 的 “可 靠 ” 指 的 是 ( )。 
A. 使 用 面向 连接 的 会 话 B. 使 用 “尽力 而 为 ”的 传输 























C. 使 用 滑动 窗口 来 维持 可 靠 性 D. 使 用 确认 机 制 来 确保 传输 的 数据 不 丢失 
13. 下 列 关 于 TCP 的 叙述 中 ， 正 确 的 是 ( ” ”)。 

I . TCP 是 一 个 点 到 点 的 通信 协议 

I . TCP 提供 了 无 连接 的 可 靠 数 据 传输 

II，TCP 将 来 自 上 层 的 字 节 流 组 织 成 人 P 数据 报 ， 然 后 交 给 下 




































































IV. TCP 将 收 到 的 报 文 段 组 成 字 节 流 交 给 上 层 
A. I、II、 I B. I、 II 
C. 仅 V D. II、IV 


14. 一 个 TCP 连接 的 数据 传输 阶段 ， 如 果 发 送 端的 发 送 窗口 值 由 2000 变 为 3000， 意 味 
着 发 送 端 可 以 六 
A. 在 收 到 一 个 确认 之 前 可 以 发 送 3000 个 TCP 报 文 段 
.在 收 到 一 个 确认 之 前 可 以 发 送 1000B 
C. 在 收 到 一 个 确认 之 前 可 以 发 送 3000B 
D. 在 收 到 一 个 确认 之 前 可 以 发 送 2000 个 TCP 报 文 段 
15. 下 列 关 于 因特网 中 的 主机 和 路 由 器 的 说 法 ， 错 误 的 是 〈 沪 























外 










































































A. 主机 通常 需要 实现 卫 B. 路 由 器 必须 实现 TCP 
C. 主机 通常 需要 实现 TCP D. 路 由 器 必须 实现 卫 




















16. 下 列 有 关 面 向 连接 和 无 连接 的 数据 传输 的 速度 的 描述 ， 正 确 的 说 法 是 ( 5 
A. 面向 连接 的 网 络 数据 传输 得 快 ”B. 面向 无 连接 的 数据 传输 得 慢 

C. 二 者 速度 一 样 D. 不 可 判定 

17. 下 列 关 于 TCP 和 UDP 的 描述 ， 正 确 的 是 〈 

A. TCP 和 UDP 都 是 无 连接 的 

B. TCP 是 无 连接 的 ，UDP 是 面向 连接 的 

C. TCP 适用 于 可 靠 性 较 差 的 网 络 ，UDP 适用 于 可 靠 性 较 高 的 网 络 

D. TCP 适用 于 可 靠 性 较 高 的 网 络 ，UDP 适用 于 可 靠 性 较 差 的 网 络 

18. TCP 报 文 包括 两 个 部 分 ， 它 们 是 )。 

A. 源 地 址 和 数据 B. 目的 地 址 和 数据 

C. 首部 和 数据 D. 序号 和 数据 
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. UDP 报 文 头 部 不 包括 )。 
目的 地 址 B. 源 UDP 端口 
目的 UDP 端口 D. 报 文 长 度 








. 在 TCP 中 ， 发 送 方 的 窗口 大 小 是 由 ( ””) 的 大 小 决定 的 。 
， 仅 接收 方 允许 的 窗口 B， 接 收 方 允 许 的 窗口 和 发 送 方 允许 的 窗口 
.接收 方 允许 的 窗口 和 拥塞 窗口 “D. 发 送 方 允许 的 窗口 和 拥塞 窗口 

























































































































































































. 下列 关于 UDP 的 描述 ， 正 确 的 是 〈 ss 
.给 出 数据 的 按 序 投递 B. 不 允许 多 路 复 用 
. 拥有 流量 控制 机 制 D. 是 无 连接 的 
.假设 某 时 刻 接收 端 收 到 有 差错 的 UDP 用 户 数 据 报 ， 其 动作 为 )。 
.将 其 丢弃 B. 请 求 重 传 
. 纠 错 D. 忽略 差错 
. TCP 中 滑动 窗口 的 值 设置 太 大 ， 对 主机 的 影响 是 Ds 
.由 于 传送 的 数据 过 多 而 使 路 由 器 变 得 拥挤 ， 主 机 可 能 丢失 分 组 
. 产生 过 多 的 ACK 

















于 接收 的 数据 多 ， 而 使 主机 的 工作 速度 加 快 

















.由 于 接收 的 数据 多 ， 而 使 主机 的 工作 速度 变 慢 
.传输 层 中 的 套 接 字 是 ( je 

. IP 地 址 加 端 
.使 得 传输 层 独立 的 API 

.人 允许 多 个 应 用 共享 网 络 连接 的 API 

.使 得 远 端 过 程 的 功能 就 像 在 本 地 一 样 

. 下列 关于 传输 层 协 议 中 面向 连接 的 描述 ，( ) 是 错误 的 。 

.面向 连接 的 服务 需要 经 历 3 个 阶段 :连接 建立 、 数 据 传输 以 及 连接 释放 
.面向 连接 的 服务 可 以 保证 数据 到 达 的 顺序 是 正确 的 

.面向 连接 的 服务 有 很 高 的 效率 和 时 间 性 能 

.面向 连接 的 服务 提供 了 一 个 可 靠 的 数据 流 













































































































































































. 一 个 UDP 用 户 数据 报 的 数据 字段 为 8192B 。 在 链 路 层 要 使 用 以 太 网 来 传输 ， 那 么 应 
( ) IP 数据 片 。 
3 B. 4 个 G5 个 D. 6 个 
. UDP 数据 报 比 IP 数据 报 多 提供 了 ( ) 服务 。 
.流量 控制 B. 拥塞 控制 
. 端口 功能 D. 路 由 转发 
.下列 网 络 应 用 中 ，( ) 不 适合 使 用 UDP。 
. 客户 /服务 器 领域 B. 远程 调用 
.实时 多 媒体 应 用 D. 远程 登录 
. 假设 拥塞 窗口 为 20KB， 接 收 窗口 为 30KB，TCP 能 够 发 送 的 最 大 字 节 数 是 〈 )。 
. 30KB B. 20KB 
. 50KB D. 10KB 
. 某 TCP 分 组 的 选项 字段 长 度 为 9B， 则 该 TCP 分 组 的 数据 偏 移 字 段 内 容 为 〈 ye 
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A. 1000 B. 0111 C. 1111 D. 0011 

31. TCP 使 用 “三 次 握手 ”协议 来 建立 连接 ， 握 手 的 第 一 个 报 文 段 中 被 置 为 1 的 标志 位 
是 ( 六 

A. SYN B. ACK C. FIN D. URG 


32. TCP 的 通信 双方 ， 有 一 方 发 送 了 带 有 FIN 标志 位 的 数据 段 后 表示 ( a 

A. 将 断 开 通信 双方 的 TCP 连接 

B. 单方 面 释 放 连 接 ， 表 示 本 方 已 经 无 数据 发 送 ， 但 是 可 以 接收 对 方 的 数据 

C. 终止 数据 发 送 ， 双 方 都 不 能 发 送 数据 

D. 连接 被 重新 建立 

33. 如 果 主 机 1 的 进程 以 端口 x 和 主机 2 的 端口 y 建立 了 一 条 TCP 连接 ， 这 时 如 果 希 望 
再 在 这 两 个 端口 间 建 立 一 个 TCP 连接 ， 那 么 会 〈 )。 

A. 建立 失败 ， 不 影响 先 建立 连接 的 传输 

B. 建立 成 功 ， 并 且 两 个 连接 都 可 以 正常 传输 

C. 建立 成 功 ， 先 建立 的 连接 被 断 

D. 建立 失败 ， 两 个 连接 都 被 断 开 

34. (2013 年 统考 真题 ) 主机 甲 与 主机 乙 之 间 已 建立 一 个 TCP 连接 ， 双 方 持续 有 数据 
传输 ， 且 数据 无 差错 与 丢失 。 若 甲 收 到 1 个 来 自己 的 TCP 段 ， 该 段 的 序号 为 1913、 确 认 序 号 
为 2046、 有 效 载荷 为 100B， 则 甲 立即 发 送 给 乙 的 TCP 段 的 序号 和 确认 序号 分 别 是 〈 )s 

A. 2046、2012 B. 2046、2013 

C. 2047、2012 D. 2047、2013 

35. 假定 TCP 的 拥塞 窗口 值 被 设 定 18KB， 然 后 发 生 了 网 络 拥塞 。 如 果 紧 接着 的 4 次 突 
发 传输 都 是 成 功 的 ， 那 么 拥塞 窗口 将 是 多 大 ? 假定 最 大 报 文 段 长 度 MSS 为 1KB。 

36. 如 果 TCP 往返 时 延 RTT 的 当前 值 是 30ms， 随 后 收 到 的 3 组 确认 按 到 达 顺 序 分 别 是 
在 数据 发 送 后 26ms、32ms 和 24ms 到 达 发 送 方 ， 那 么 新 的 RTT 估计 值 分 别 是 多 少 ? 假定 加 
权 因 子 a=0.9。 

37. 为 什么 说 UDP 是 面向 报 文 的 ， 而 TCP 是 面向 字 节 流 的 ? 

38. 在 一 个 1Gbits 的 TCP 连接 上 , 发 送 窗 口 的 大 小 为 65 535B, 单程 延迟 时 间 等 于 10ms。 
问 可 以 取得 的 最 大 吞吐 量 是 多 少 ? 线路 效率 是 多 少 ? 《确认 帧 长 度 忽略 不 计 ) 

39. 主机 A 向 主机 B 连续 发 送 了 两 个 TCP 报 文 段 ， 其 序号 分 别 为 70 和 100。 试 问 : 

1) 第 一 个 报 文 段 携带 了 多 少 字 节 的 数据 ? 

2) 主机 B 收 到 第 一 个 报 文 段 后 发 回 的 确认 中 的 确认 号 应 当 是 多 少 ? 

3) 如 果 主 机 B 收 到 第 三 个 报 文 段 后 发 回 的 确认 中 的 确认 号 是 180, 试问 A 发 送 的 第 二 个 
报 文 段 中 的 数据 有 多 少 字 节 ? 

4) 如 果 A 发 送 的 第 一 个 报 文 段 丢 失 了 ,但 第 二 个 报 文 段 到 达 了 B。B 在 第 二 个 报 文 段 到 
达 后 向 A 发 送 确认 。 试 问 这 个 确认 号 应 为 多 少 ? 

40. 一 个 TCP 报 文 段 的 数据 部 分 最 多 为 多 少 字 节 ? 为 什么 ?如 果 用 户 要 传送 的 数据 的 字 
节 长 度 超过 TCP 报 文 段 中 的 序号 字段 可 能 编 出 的 最 大 序号 ， 问 还 能 否 用 TCP 来 传送 ? 

41. 有 一 个 TCP 连接 ， 当 它 的 拥塞 窗口 大 小 为 64 个 分 组 大 小 时 超时 ， 假 设 该 线路 往返 
时 间 RTT 是 固定 的 即 为 3s， 不 考虑 其 他 开销 ， 即 分 组 不 丢失 ， 该 TCP 连接 在 超时 后 处 于 慢 
开始 阶段 的 时 间 是 多 少 秒 ? 



























































































































































































































































































































































































































































42. 如 果 收 到 的 报 文 段 无 差错 ， 只 
定 。 试 讨论 7 
1) 将 不 按 序 的 报 文 段 丢弃 。 
2) 先 将 不 按 序 的 报 文 段 暂 存 于 接收 缓存 内 ， 待 所 缺 序 号 的 报 文 段 收 齐 后 再 


的 实现 者 自行 确 


层 。 


43. 一 个 UDP 用 户 数据 报 的 首部 的 十 六 进 








是 未 按 序号 ， 则 TCP 对 此 未 作 明 胡 




















下 























45. 一 个 TCP 的 首部 字 节 数据 见 表 5-3， 请 分 析 后 






































丙种 可 能 的 方法 的 优 劣 。 
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口 、 目 的 端口 、 用 户 数据 报 总 长 度 、 数 据 部 分 长 度 。 这 个 
还 是 服务 器 发 送 给 客户 ? 使 用 UDP 的 这 个 服务 器 程序 是 什 

44. 某 TCP 连接 下 面 使 用 256kbit/s 的 链 路 ， 其 端 到 
量 只 有 120kbiys。 试 问 发 送 窗口 W 是 多 少 ? 
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表 5-3 一 个 TCP 的 首部 字 节 数据 


“207。 


角 规定 ， 而 是 让 TCP 


起 上 交 应 用 


症 表 示 为 07 21 00 45 00 2C E8 27。 试 求 源 端 
] 户 数据 报 是 从 客户 发 送 给 服务 器 
么 ? 


时 延 为 128ms。 经 测试 ， 发 现 吞 吐 













































































编号 2 3 4 5 gf 8 9 10 
数据 28 00 15 00 a9 06 00 00 
编号 12 13 14 15 17 18 19 20 
数据 00 70 02 40 C0 29 00 00 
1) 本 地 端口 号 是 多 少 ? 目的 端口 号 是 多 少 ? 
2) 发 送 的 序列 号 是 多 少 ? 确认 号 是 多 少 ? 


3) TCP 首 剖 




















的 长 度 是 多 少 ? 





4) 这 是 一 个 使 用 什么 协议 的 TCP 连接 ? 该 TCP 连接 的 状态 是 什么 ? 
46. 图 5-27 所 示 为 一 个 TCP 主机 
请 回答 以 下 问题 : 


1) 该 TCP 的 初始 


3) 在 本 例 









































。 显 然 TCP 数据 报 和 UDP 数据 报 都 包含 目标 端口 号 、 源 端口 号 、 校 验 号 。 




















闵 值 是 多 少 ? 为 什么 ? 


2) 本 次 传输 是 否 发 生 超 时 ? 如 果 有 是 在 哪 一 次 传输 超时 ? 











h， 采 用 了 什么 拥塞 控制 外 














的 拥塞 窗 











凌 ? 



























































的 变化 过 程 , 这 里 最 大 数据 段 长 度 为 IKB， 
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但 是 ， 由 于 UDP 是 不 可 靠 的 传输 ， 帧 不 需要 编号 ， 所 以 不 会 有 序号 这 一 字段 ， 而 TCP 是 可 
靠 的 传输 ， 需 要 设置 序号 这 一 字段 。 

3. 解析 : C。 在 TCP/P 模型 中 ， 网 络 层 及 其 以 下 各 层 所 构成 的 通信 子 网 负责 主机 到 主 
机 或 点 到 点 的 通信 ， 而 传输 层 的 主要 作用 是 实现 分 布 式 的 进程 通信 ， 即 在 源 主机 进程 与 目的 
主机 进程 之 间 提 供 端 到 端的 数据 传输 。 一 般 来 说 ， 端 到 端 信道 是 由 一 段 段 的 点 到 点 信道 构成 
的 ， 端 到 端 协 议 建 立 在 点 到 点 协议 之 上 ， 提 供应 用 进程 之 间 的 通信 手段 。 相 应 地 ， 在 网 络 层 
标识 主机 的 是 他 地址 ， 而 在 传输 层 标 识 进程 的 是 端口 号 。 


四 补充 知识 点 ， 端 到 端 与 点 到 点 是 针对 网 络 中 传输 的 两 端 设备 间 的 关系 而 言 的 。 

端 到 问 传 输 是 指 在 数据 传输 前 , 经 过 各 种 各 样 的 交换 设备 , 在 两 端 设 备 间 建立 一 条 链 路 ， 

就 像 它们 是 直接 相连 的 一 样 ， 链 路 建立 后 , 发 送 端 就 可 以 发 送 数据 , 直至 数据 发 送 完毕 ， 

接收 端 确认 接收 成 功 。 点 到 点 系统 是 指 发 送 端 把 数据 传 给 与 它 直接 相连 的 设备 ， 这 合 ; 

适 的 时 候 又 把 数据 传 给 与 之 直接 相连 的 下 一 合 设备 ， 通 过 直接 相连 的 

， 把 数据 传 到 接收 端 。 端 到 端 传输 的 优点 是 链 路 建立 后 ， 发 送 端 知道 接收 设 
T 
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六 涵 


































































































































































































7 
DP 
QC 
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经 过 中 间 人 区 换 设 备 时 不 需要 进行 存储 转 友 ， 因 此 传输 延迟 小 。 端 到 端 传输 









































De 











































































































到 数据 为 止 ， 发 送 端的 设备 一 直 要 参与 传输 。 如 果 整 个 传输 的 延 i 

很 长 ， 那 么 对 发 送 端的 设备 造成 很 大 的 浪费 。 端 到 端 传输 的 另 一 个 缺点 是 如 果 授 收 设 
关机 或 故障 ， 那 么 端 到 端 传输 不 可 能 实现 。 

点 到 点 传输 的 优点 是 发 送 端 设备 送出 数据 后 ， 它 的 任务 已 

传输 过 程 ， 这 样 不 会 浪费 发 送 端 设备 的 资源 。 另 外 ， 即 使 接收 端 设 备 关 机 或 故障 ， 点 到 
点 传输 也 可 以 采用 存储 转发 技术 进行 缓冲 。 点 到 点 传输 的 缺点 是 发 送 端 发 出 数据 后 ， 不 
道 接 收 端 能 否 收 到 或 何 时 能 收 到 数据 。 在 一 个 网 络 系统 的 不 同 分 层 中 ， 可 能 用 到 端 到 
湖 用 到 点 到 点 传输 《如 Internet 网 ), IP 层 及 以 下 各 层 采 用 点 到 点 传输 ，IP 

用 端 到 端 传输 。 
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完 友 ， 不 需要 参与 整 



















































































































































































































































































































































































































































































4. 解析 : B。 保 留 端口 (Reserved Port) 也 称 为 熟知 端口 (Well-Known Port)， 以 全 局 方 
式 分 配 , 只 占 全 部 端口 数目 很 小 的 部 分 , 为 各 种 公共 服务 保留 。TCP 和 UDP 均 规 定 小 于 1024 
的 端口 号 才能 作为 保留 端口 。 

5. 解析 : C。 前 面 已 经 讲 过 在 实际 计算 中 TCP 报 文 和 卫 数据 报 首部 都 是 以 20B 计算 (有 
附加 字段 题目 会 说 明 )， 而 不 是 以 60B 计算 。 在 此 题 中 ， 一 个 TCP 报 文 的 首部 长 度 是 20B， 
一 个 卫 数 据 报 首部 的 长 度 也 是 20B， 再 加 上 60B 的 数据 ， 一 个 卫 数据 报 的 总 长 度 为 100B， 
可 以 知道 数据 占 60% 。 

6. 解析 : D。 传 输 层 协议 需要 具有 的 主要 功能 包括 创建 进程 到 进程 的 通信 ， 提 供 流 量 控 
制 机 制 。UDP 在 一 个 低 的 水 平 上 完成 以 上 的 功能 ， 使 用 端口 号 完成 进程 到 进程 的 通信 ， 但 在 
收 到 用 户 数据 报时 没有 流量 控制 机 制 ， 也 没有 确认 ， 而 且 只 是 提供 有 限 的 差错 控制 。 因 此 ， 
UDP 是 一 个 无 连接 、 不 可 靠 的 传输 层 协 议 。 如 果 用 户 应 用 程序 使 用 UDP 进行 数据 传输 ， 必 
须 在 传输 层 的 上 层 ( 应 用 层 〉 提供 可 靠 性 方面 的 全 部 工作 。 

7. 解析 : B。 在 TCP 报 文中 ， 当 发 生 超时 事件 时 ， 阔 值 被 设置 成 当前 拥 蹇 窗口 的 一 半 ， 
而 拥塞 窗口 被 设 为 一 个 最 大 报 文 段 。 

8. 解析: C。 

9. 解析 : B。 


































































































































































































































































































































































































10. 解析 : C。 
. 解析 : B。 
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F 始 算法 是 TCP 用 于 拥塞 控制 的 算法 ， 考 虑 了 两 个 潜在 的 问题 ， 





5 章 传输 层 。209。 


即 网 




















两 个 窗口 的 较 小 值 就 为 发 送 窗口 。 所 谓 “ 慢 
数值 。 慢 
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为 此 ，TCP 要 求 每 个 发 送 端 维 





护 两 个 窗 




















始 2 
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开始 


E 分 3 


算法 














此 后 


设 定 








个 


对 传 
输 协 





Rs 
就 为 
不 是 


注意 的 是 ，TCP 通过 滑动 窗口 实现 了 以 字 节 为 
送 窗口 的 大 小 为 N 
15. 解析 : B。 
由 器 是 不 可 见 的 ， 


设 发 ; 


对 路 


减 小 了 数据 见 余 ， 这 是 速度 增加 的 因 


降低 
式 有 

















加 上 去 的 伪 首 部 ， 所 以 排除 A 和 B 选项 。 
坚 析 : A。 


报 文 











的 基本 原 到 





E: 在 连接 建立 时 
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将 拥塞 窗 


[a 





就 是 由 小 到 





























拥塞 窗 
的 慢 开 
本 题 中 » 








因此 ， 达 到 第 一 个 完全 
坚 析 : D。 如 果 一 
可 靠 的 协议 。 如 果 
及 文 段 提供 确认 ， 因 


12. 和 角 
输 的 


议 。 
13. 


在 


TCP 


每 经 过 一 个 RTT， 就 按 指 数 规 
台 门限 值 
按照 慢 开 
然后 依次 增 大 为 4KB、8KB、16KB,， 接着 是 接收 窗 
所 需 的 时 间 为 4xRTT=40ms。 








妾 增长 





Ssthresh 。 









































始 算法 ， 发 送 窗口 的 初始 值 


为 拥塞 


窗口 的 初始 值 
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个 协议 使 用 确认 机 制 对 


























一 个 协议 采用 




















曙 析 : C。TCP 在 网 络 层 IP 的 基础 上 ， 向 应 用 
流传 给， 所 以 TCP 是 一 个 3 





端 到 端的 通信 





协议 ， 
































应 用 进程 所 仁 


了 有 序 


子 、 无 差错 、 








由 传输 
14. 角 





坚 析 : C。 


i 层 组 成 的 ， 








TCP 提供 的 是 可 靠 的 传输 服务 




















“尽力 而 为 ”的 传输 方式 ， 导 
此 是 可 靠 的 传输 协议 ; 


位 的 确 














的 大 小 24KB，, 上 
传输 的 数据 进行 确 
和 
而 UDP 不 提供 
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层 提 供 可 靠 、 

















， 即 接收 
大 逐渐 增 大 发 送 端的 拥 
的 大 小 初始 化 为 一 个 MSS 上 
， 直 到 出 现 报 文 段 传 输 


达到 第 一 个 完全 
8 认 ， 那 么 可 以 认为 
不 可 
认 ， 


全 双 工 
和 i IP 才 是 点 到 点 的 通信 协议 ， 


YL 人 这 


2 次 











口 和 拥塞 窗口 ， 
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的 大 小 ， 
超时 或 达到 所 












































(MSS 的 大 小 2KB )， 
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上 :二 > 
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靠 的 。 例 如 ，TCP 
因此 是 不 可 靠 的 传 

















[的 端 到 端的 数据 
因此 工 、 工 错 


























通过 可 靠 的 传输 连接 将 收 到 的 报 文 段 组 织 成 字 节 流 ， 然 后 交 给 上 层 的 应 
不 重复 和 无 报 文 丢 失 的 流传 输 
而 应 该 由 网 络 层 加 上 IP 数据 报 的 首部 来 形成 人 P 数据 
窗口 机 制 进行 流量 控制 。 应 当 





i 服务 








， 使 





滑动 























，IV 正 确 。IP 数据 报 
民 ，III 错 误 。 




















和 认 ， 因 














16. 解析 : D。 








的 医 
利 。 
17. 解析 : C。 





素 。| 








19. 角 
的 首部 。 
20. 和 角 
21. 解析 : 
说 得 很 清楚 
错 检测 的 功能 ， 
22. 和 角 


























此 ， 很 难 


坚 析 : A。 




















器 工作 在 网 络 层 ，TCP 
所 以 它 不 需要 实现 TCP。 


连接 | 
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面向 






































有 收 到 确认 的 1 




















素 。 另 外 ， 建 立 虚 链 路 也 要 花费 一 定 的 时 间 ， 这 


























显 人 








然 A、B 错误 。 

















明显 不 包含 源 地 址 和 目的 地 址 








由 于 TCP 是 可 靠 的 传输 ， 
网 络 ， 而 UDP 是 不 可 靠 的 传输 ， AR 不 不 可 靠 ， 就 

用 于 可 靠 性 较 高 的 网 络 。 
18. 解析 : C。 





此 窗口 大 4 
青 况 下 连续 
的 报 文 段 只 是 封装 在 网 络 层 的 IP 数据 报 ! 








\ 的 单位 为 字 节 。 假 
发 送 N 个 字 节 























于 建立 了 一 个 虚 链 路 ， 所 以 每 个 数据 分 组 可 以 省 略 信 源 地 址 ， 








是 速度 


说 二 者 速度 谁 快 ， 但 是 可 以 肯定 的 是 大 量 数据 传输 时 面向 连接 的 方 








因此 适 
会 造成 错 








， 因 

















而 D 


目的 地 址 














与 TCP 一 样 ， 











选项 的 


予 写 仅仅 是 痢 








坚 析 : C。 
D。UDP 是 不 可 靠 的 ， 所 以 没有 数据 的 按 序 投递 ， 排 除 A 选项 ， 知 识 点 讲解 
， UDP 只 在 IP 的 数据 报 服 务 上 增 力 
显然 UDP 没有 流量 控制 ， 排 除 























所 以 排除 B 选项 ; 




















于 可 靠 性 











误 太 多 ， 所 以 UDP 适 


为 目的 地 址 和 源 地 址 是 检验 的 时 候 才 
部 的 一 
是 在 检验 的 时 候 加 上 去 的 伪 首 部 ， 所 以 不 在 UDP 


部 分 。 














0 了 很 少 的 功能 , 即 复 


















































于 UDP 采 








的 是 无 连接 不 可 靠 的 方式 ， 











旦 错误 


和 分 用 的 功能 以 及 





C 选项 。 





的 UDP 数据 到 了 接 
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收 端 ， 一 律 丢弃 不 管 。 




















23. 解析 : A。 前 面 讲 过 TCP 使 用 滑动 窗口 机 制 来 进行 流量 控制 ， 其 窗口 尺寸 的 设置 很 





重要 ， 如 果 滑 动 窗口 
会 有 更 少 的 ACK)， 如 果 设 置 太 大 ， 又 会 
机 可 能 丢失 分 组 。 

24. 解析 : A。 









































的 值 设置 太 小 ， 会 产生 过 多 的 ACK 因 
于 传送 的 数据 过 多 而 使 路 由 器 变 得 和 

















大 可 以 累积 确 





为 窗口 

















认 ， 这 样 就 
































25. 解析 : C。1 














于 面向 连接 的 服务 需要 建立 连接 ， 
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26. 解析 : D。 以 太 网 的 帧 的 最 大 数据 负载 是 
片 的 数据 字段 长 度 为 1480B， 因 此 需要 6 个 
7 
最 大 的 差别 是 IP 数据 报 只 能 找 
和 分 用 功能 ， 可 以 将 数据 报 投递 给 对 应 的 进程 。 























28. 解析 : D。UDP 的 特点 是 开销 小 ， 时 间 性 色 
UDP 不 仅 编 码 简 单 ， 而 且 
样 ; 对 于 实时 多 媒体 应 用 来 说 ， 需 要 保 说 
比例 不 大 的 错误 是 可 以 容忍 的 ， 所 以 使 用 UDP 也 是 合适 的 ， 而 且 使 用 UDP 可 以 实现 多 播 




















的 请 求 都 很 得， 使 用 
和 客户 /服务 器 模型 








它们 之 间 
UDP 的 理 | 

































































E， 导 致 了 它 比 无 连接 的 服务 开销 大 ， 而 速度 和 效 如 


分 片 来 传输 该 数据 # 
解析 : C。 虽 然 UDP 和 IP 都 是 数据 报 协议 ， 但 是 它们 之 间 还 是 存在 差别 的 。 其 中 ， 


到 目的 主机 而 无 法 找到 目的 进程 ,UDP 提供 端口 功能 以 及 复 用 














1500B， 卫 首部 长 度 为 20B， 
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多 。 




















只 需要 





息 ， 


Dns 








很 少 的 消 , 























输 模式 ， 来 给 多 个 客户 端 服务 ， 而 远程 登录 需要 依靠 





UDP 是 不 合适 的 。 

29. 解析 : B。TCP 既 有 流量 控制 
考虑 接收 窗口 。 在 题目 中 拥塞 
窗口 的 限制 ， 大 小 为 20KB。 
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7 





也 有 拥塞 控制 ， 在 TCP 发 送 数据 的 时 候 要 考虑 拥塞 窗 
比较 小 ， 所 以 TCP 发 送 的 最 大 字 节 数 要 受到 拥塞 





30. 解析 : A。TCP 分 组 报头 由 定 
组 的 数据 偏 移 字段 表示 TCP 数据 的 开始 位 置 ， 也 
个 重要 考点 : TCP 报 文 的 首部 长 度 必须 是 4B 的 整 

































































选项 字段 9B=29B， 并 不 是 4B 的 整数 倍 ， 所 以 需要 填充 3B 。 也 前 





j 挤 ， 


开 且 需要 保证 数据 的 有 序 性 和 正确 
方面 也 比 无 连接 的 服务 差 一 


E 好 并 且 容 易 实现 。 在 客户 /服务 器 模型 中 ， 
远程 调用 使 用 
FE 数据 及 时 传送 ， 而 


个 客户 端 到 服务 器 的 可 靠 连接 ， 使 用 


名 了 本 
J en Es 




















Wo 


所 以 每 个 分 
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长 20B 与 不 定 长 的 选项 字段 和 填充 字段 构成 。TCP 分 




















即 TCP 报头 的 

















实际 长 度 。 这 里 需要 提醒 一 





数 倍 ， 由 于 这 里 报头 的 定 长 20B+ 不 定 长 的 








是 说 ， 此 TCP 














报 文 首 部 的 


长 度 为 32B， 而 数据 偏 移 字 段 是 以 4B 为 基本 单位 的 ， 所 以 数据 偏 移 字 段 为 32/4=8， 二 进 制 




















表示 为 : 1000。 














31. 解析 : A。TCP 有 6 个 标志 位 ， 它 们 的 含义 见 表 5-4。 





















































































































































表 5-4 TCP 中 的 6 个 标志 位 的 含义 
标志 位 人 工 炎 
URG 如 果 紧 急 指针 被 使 用 了 ， 则 URG 被 设置 为 1 
ACK 1 表示 确认 号 有 效 ，0 表示 数据 段 不 包含 确认 信息 
PSH 表示 带 有 PSH 标志 的 数据 ， 接 收 方 在 收 到 数据 后 要 立即 交 给 应 用 层 
RST 于 重 置 一 个 已 经 混乱 的 连接 
SYN 于 建立 连接 的 过 程 
FIN 于 释放 一 个 连接 
32. 解析 : B。FIN 标志 位 用 来 释放 一 个 连接 ， 它 表示 本 方 已 经 没有 数据 要 传输 了 。 然而 ， 





























在 关闭 一 个 连接 之 后 ， 对 方 还 可 以 继续 发 送 数据 ， 所 以 还 有 可 能 接收 到 数据 。 

33. 解析 : A。 一 条 连接 使 用 它们 的 套 接 字 来 标识 ， 因 此 〈1，x) - (2，y) 是 在 两 个 端 
口 之 间 唯 一 可 能 的 连接 。 而 后 建立 的 连接 会 被 阻止 ， 并 不 影响 先前 已 经 存在 的 连接 。 

34. 解析 : B 。 若 甲 收 到 1 个 来 自己 的 TCP 段 , 该 段 的 序号 seq=1913、 确 认 序 号 ack=2046、 
有 效 载荷 为 100 字 节 ， 则 甲 立 即 发 送 给 乙 的 TCP 段 的 序号 seql=ack=2046 和 确认 序号 
ack1=seq+100=2013。 此 题 可 参考 例 5-2 的 总 结 。 

35. 解析 : 由 于 在 拥塞 窗口 值 被 设 定 为 18KB 时 发 生 了 网 络 拥塞 ， 慢 开始 门限 值 被 设 定 
为 9KB， 而 拥塞 窗口 则 重 置 为 一 个 最 大 报 文 段 长 度 ， 然 后 重新 进入 慢 开 始 阶段 。 在 慢 开 始 阶 
段 ， 拥 塞 窗口 值 在 一 次 成 功 传输 后 将 加 倍 ， 直 至 到 达 慢 开始 门限 值 。 因 此 ， 超 时 后 的 第 1 次 
传输 将 是 1 个 最 大 报 文 段 长 度 ， 然 后 是 2 个 、4 个 、8 个 最 大 报 文 段 长 度 ， 所 以 在 4 次 突 发 传 
输 成 功 后 ， 拥 塞 窗口 的 大 小 将 变 成 9KB (第 4 次 没有 成 功 前 ， 应 该 是 SKB )。 

36. 解析 : 往返 时 延 是 指数 据 从 发 出 到 收 到 对 方 相 应 的 确认 所 经 历 的 时 间 。 它 是 用 来 设 
置 计时 器 的 重 传 时 间 的 一 个 主要 参考 数据 。 由 于 对 于 传输 层 来 说 ， 报 文 段 的 往返 时 延 的 方差 
较 大 ， 所 以 TCP 采用 了 一 种 自 适 应 的 算法 将 各 个 报 文 段 的 往返 时 延 样本 加 权 平 均 ， 得 到 报 文 
段 的 平均 往返 时 延 (RTT)， 计 算 公 式 如 下 : 

RTT=(1-Q)x( 旧 的 RTT)+oax( 新 的 往返 时 延 样本 ) 

第 1 个 确认 到 达 后 ， 旧 的 RTT=30ms， 新 的 往返 时 延 样 本 =26ms。 
的 平均 往返 时 延 RTT=0.9x26ms+(1-0.9)x30ms=26.4ms。 

第 2 个 确认 到 达 后 ， 旧 的 RTT=26.4ms， 新 的 往返 时 延 样 本 =32ms。 
新 的 平均 往返 时 延 RTT=0.9x32ms+(1-0.9)x26.4ms=31.44ms。 
3) 第 3 个 确认 到 达 后 ， 旧 的 RIT=31.44ms， 新 的 往返 时 延 样 本 =24ms 。 
新 的 平均 往返 时 延 RTT=0.9x24ms+(1-0.9)x31.44ms=24.7ms。 
所 以 ， 新 的 RTT 估计 值 分 别 为 26.4ms、31.44ms、24.7ms。 
提示 : 有 些 辅导 书 或 者 教材 使 用 以 下 公式 : 
RTT=(1-o)x( 新 的 RTT)+ax( 旧 的 往返 时 延 样本 ) 

当然 ， 以 上 公式 没有 错误 ,只 是 形式 上 的 一 些 变 化 ,一 般 在 考研 中 会 说 明 使 用 哪个 公式 ， 
如 果 没 说 明 ， 则 默认 使 用 RTT=(1-o)x( 旧 的 RTT)+ax( 新 的 往返 时 延 样本 )。 

37. 解析 : 发 送 方 UDP 对 应 用 程序 交 下 来 的 报 文 ， 在 添加 首部 后 就 向 下 交付 PP 层 。 
UDP 对 应 用 层 交 下 来 的 报 文 ， 既 不 合并 ， 也 不 拆 分 ， 而 是 保留 这 些 报 文 的 边界 。 接 收 方 UDP 
对 全 层 交 上 来 的 UDP 用 户 数据 报 ， 在 去 除 首 部 后 就 原封 不 动 地 交付 上 层 的 应 用 进程 ， 一 次 
交付 一 个 完整 的 报 文 ， 所 以 说 UDP 是 面向 报 文 的 。 而 发 送 方 TCP 对 应 用 程序 交 下 来 的 报 文 
数据 块 ， 视 为 无 结构 的 字 节 流 〈 无 边界 约束 )， 但 维持 各 字 节 ， 所 以 说 TCP 是 面向 字 节 流 的 。 

38. 解析 : 根据 题 意 , 往返 时 延 RTT=10msx2=20ms, 发 送 一 个 窗口 的 发 送 时 延 是 65 535x 
8bit/1Gbit/s=0.524 28ms， 那 么 最 后 lbit 到 达 对 方 主机 的 时 间 为 10.524 28ms。 题 目 已 经 说 明确 
认 帧 的 长 度 忽 略 不 计 ， 所 以 发 送 一 个 窗口 的 完整 时 间 为 20.524 28ms。 每 秒 可 发 送 48.722 7 个 
窗口 (1000ms:20.524 28ms=48.722 7)。 而 否 吐 量 的 定义 就 是 每 秒 能 发 送 的 数据 , 即 65 535x8x 
48.722 7bit/s=25.54Mbit/s， 线 路 效率 即 25.54Mbit/s*+1000Mbit/s~2.55%。 所 以 ， 最 大 吞吐 量 是 
25.54Mbit/s， 线 路 效率 约 为 2.55%。 

39. 解析 : 

1) 第 三 个 报 文 段 的 开始 序号 是 100, 说 明 第 一 个 报 文 段 的 序号 是 70~99， 所 以 第 一 个 报 
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文 段 携带 了 30B 的 信息 。 
27 



































[= 一 

















于 主机 已 经 收 到 第 一 个 报 文 段 ， 即 最 后 一 个 字 节 的 序号 应 该 是 99， 

















当期 望 收 到 第 100 故 确认 ， 





号 字 节 ， 





的 确认 号 是 100。 








因此 下 一 次 应 








3) 由 于 主机 B 收 到 第 二 个 报 文 段 后 发 回 


=== 























的 确认 ， 











179 配子 甩 
4) 全 

















， 也 就 说 明 第 二 个 报 文 段 的 序号 是 从 1 
认 的 概念 就 是 前 面 的 序号 全 部 收 
确认 ， 所 以 主机 了 应 该 发 送 第 一 个 报 文 段 的 3 


00 一 1 


口 杠 右 








的 三 
79， 因 





认 号 是 180， 说 明 已 经 收 到 了 第 
此 第 二 个 报 文 段 有 80B 。 



































到 了 ， 


和 八 女 月 





个 没收 到 ， 就 不 能 发 送 更 高 字 节 的 


开始 序号 ， 即 70。 


40. 解 析 : 一 个 TCP 报 文 段 的 数据 部 分 最 多 为 65 495B, 此 数据 部 分 加 上 TCP 首部 的 20B， 


























含 了 选项 ， 则 IP 首部 长 度 超过 20B 








了 加 上 IP 首部 的 20B， 正 好 是 IP 数据 于 


有 的 最 大 长 度 (2 
， 这 





即使 用 户 要 传送 的 数据 的 字 节 长 度 超过 TCP 报 文 段 
特 网 用 户 速率 还 不 是 很 高 ， 且 分 组 的 生命 期 受 限 。TCP 的 


也 还 可 以 用 TCP 来 传送 。 当 今 的 因 











6-1=65 535B)。 当 然 ， 若 卫 首部 包 





时 TCP 报 文 段 的 数据 部 分 的 长 度 将 小 于 65 495B。 
中 的 序号 字段 可 能 编 





出 的 最 大 序号 ， 
























































序号 字段 有 32 位 ， 可 以 循环 使 用 序列 号 ， 这 样 就 可 保证 当 序号 重复 使 用 时 ， 旧 序号 的 数据 早 
已 通过 网 络 到 达 终 点 了 。 
41. 解析 : 根据 题 意 ， 当 超时 的 时 候 ， 慢 开始 门限 值 ssthresh 变 为 拥塞 窗口 大 小 的 一 半 ， 











| 四 潭 





水 
os 
ss 

















即 ssthresh=64/2=32 个 分 组 。 此 后 ， 














塞 避 免 算法 。 








法 的 指数 增长 规律 ， 经 过 5 个 RIT， 拥 





拥 





窗 











E 署 为 1， 重 








新 启用 慢 开始 算法 。 根 据 慢 开 始 算 








Fp P< 


大 














最 





因此 ， 














该 TCP 连接 在 超时 后 重新 处 于 





慢 








42. 解析 : 第 一 种 方法 其 实 就 是 后 退 N 帧 协议 所 使 


报 文 段 丢 弃 ， 会 引起 被 丢弃 报 文 段 的 重复 传送 ， 增 力 
报 文 段 暂 存 ， 可 避免 对 接收 方 缓冲 区 的 占用 。 第 二 利 
和 不 按 序 的 报 文 段 暂 存 于 接收 缓存 内 ， 待 所 缺 序号 的 报 文 段 收 齐 后 








式 ， 该 方法 ; 




















口 大 小 变 为 2=32， 达 到 ssthresh。 此 后 便 改 用 拥 


开始 阶段 的 时 间 是 5xRTT=15s。 

















的 处 理 方式 ， 这 种 方法 将 不 按 序 的 





1 对 网 络 带 宽 的 消耗 ， 但 由 于 
方法 就 是 选择 重 传 











不 着 将 该 
站 议 所 使 用 的 处 理 方 
一 起 上 交 应 





















































用 层 ， 这 样 有 可 能 避免 发 送 方 对 已 经 被 接收 方 收 到 的 不 按 序 的 报 文 段 的 重 传 ， 减 少 了 对 网 络 
带宽 的 消耗 ， 但 增加 了 接收 方 缓冲 区 的 开销 。 
















































































43. 解析 : UDP 的 数据 报 格式 如 图 5-28 所 示 。 
0 15 16 31 
16 位 源 端 口号 16 位 目的 端口 号 | 
8 字 节 
16 位 UDP 长 度 16 位 UDP 校 验 和 | 
图 5-28 ”UDP 的 数据 报 格式 

















1825， 得 





69。 第 5、6 字 节 为 2C， 转 换 为 十 进 币 
总 长 度 减 去 UDP 首部 8B， 即 得 到 数据 
步 分 析 ， 发 现 该 UDP 数据 报 是 发 送 到 69 端口 ， 是 熟知 的 TFTP 的 端口 。 
客户 端 发 送 给 服务 器 的 ， 使 月 
44. 解析 : 此 题 需 分 为 两 种 情况 : 




















进 
推出 ， 该 数据 报 是 1 





























第 1、2 个 字 节 表示 源 端 口 ， 将 07 21 转化 为 二 进 人 
到 源 端 口 为 1825。 第 3、4 个 字 节 为 目标 端口 ， 








部 分 长 度 为 36B。 














1) 接收 端 在 接收 完 数据 的 最 后 一 位 后 才 发 出 确认 。 








草 是 0000011100100001， 所 以 十 进 侍 


| 的 数据 总 长 度 为 4B， 那 么 数据 部 分 的 长 度 应 该 等 于 





I 为 
为 








将 45 转换 为 十 进 制 得 到 目的 端 
































| 此 可 以 


这 个 服务 的 程序 是 TFTP。 
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2) 接收 端 每 收 到 一 个 很 小 的 报 文 段 后 就 发 回 确认 。 

下 面 分 别 计算 : 

假设 发 送 窗口 W=X， 发 送 方 连续 发 送 完 窗口 内 的 数据 需要 的 时 间 为 T。 则 有 

1) 接收 端 在 接收 完 数据 的 最 后 一 位 后 才 发 出 确认 

因此 ， 发 送 端 需要 经 过 256ms+T 的 时 间 ， 才 能 发 送 下 一 个 窗口 的 数据 。 所 以 有 

X/(256ms+T)=120kbits， 而 T=X/256kbit/s， 可 解 得 X=57825.88bit=7228B 。 

2) 接收 端 每 收 到 一 个 很 小 的 报 文 段 后 就 发 回 确认 

因此 ， 发 送 方 经 过 比 256ms 略 多 一 些 的 时 间 就 可 以 发 送 下 一 个 窗口 的 数据 ， 可 以 近似 地 

认为 经 过 256ms 的 时 间 就 可 以 发 送 下 一 个 窗口 的 数据 。 所 以 有 
X/256ms=120kbit/s， 可 解 得 X=3840B。 
45. 解析 : 首先 写 出 TCP 首部 的 格式 《考研 时 会 直接 给 出 )， 如 图 5-29 所 示 。 然 后 根据 

首部 格式 来 分 析 题 目 中 的 数据 。 











































































































































































































































































































32 位 
0 15 16 31 
源 端 标 端 
序列 号 
确认 号 
UI|IA|.P|I RI|ISsIF 
i RIC|I.s|s |Y|II 
部 长 度 | RS 窗口 大 小 
校 验 和 紧急 指针 
可 选项 








图 5-29 TCP 首部 的 格式 


1) 源 端 口 为 第 1、2 字 节 ， 值 是 0d 28， 转 换 为 十 进 制 是 3368。 第 二 个 2B 字段 是 00 15， 
表示 目的 端口 ， 转 换 为 十 进 制 是 21 。 

2) 第 5~8 字 节 表示 了 顺序 号 ， 值 是 00 5Sf a9 06， 转 换 为 十 进 制 是 6 269 190。 紧 接着 
的 4 个 字 节 是 确认 号 ， 值 是 0。 

3) 第 13 字 节 的 前 4 位 表示 TCP 首部 的 长 度 ， 这 里 的 值 是 7， 乘 以 4 后 得 到 TCP 的 首部 
长 度 为 28， 说 明 该 TCP 首部 还 有 8B 的 选项 数据 。 

4) 根据 目标 端口 是 21， 可 以 知道 这 是 一 条 FTP 的 连接 。 而 TCP 的 状态 则 需要 分 析 第 14 
字 节 ， 第 14 字 节 的 值 是 02， 即 SYN 置 位 了 ， 而 且 ACK=0 表示 该 数据 段 没 有 朱 带 的 确认 域 ， 
这 说 明 是 第 一 次 握手 时 发 出 的 TCP 连接 。 

46. 解析 : 

1) 该 TCP 的 初始 阔 值 为 16KB 。 最 大 数据 段 长 度 为 IKB， 可 以 看 出 在 拥塞 窗口 到 达 16KB 
之 后 就 旺 线性 增长 了 ， 说 明 初 始 阔 值 是 16KB 。 

2) 该 TCP 传输 在 第 13 次 传输 时 发 生 了 超时 ， 可 以 看 到 拥塞 窗口 在 13 次 传输 后 变 为 IKB。 

3) 采 用 了 慢 开 始 和 拥塞 避免 的 算法 , 因为 可 以 看 到 在 发 送 失败 后 拥塞 窗口 马上 变 为 1KB， 
而 且 阔 值 也 变 为 了 之 前 的 一 半 。 











































































































































































































































































































大 纲要 求 


(一 ) 网 络 应 用 模型 
1. 客户 /服务 器 模型 
2.P2P 模型 

(二 ) DNS 系统 

1. 层次 域名 空间 
2. 域名 服务 器 
3. 域名 解析 过 程 
(三 ) FTP 

1. FTP 的 工作 原理 

2. 控制 连接 与 数据 连接 
(四 ) 电子 邮件 

1. 电子 邮件 系统 的 组 成 结构 
2. 电子 邮件 格式 与 MIME 
3. SMTP 与 POP3 

(五 ) WWW 

1. WWW 的 概念 与 组 成 结构 
2. HTTP 


考点 与 要 点 分 析 
核心 考点 
1 (大 妇 ) 域名 解析 过 各 


2.( 友 太 ) FTP 的 基本 工作 原理 
3. (妇女 ) HTTP 


基础 要 点 


1. 客户 /服务 器 模型 、P2P 模型 的 概念 
2. 域名 系统 (DNS)， 包 括 层 次 域名 空间 、 域 名 服务 器 和 域名 解析 过 程 
3. FTP 的 工作 原理 ， 理 解 控 制 连接 与 数据 连接 
























































亿 
入 




































































4. 电子 邮件 系统 的 组 成 结构 、 
5. 万 维 网 (WWW) 的 基本 概念 与 组 成 结 























本 章 知识 体系 框架 图 























电子 邮件 格式 与 MIME、 











第 6 章 应 用 层 “215。 


SMTP、POP3 


二 构 ， 掌 握 HTTP 











知识 点 讲解 
6 向 网络 应 用 模型 


Q@ 层次 域名 空间 原理 组 成 结构 
@ 域名 服务 器 @ 连接 (包括 控制 连 
@ 域名 解析 过 程 接 和 数据 连接 ) 





Q 组 成 结构 @ 概念 
@ 电子 邮件 格式 @ 组 成 结构 
@ 协议 (MIME、 @ HTTP 


SMTP、POP3) 


知识 点 95 ”C/S 模型 与 P2P 模型 


本 章 复 习 建 议 : 应 用 层 中 的 内 容 主要 
关 。 本 章 以 选择 题 为 主 ， 重 点 把 握 应 用 
每 个 应 用 层 协议 都 是 为 了 解决 某 一 类 应 
机 中 的 多 个 应 用 进程 之 间 的 通信 和 






































以 概念 性 为 主 ， 而 














日 与 网 络 技术 的 日 常 应 用 息 息 相 





且 的 相关 概念 、 协议 、 服 务 过 程 和 原理 。 




















协同 工作 来 完成 的 。 应 











问题 ， 而 问题 的 解决 又 往往 是 通过 位 于 不 同 主 


























] 层 的 其 体内 容 就 是 规定 应 用 进程 





在 通信 时 所 遵循 的 协议 。 这 些 应 用 进程 之 间 相 互通 信和 























协作 通常 采用 一 定 的 模式 ,常见 的 有 














P2P 模型 。 














1. 客户 /服务 器 模型 〈C/S 模型 ) 


客户 《Client) 和 服务 器 〈Server) 都 是 指 通信 中 所 
涉及 的 两 个 应 用 进程 。 如 图 6-1 所 示 ， 客 户 /服务 器 模型 
所 描述 的 是 进程 之 间 的 服务 和 被 服务 的 关系 。 服 务 可 以 
































是 任意 的 应 用 ， 如 文件 传输 服务 、 




















电子 邮 台 








客户 /服务 器 模型 和 


服务 等 。 在 





这 个 模型 中 ， 客 户 是 服务 的 请 求 方 ， 服 务 器 是 服务 的 提 








供 方 。 例 如 ， 主 机 A 加 主机 了 发 上 


8 服务 请 求 ， 所 以 主机 





图 6-1 客户 /服务 器 模型 
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A 是 客户 机 ;而 主机 B 向 主 





在 客户 机 


主动 向 服务 器 发 起 通信 。 
不 需要 特殊 的 硬件 
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上 运行 的 软件 通常 


儿 LA 提供 




















和 复杂 的 操作 系 


























统 。 


而 服务 器 上 运行 的 软 伯 


服务 ， 所 以 主机 B 是 服务 器 。 
是 被 用 户 《 如 操作 计算 机 的 人 ) 调 月 
因此 ， 客 户 程序 必须 知道 服务 器 程序 的 地 址 。 此 外 ， 客 户 机 上 一 般 
F 则 是 茶 些 专门 用 来 提供 




















务 的 程序 》 可 同 时 








处 











里 多 个 远 地 或 本 地 客户 的 请 求 。 














行 着 ， 被 动 地 等 待 并 接受 来 自 各 地 客户 的 通信 请 求 。 因 
的 地 址 。 服 务 器 一 般 需 要 强大 的 硬件 
故事 助 记 : 可 以 将 服务 器 想象 成 一 个 大 超市 ， 去 超市 买 东西 的 顾客 称 为 客户 。 








系统 | 


昌 后 运行 ， 在 于 




















茶 种 服 

















自动 后 即 自动 调用 3 








一 直 不 断 地 运 





























此 ， 服 务 器 程序 不 需要 知道 客户 程序 
和 高 级 的 操作 系统 支持 。 


只 有 
ww 


超市 开 着 门 (服务 器 开机 ， 一 般 服务 器 都 是 永久 开机 的 )， 才 可 向 客户 提供 服务 。 客 户 必 

须知 道 超市 的 地 址 才 可 以 去 超市 买 东西 (访问 服务 器 )， 而 超市 肯定 不 需要 知道 每 个 顾客 

住 在 哪里 ， 所 以 服务 器 不 需要 知道 客户 的 地 址 。 
客户 /服务 器 模型 主要 特点 如 下 : 


1) 网 络 中 各 计算 机 的 地 位 不 平等 ， 


的 目的 ， 使 它们 不 能 随意 存储 数据 ， 


在 大 规模 网 络 
3) 可 扩展 





] 不 





更 加 明显 。 
性 不 佳 。 























有 限 ， 当 客户 数 增长 较 快 时 ， 
以 上 客户 /服务 器 模型 的 一 些 限 制 ， 


针对 


2. P2P 模型 








如 图 
并 不 区 分 哪 








6-2 所 示 ，P2P 模型 指 
一 个 是 服务 请 求 方 还 是 服务 提供 





1 于 受 服 务 器 人 硬件 























服务 器 可 以 通过 对 














j 户 权限 的 限制 











更 不 能 随意 删除 数据 ， 
2) 整个 网 络 的 管理 工作 由 少数 服务 器 承担 ， 所 以 网 络 





来 达到 管理 客户 机 

















或 进行 其 


他 受 限 的 网 络 活动 。 























的 管理 非常 集 























两 个 主机 在 通信 时 

















方 。 只 


要 两 个 主机 都 运行 了 P2P 软件 ， 它 们 就 可 以 进行 平 














等 的 对 等 连接 通信 ， 比 如 双方 都 可 以 下 载 对 





























存储 在 硬 档 ， 











方 已 经 


的 共享 文档 〈 而 在 客户 /服务 器 模型 











下 5 只 有 








当 客 户 机 主动 发 起 请 求 时 ， 才 能 从 服务 器 


获得 文档 ， 或 将 文档 传递 给 服务 器 ， 而 且 多 个 客户 





机 之 间 如 果 想 要 共享 
例如 ， 大 家 现在 常 
] P2P 模型 。 

实际 上 ，P2P 模型 从 本 质 上 来 看 仍然 是 使 
主机 既是 客户 又 是 服务 器 。 例 如 ， 当 主机 C 请 
服务 ， 那 么 C 又 同时 起 着 服务 器 的 作用 。 
[一 台 主 机 都 可 以 成 为 服务 器 ， 改 变 了 原来 需要 专用 服务 器 
可 以 直接 共享 文档 。 此 外 ， 可 以 代 
放流 媒体 时 对 服务 器 的 压力 过 大 ， 而 通过 P2P 模型 ， 














使 











果 C 同时 又 向 

P2P 模 
的 模式 ， 很 显 
志 





























型 带 来 的 好 处 是 ， 任 何 
然 ， 多 个 客户 机 之 间 
j 服 务 器 的 性 能 瓶 双 























F 提供 





文件 ， 只 能 通过 服务 器 
的 QQLive 和 电驴 等 软件 就 是 





页 问题 (如 揪 





























大 量 的 客户 


机 来 提供 服务 )。 


P2P 模型 主要 特点 如 下 : 
1) 繁重 的 计算 机 任务 可 以 被 分 配 到 各 个 结 点 上 , 利用 每 个 结 点 空闲 的 计算 能 力 和 存储 空 


聚合 实现 3 


间 ， 





虽 大 的 服务 。 








转 )。 














| 和信 
































LI 
人 /一 人 


和 方便 。 这 一 优势 
和 网 络 带宽 的 限制 ， 服 务 器 所 能 文 持 的 客户 数 比较 


会 急剧 影响 网 络 应 用 系统 的 效率 。 
P2P 模型 改变 了 这 种 模式 ， 下 面 详细 讲解 。 


~、~®B 


SS 


和 


SC 





只 是 对 等 


图 6-2”P2P 模型 
日 客 户 / 服 务 器 方式 ， 上 上 


连接 中 的 每 一 个 

















4 求 D 的 服务 时 ，C 是 客户 ，D 























; 助 P2P 网 络 模型 ， 


是 服务 器 ， 但 如 


解决 
可 以 
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2) 系统 可 扩展 性 好 。 传 统 的 服务 器 有 连接 带宽 的 限制 ， 只 能 达到 一 定 的 客户 端 连接 数 。 
但 是 在 P2P 模型 中 ， 能 避免 这 个 问题 。 

3) 网 络 更 加 健壮 ， 不 存在 中 心 结 点 失效 的 问题 。 当 一 部 分 结 点 连接 失败 之 后 ， 其 余 的 结 
点 仍然 能 形成 完整 的 网 络 。 


Gt2 DNS 系统 






























































知识 点 96 DNS 系统 的 概念 


背景 如果 现在 不 允许 你 通过 www.csbiji.com 来 访问 天 勤 论坛 的 主页 ， 请 问 还 有 什么 方 
式 ? 直 接 使 用 存放 天 勤 论坛 主页 的 服务 器 的 IP 地址 (116.255.186.25 ) 来 访问 。 当 然 ， 如 果 现 
在 整个 网 络 只 有 几 个 网 站 ， 人 们 通过 记忆 其 服务 器 的 IP 地 址 来 访问 还 是 可 以 勉强 记 住 的 ， 但 
是 成 千 上 万 的 网 站 都 需要 记忆 其 服务 器 的 IP 地 址 才能 正确 访问 , 相信 没有 几 个 用 户 能 爱 上 网 
络 ， 于 是 就 出 现 了 域名 。 这 样 ， 人 们 就 可 以 通过 便于 记忆 的 域名 来 访问 网 站 了 。 但 是 这 个 是 
表面 上 的 ， 其 实 真正 访问 还 是 要 通过 了 地 址 ， 那 么 我 们 自然 就 想到 应 该 存在 一 个 东西 ， 即 可 
以 将 域名 转换 成 相对 应 的 IP 地 址 ， 于 是 DNS 系统 就 证 生 了 。 

从 概念 上 可 以 将 DNS 分 为 3 个 部 分 : 层次 域名 空间 、 域 名 服务 器 、 解 析 器 ， 下 而 一 一 讲 














解 





注意 : 域名 中 的 “点 ”和 点 分 十 进 制 卫 地 址 中 的 “点 ”并 无 一 一 对 应 的 关系 。 点 分 十 进 
制 耳 地址 中 一 定 是 包 仿 3 个 “点 ”( 如 天 劲 论坛 服务 器 卫 地 址 116.255.186.25)， 但 每 一 个 域 
名 中 “点 ”的 数目 则 不 一 定 正 好 是 3 个 〈 如 www.csbiji.com 只 有 两 个 点 )。 


知识 点 97 层次 域名 空间 


因特网 采用 了 层次 树 状 结构 的 命名 方法 。 任 何 一 个 连接 在 因特网 上 的 主机 或 路 由 器 都 有 
个 唯一 的 层次 结构 的 名 字 ， 即 域名 (Domain Name)。 域 还 可 以 被 划分 为 子 域 ， 而 子 域 还 
可 被 划分 为 子 域 的 子 域 ， 这 样 就 引入 了 顶级 域名 、 二 级 域名 、 三 级 域名 等 。 每 个 域名 都 由 标 
号 序列 组 成 〈 各 标号 分 别 代 表 不 同 级 别 的 域名 )， 各 标号 之 间 用 点 隔 开 ， 格 式 如 下 : 
L . 三 级 域名 .二 级 域名 .顶级 域名 

小 写 之 分 ， 如 WWW.CSBIJILCOM 和 www.csbiji.com 均 可 访问 天 鞭 i 

下 耐看 一 个 域名 实例 ， 如 图 6-3 所 示 。 

顶级 域名 (Top Level Domain，TLD) 主要 分 为 以 www.csbiji.com 
下 三 大 类 : 

1) 国家 顶级 域名 (nTLD)， 如 .cn 表示 中 国 、.us 
表示 美国 、.uk 表示 英国 等 。 






















































































































































































4 






































2) 通用 顶级 域名 (gTLD), 最 早 的 顶级 域名 如 下 : 0 
.Com (公司 和 企业 ) 图 6-3 域名 实例 

.net 《网 络 服务 机 构 ) 

.Org ( 非 营 利 性 组 织 





.edu (美国 专用 的 教育 机 构 ) 








“ 218。 2017 版 计算 机 网 络 高 分 笔记 
.gov 《美国 专用 的 政府 部 门 ) 
.mil (美国 专用 的 军事 部 门 ) 
.int (国际 组 织 

















3) 基础 结构 域名 (Infrastructure Domain)， 这 种 顶级 域名 只 有 一 个 ， 即 arpa， 用 于 反问 














域名 解析 ， 因 此 又 称 为 反 向 域名 。 
图 6-4 展示 了 因特网 的 域名 空间 。 
根 
顶级 域名 aero com net org edu gov cn uk … 
AN 八 信人 人 AN 
二 级 域名 cetv ibm hp bj ~ edu com 
八 小 AN MAN 
三 级 域名 mail www tsinghua pku 
四 级 域名 mail www 


知识 点 98 域名 服务 规 





























模型 。 名 字 到 域名 的 解析 是 1 
运行 ， 























图 6-4 ”因特网 的 域名 空间 


























据 上 基体 





青 况 来 划分 自 












































够 连通 的 。 每 











因特网 的 域名 系统 (DNS ) 被 设计 成 一 个 联机 分 布 式 的 数据 库 系 统 ， 并 采用 客户 /服务 器 
若干 个 域名 服务 器 来 完成 的 ， 域 名 服务 器 程序 在 专 设 的 结 点 上 
运行 该 程序 的 机 器 称 为 域名 服务 器 。 
一 个 服务 器 所 负责 管辖 的 (或 有 权限 的 ) 范围 称 为 区 (Zone)。 如 图 6-5 所 示 ， 各 单位 根 
己 管 辖 范围 的 区 ， 但 在 一 个 区 中 的 所 有 结 点 必须 是 能 


区 设置 相应 的 权限 域名 服务 器 ， 用 来 保存 该 区 中 的 所 有 主机 的 域名 到 IP 地 址 的 映射 。DNS 
服务 器 的 管辖 范围 不 是 以 “ 域 ” 为 单位 ， 而 是 以 “区 ”为 单位 ， 区 一 定 小 于 或 等 于 域 。 




































































根 根 
org com edu org com edu 
/ 城 abc.com 、 7 域 abccom 广 当 
~ 区 y.abc.com 
abc.com abc.com 














6-5 
a) 区 等 于 域 b) 区 小 于 域 





区 的 不 同 划 分 方法 举例 


因特网 上 的 域名 服务 器 系统 是 按照 域名 的 层次 来 安排 的 ， 每 个 域名 服务 器 都 只 对 域名 体 
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系 中 的 一 部 分 进行 管辖 。 因 此 ， 共 有 以 下 4 种 不 同类 型 的 域名 服务 器 。 

1) 根 域名 服务 器 (最 高 层次 的 域名 服务 器 )。 根 域名 服务 器 是 最 重要 的 域名 服务 器 。 所 
有 的 根 域名 服务 器 都 知道 所 有 的 顶级 域名 服务 器 的 域名 和 Pp 地 址 。 不 管 是 哪 一 个 本 地 域名 服 
务 器 ， 若 要 对 因特网 上 任何 一 个 域名 进行 解析 ， 只 要 自己 无 法 解析 ， 就 首先 求助 于 根 域名 服 
务 器 。 

注意 ; 根 域名 服务 器 用 来 管辖 项 级 域名 (如 .com), 它 并 不 直接 把 街 盘 询 的 域名 转换 成 中 
地 址 ， 而 是 告诉 本 地 域名 服务 器 下 一 步 应 当 找 哪 一 个 顶级 域名 服务 器 进行 查询 。 

2 ) 顶 级 域名 服务 器 ,这些 域名 服务 器 负责 管理 在 该 顶级 域名 服务 器 注册 的 所 有 二 级 域名 。 
当 收 到 DNS 查询 请 求 时 ， 就 给 出 相应 的 回答 〈 可 能 是 最 后 的 结果 ， 也 可 能 是 下 一 步 应 当 找 的 
域名 服务 器 的 IP 地 址 )。 

3) 权限 域名 服务 器 (授权 域名 服务 器 )。 这 就 是 前 面 已 经 讲 过 的 负责 一 个 区 的 域名 服务 
器 。 当 一 个 权限 域名 服务 器 还 不 能 给 出 最 后 的 查询 回答 时 ,就 会 告诉 发 出 查询 请 求 的 DNS 客 
户 ， 下 一 步 应 当 找 哪 一 个 权限 域名 服务 器 。 

4) 本 地 域名 服务 器 。 本 地 域名 服务 器 对 域名 系统 非常 重要 。 当 一 个 主机 发 出 DNS 查询 
请 求 时 ， 这 个 查询 请 求 报 文 就 发 送 给 本 地 域名 服务 器 。 每 一 个 因特网 服务 提供 者 〈ISP) 或 一 
个 大 学 ， 甚 至 一 个 大 学 里 的 系 ， 都 可 以 拥有 一 个 本 地 域名 服务 器 ， 这 种 域名 服务 器 有 时 也 称 
为 默认 域名 服务 器 。 人 们 在 使 用 本 地 连接 时 ， 就 需要 填写 DNS 服务 器 ,而 这 个 就 是 本 地 DNS 
服务 器 的 地 址 。 在 图 6-6 中 ，10.10.0.21 就 是 浙江 大 学 使 用 的 本 地 DNS 服务 器 。 

Internet 协议 版 本 4 (TCP/iPv4) 尾 性 [LE 
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各 自动 获得 IP 地 址 0) 
加 使 用 下 面 的 IF 地 址 (3): 


IF 地 址 CI): 222 .205 . 26 . 23 
子 网 撞 码 0 : 255 .255 .255 . 0 
默认 网 关 种 ) : 222 .205 .26 . 1 


自动 获得 DNS 服务 器 地 址 (8) 

回 使 用 下 面 的 DNS 服务 器 地 址 (E): 

首选 DNS 服务 器 (F): 10 .10 .0 .21 
备用 DNS 服务 器 心 ) : 





站 退出 时 验证 设置 QL) 高 级 0D.…… 


























图 6-6 本 地 连接 配置 图 
















































































后 补充 知识 点 : DNS 服务 器 把 数据 复制 到 几 个 域名 服务 器 来 保存 ， 其 中 的 一 个 是 
主 域名 服务 器 ， 其 他 的 是 辅助 域名 服务 器 。 当 主 域名 服务 器 出 现 改 障 时 ， 辅 助 域名 服务 
器 可 以 保证 DNS 的 查询 工作 不 会 中 断 。 主 域名 服务 器 定期 把 数据 复制 到 辅助 域名 服务 器 
， 而 更 改 数据 只 能 在 主 域名 服务 器 中 进行 ， 这 样 就 保证 了 数据 的 一 致 性 。 
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DNS 服务 器 的 树 状 结构 如 图 6-7 所 示 。 


根 域名 服务 器 ， 根 域名 服务 器 
顶级 域名 服务 器 ， ”org 域 名 服务 器 com 域 名 服务 器 edu 域 名 服务 器 
2 PASS A NN 
1 abc.com ) 
1 1 夕 了 和 炙 晤 0TT 从 司 在 两 个 
| ' y.abc.com 一 
| | 域名 服务 器 ， 
图 6-7 DNS 服务 器 的 树 状 结构 














知识 点 99 ”域名 解析 过 程 
主机 向 本 地 域名 服务 器 的 查询 都 是 采 























递归 查询 (这 个 要 记 住 , 如 图 6-8 和 图 





6-9 所 示 )。 





如 果 主 机 所 询问 的 本 地 域名 服务 器 不 知 


道 被 查询 域名 的 全 地 址 , 那么 本 地 域名 服务 器 就 














以 DNS 客户 的 身份 向 其 他 域名 服务 器 继续 发 


出 查询 请 求 报 文 。 



































本 地 域名 服务 器 向 根 域名 服务 器 的 查询 
这 取决 

1. 和 迭代 查询 

当 根 域名 服务 器 收 到 本 地 域名 服务 器 的 
址 ， 要 么 告 j 


















































最 初 的 查询 请 求 报 文 的 设置 要 求 使 用 











通常 采用 和 迭代 查询 ， 当 然 也 可 以 采用 递归 查询 ， 
哪 一 种 查询 方式 。 下 面 分 别 介绍 这 两 种 查询 方式 。 





























和 迭代 查询 请 求 报 文 时 ,要 么 给 出 所 要 查询 的 卫 地 














外 本 地 域名 服务 器 “下 一 步 应 当 向 哪 一 个 域名 服务 器 进行 查询 ” 然后 让 本 地 域名 





代 查 询 


吾 
= 顶级 域名 服务 器 


dns.com 


要 域名 服务 中 


dns.abc.com 





| y.abc.com 的 IP 地 址 | 





服务 器 进行 后 续 的 查询 ， 如 图 6-8 所 示 。 
画 类 
根 域名 服务 器 一 
De 
@ 
® @ 
本 地 域名 服务 器 量 几 国 ”′。 
dns.xyz.com =— 
Dl 
四 
递归 
查询 
(OY 
C= 
Mm.XyZ.com 


图 





6-8 


需要 查找 y.abc.com 的 IP 地 址 








迭代 查询 

















注意 : 





























与 迭代 相 结 食 的 胆 询 方式 。 相 比 岂 归 碍 询 ， 这 种 方式 更 常用 。 





2. 递归 查询 














递归 查询 是 指 本 地 域名 服务 器 只 需 向 根 域名 服务 器 查询 一 次 ， 后 面 的 几 次 查询 都 是 在 其 
FP， 本 地 域名 














他 几 个 域名 服务 器 之 间 进 行 的 ( 见 图 6-9 步骤 的 ~@)。 如 网 6-9 所 示 ， 
服务 器 从 根 域 名 服务 器 得 到 了 所 需 的 IP 地 址 ， 最 后 在 步骤 @@) 中 ， 























诉 主机 m.xyz.com。 


递归 查询 


根 域名 服务 器 












































dns.com 


在 步骤 (CO 
本 地 域名 服务 器 和 





国 
一 > 顶级 域名 服务 器 




















































































































































































































































































































奸 - 








已 查询 结果 



























































































































































































































































































































































































































































































































































































































































是 BB | 
四 
递归 
查询 | yabe.com 的 IP 地 址 | 
(LD 
虽 需要 查找 y.abc.com 的 IP 地 址 
图 6-9 递归 查询 
补充 知识 点 : 
1) 连接 在 因特网 上 的 主机 名 必须 是 唯一 的 吗 9 
解析 : 这 是 肯定 的 。 因 特 网 不 允许 有 了 两 全 (或 更 多 的 〉 主 机 具有 同样 的 主机 名 。 
但 是 必须 注意 , 这 里 所 说 的 “主机 名 ”是 指 主机 的 “全 名 ”(Full Name ), 也 残 是 “ 主 
机 的 域名 ”， 而 不 是 指 一 全 主机 的 “本 地 名 字 ”。 
例如 ， 很 多 单位 的 网 站 服务 器 主机 的 本 地 名 字 都 愿意 取 为 www。 这 主要 是 为 了 便 
于 记忆 ， 使 人 一 看 见 www ， 就 知道 这 个 计算 机 是 用 来 存放 该 单位 网 页 信息 的 ， 使 得 人 
们 可 以 利用 HTTP 来 访问 这 个 网 站 。 所 以 当 看 到 下 面 这 样 的 网 址 : 
http://www.baidu.com 
就 应 当 很 明确 ， 在 整个 因特网 范围 www.baidu.com 是 唯一 的 主机 名 。 
但 应 注意 ， 主 机 名 有 两 种 ， 即 全 名 和 本 地 名 字 〈Local Name )。 虽 然 主机 的 全 名 在 
因特网 上 必须 是 唯一 的 ， 但 主机 的 本 地 名 字 只 需要 在 本 级 域名 下 是 唯一 的 即 可 。 例 如 ， 
baidu” 是 在 顶级 域名 “.com” 下 注册 的 二 级 域名 ,www 是 这 个 主机 在 二 级 域名 “.baidu” 
下 的 本 地 名 字 。 全 世界 有 很 多 的 主机 使 用 相同 的 本 地 名 字 《如 www 或 mail), 但 这 并 不 
会 产生 混乱 。 可 以 看 出 ， 如 果 baidu (百度 ) 将 其 网 站 主机 的 本 地 名 字 取 为 其 他 的 名 字 
































































































































xyz， 那 么 它 的 网 址 束 要 变 成 : 
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http://xyz.baidu.com 

日 这 样 做 并 没有 什么 好 处 ， 只 能 给 别人 增加 一 些 记 和 2 上 的 麻烦 。 
另外 ， 里 然 主机 名 在 因特网 中 必须 是 唯一 的 ，IP 地 址 在 因特网 中 也 必须 是 唯一 的 ， 
日 一 个 主机 名 却 可 以 对 应 多 个 IP 地 址 。 这 个 是 完全 可 能 的 ， 如 对 域名 www.yahoo.com 
进行 解析 就 会 出 现 这 样 的 结果 。 产 生 这 样 的 结果 是 为 了 使 Yahoo( 和 雅虎 ) 这 个 万 维 网 服 
务 器 的 负载 得 到 平衡 (因为 每 天 访问 这 个 站 点 的 次 数 非常 多 )。 因 此 这 个 网 站 就 设 有 好 几 

计算 机 , 每 一 人 台 计 算 机 都 运行 同样 的 服务 器 软件 。 这 些 计算 机 的 IP 地 址 当然 都 是 不 一 
样 的 ， 但 它们 的 域名 却 是 相同 的 。 这 样 ， 第 一 个 访问 该 网 址 的 人 就 得 到 第 一 人 台 计 算 机 的 
IP 地 址 ， 而 第 二 个 访问 者 就 得 到 第 一 合计 算 机 的 IP 地 址 L 这 样 可 使 每 一 合计 算 机 的 
负 春 不 会 太 大 。 当 然 ， 多 个 域名 也 可 以 对 应 一 个 IP 地 址 ， 如 大 学 生 最 熟悉 的 


EN 


www.xiaonei.com 和 www.renren.com 都 是 对 应 人 人 网 。 

2 ) 在 因特网 中 通过 域名 系统 查找 某 合 主机 的 IP 地 址 ， 和 在 电话 系统 中 通过 

台 查 找 某 个 单位 的 电话 号 码 相 比 ， 有 何 异 同 之 处 9 

解析 : 

相同 之 处 : 
电话 系统 : 在 电话 机 上 只 能 拨打 被 叫 用 户 的 电话 号 码 才 能 进行 通信 。114 查 号 合 ! 
被 出 用 户 名 字 转 换 为 电话 号 码 告 诉 主 叫 用 户 。 
因特网 : 在 IP 数据 报 上 必须 填 入 几 的 IP 地 址 才能 发 送出 去 。 域 名 系统 将 
的 主机 名 字 解 析 为 《转换 为 ) 32 位 的 IP 地 址 返回 给 源 主机 。 
不 同 之 处 : 
电话 系统 : 必须 由 主帅 用 户 拨打 114 才能 进行 查 号 。 如 果 要 查找 非 林 市 的 电话 号 码 ， 
几 必 须 拨打 长 途 < 。 例如 , 要 在 南京 查找 北京 的 民航 售票 处 的 电话 号 码 , 则 南京 的 114 
查 号 台 无 法 给 你 回答 。 你 在 南京 必须 拨打 010-114《 长 途 电话 ) 进行 查询 。 
因特网 : 只 要 源 主 机 上 的 应 用 程序 遇 到 目的 主机 名 需要 转换 为 目的 主机 的 IP 地 址 ， 
就 由 源 主 机 自动 向 域名 服务 器 发 出 DNS 查询 报 文 ,不 管 将 该 主机 的 域名 解析 出 来 的 DNS 
服务 器 距离 源 主机 有 多 了 远 ， 它 都 能 自动 将 解析 的 结果 返回 给 源 主机 。 所 有 这 些 复杂 的 查 
询 过 程 对 用 户 来 说 都 是 透明 的 ， 用 户 感 觉 不 到 这 些 域 名 解析 过 程 。 
5 法 可 以 使 用 户 体 会 到 域名 解析 是 需要 一 些 时 间 的 。 在 使 用 浏览 器 访问 某 个 
远 地 网 站 时 ,将 网 页 地 址 中 的 域名 换 成 为 它 的 点 分 十 进 制 IP 地 址 ， 看 找到 这 个 网 站 时 是 
否 要 节省 一 些 时 间 。 

3) ARP 和 DNS 是 否 有 些 相似 ? 它们 有 何 区 别 9 

解析 : ARP 和 DNS 的 相似 之 处 仅 仪 是 在 形式 上 都 是 主机 发 送出 请 求 ， 然 后 从 相应 
的 服务 器 收 到 所 需 的 回答 。 另 外 一 点 是 ， 这 两 个 协议 经 常 是 连 在 一 起 使 用 的 。 要 的 
是 ， 这 两 个 协议 是 完全 不 同 的 。 

DNS 是 应 用 层 协议 , 用 来 请 求 域名 服务 器 将 连接 在 因特网 上 的 某 个 主机 的 域名 解析 
为 32 位 的 IP 地 址 。 在 大 多 数 情况 下 ， 本 地 的 域名 服务 器 很 可 能 还 不 知道 所 请 求 的 主机 
的 IP 地 址 ， 于 是 还 要 继续 寻找 其 他 的 域名 服务 器 。 这 样 很 可 能 要 在 因特网 上 寻找 多 次 才 
湖 得 到 所 需 的 结果 ， 最 后 将 结果 发 送 给 原来 发 出 请 求 的 主机 。 

ARP 是 网 络 层 协议 ， 它 采用 广播 方式 请 求 将 连接 在 本 地 以 太 网 上 的 某 个 主机 或 路 
器 的 32 位 的 IP 地址 解析 为 48 位 的 以 太 网 硬件 地 址 。 
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第 6 章 应 用 层 .223。 


4) 名 字 的 高 速 缓存 是 什么 9 





解析 : 每 个 域名 服务 器 都 维护 一 个 高 速 缓存 ， 和 存放 最 近 用 过 的 名 字 以 及 从 何 处 获得 






















































































名 字 有 映射 吾 均 的 








录 。 这 样 可 大 大 减轻 根 域名 服务 恤 的 负 舍 , 使 因特网 上 的 DNS 查询 请 




























































































求 和 回答 报 文 的 数量 











大 为 减少 。 为 保持 高 速 组 存 中 的 内 容 正 确 ， 域 名 服务 器 应 为 每 项 内 






























































容 设 置 计 时 妖 , 并 




















理 超过 合理 时 间 的 项 (如 每 个 项 目 只 存放 两 天 )。 当 权限 域名 服务 器 





















































































































































































































































答 一 个 查询 请 求 时 8 
绝 开 销 ， 而 减少 此 时 间 值 可 提高 域名 转换 的 准确 性 。 
5) 关于 递归 和 迭代 的 记忆 方式 。 



















































































， 在 响应 中 都 指 

















3 绑 定 有 效 存在 的 时 间 值 。 增 加 此 时 间 值 可 减少 网 
































































































































解析 : 不 少 考生 和 


























递 妆 和 和 人 代 两 种 解析 方式 ， 但 是 做 题 的 时 候 ， 经 党 忘记 了 到 










































































底 哪 种 是 递 站 ， 哪 和 
















































































方法 : 递 妥 




















迭代 ， 于 是 又 需要 翻阅 教材 。 下 面 给 出 一 个 过 目 不 态 的 记忆 方 ; 
个 “ 递 ”可 以 看 作 是 “ 弟 ”。 记 住 一 句 话 : 我 一 定 要 找到 弟弟 才 回 
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来 ， 就 是 说 递 ) 





定 要 找到 主机 需要 的 IP 地 址 才 返回 。 















































【 例 6-1】 (2010 年 统考 真题 ) 如 果 本 地 域名 服务 器 无 缓存 ， 当 采用 递归 方法 解析 另 一 


个 网 络 某 主机 域名 时 ， 


A. 1 条 ， 1 条 
C. 多 条 ,， 1 条 






































用 户主 机 和 本 地 域名 服务 嚣 发送 的 域名 请 求 条 数 分 别 为  ”)。 














B. 1 条， 多 条 
D. 多 条 ， 多 条 





解析 : A。 首 先 ， 如 果 主 机 所 询问 的 本 地 域名 服务 器 不 知道 被 查询 域名 的 IP 地 址 ， 那 么 
本 地 域名 服务 器 就 以 DNS 客户 的 身份 向 其 他 服务 器 继续 发 出 查询 请 求 报 文 , 而 不 是 让 该 主机 


自己 进行 下 一 步 的 查 ; 























么 是 递归 )， 用 一 句 训 












































方法 解析 一 定 要 查 到 





给 根 域名 服务 器 即 可 ， 然 后 依次 递归 ， 最 后 再 依次 返回 结果 。 


3 FTP 


主机 需 




















询 ， 所 以 主机 上 只 需 向 本 地 域名 服务 器 发 送 一 条 域名 请 求 即 可 ;其 次 ， 题 
目 己 经 说 明 用 递归 方法 解析 另 一 个 网 络 某 主机 域名 , 所 以 现在 需要 在 脑海 中 形成 一 个 概念 ( 什 
6 来 记忆 : 递归 = 直到 找到 “弟弟 ” 才 回 来 〈 递 和 弟 是 谐音 )， 就 是 说 递归 



























































要 的 IP 地 址 才 返 回 , 所 以 本 地 域名 服务 器 只 需 发 送 一 条 域名 请 求 














知识 点 100 ”FTP 的 工作 原理 
文件 传送 协议 (FTP) 是 因特网 上 使 用 的 最 广泛 的 传送 协议 。FTP 提供 交互 式 的 访问 ， 























允许 客户 指明 文件 的 类 型 与 格式 ， 并 允许 文件 具有 存 取 权限 。FTP 屏蔽 了 各 计算 机 系统 的 细 









































节 ， 因 而 适合 于 在 异 构 网 络 中 任意 计算 机 之 间 传 送 文件 。 
传送 的 一 些 基本 服务 , 它 使 用 TCP 可 靠 地 传输 服务 。FTP 使 用 客户 /服务 
器 模型 。 一 个 FTP 服务 器 进程 可 同时 为 多 个 客户 进程 提供 服务 。FTP 的 服务 器 进程 由 两 大 部 











FTP 只 提供 文件 

































































分 组 成 ， 一 个 主 进程 
程 的 工作 步骤 如 下 : 















































负责 接收 新 的 请 求 ， 另 外 有 若干 个 从 属 进程 ， 负 责 处 理 单 个 请 求 。 主 进 


























1) 打开 熟知 端 I 


( 端 








号 为 21)， 使 客户 进程 能 够 连接 上 。 








2) 等 符 客 户 进 和 





3) 启动 从 属 进程 来 处 理 





连接 请 求 。 





























客户 进程 发 来 的 请 求 。 从 属 进程 对 客户 进程 的 请 求 处 理 完毕 后 即 





















































终止， 但 从 属 进 程 在 




















运行 期 间 根据 需要 还 可 能 创建 一 些 其 他 子 进程 。 























.224 。 


4) 
进行 的 。 
知识 点 101 
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控制 连接 与 数据 连接 












































加 到 等 待 状态 ， 继 续 接收 其 他 客户 进程 发 来 的 请 求 。 主 进程 与 从 属 进程 的 处 理 是 并 发 














在 进行 文件 传输 时 ，FTP 的 客户 机 和 服务 器 之 间 要 建立 两 个 TCP 连接 ， 一 个 用 于 传输 控 





制 命令 和 响应 ， 称 为 控制 连接 ， 另 一 个 用 于 实际 的 文 伯 


所 示 。 














TCP 控 制 连接 








TCP 数 据 连接 





图 6-10 ”控制 连接 和 数据 连接 

















大/ 








FTP 服务 器 监听 在 21 号 





客户 机 可 以 通过 这 个 连接 向 服务 器 发 送 各 种 请 求 ， 如 登录 、 改 变 当前 


端口 ， 地 何 























F 内 容 传 输 ， 称 为 数据 连接 ， 如 图 6-10 





| 控制 进程 | 
数据 传送 


FTP 服 务 器 端 


客户 机 连接 , 建立 在 这 个 端口 上 的 连接 称 为 控制 连接 ， 











目录 、 切 换 数据 传输 模 











式 、 列 目录 内 容 、 上 传 文件 等 。 当 需要 传送 文件 时 ， 服 务 器 和 客户 机 之 间 要 建立 另外 一 个 连 





接 ， 这 个 称 为 数据 连接 。 
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控制 连接 在 整个 会 话 期 间 





























直 保 持 扩 














，FTP 客户 机 发 出 的 传送 请 求 通过 控制 连接 发 送 


给 服务 器 端的 控制 进程 ， 但 控制 连接 不 用 于 传送 文件 。 实 际 用 于 传送 文件 的 是 数据 连接 。 服 




















务 器 端的 控制 进程 在 接收 至 
































连接 ， 用 来 连接 客户 端 和 服务 器 端的 数据 传送 进程 。 数 据 传送 进程 实际 完成 文件 的 传送 ， 





传送 完毕 后 关闭 数据 传送 连接 并 结束 运行 。 


< 可 能 疑问 点 : FTP 在 进行 文人 




















端口 21 用 于 控制 连接 ， 端 
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[em 




















个 时 间 段 内 只 被 一 个 客户 进程 独 











服务 相 了 矛盾 了 吗 ? 





F} 传 输 时 ， 同 时 在 端口 20 和 端 
用 于 数据 连接 ， 既 然 是 TCP， 不 应 该 是 端 对 端的 吗 ? 应 该 一 
占 才 对 ， 这 不 是 和 一 个 FTP 服务 器 可 以 同时 为 多 个 客户 进程 








FTP 客户 机 发 送 来 的 文件 传输 请 求 后 就 创建 数据 传送 进程 和 数据 























在 
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一 


21 建立 TCP 连接 ， 


























解析 : 服务 器 在 收 到 客户 机 的 请 求 后 会 和 客户 机 村 
端口 来 蔡 换 出 20 号 、21 号 端 




















。 因 























所 以 不 存在 端口 被 一 直 
【 例 6-2】 
和 5 











《 


占 着 的 问题 。 


EE 新 商议 端口 的 问题 ， 
此 ， 服 务 器 就 可 以 继续 使 











即 考虑 使 用 临时 
20 号 和 21 号 端口 进行 监听 ， 















































.建立 在 TCP 之 上 的 控制 连接 
.建立 在 TCP 之 上 的 数据 连接 








OR 





D. 


.建立 在 UDP 之 上 的 控制 连接 
建立 在 UDP 之 上 的 数据 连接 














解析 : A。FTP 需要 保 刘 





























F 可 靠 ， 故 需要 











这 个 问题 不 是 重点 ， 知 道 就 好 ， 不 需要 纠结 。 
(2009 年 统考 真题 ) FTP 客户 机 和 服务 器 间 传 递 FTP 命令 时 ， 使 用 的 连接 是 


到 可 靠 的 TCP， 而 不 使 





























不 可 靠 的 UDP， 所 以 














排除 选项 C 和 D。 显 然 ， 传 输 命令 用 控制 连接 ， 传 输 数据 用 数据 连接 。 











电子 邮件 
知识 点 102 ”电子 邮件 的 组 成 结构 


立 用 层 。 22S。 








电子 邮件 又 称 为 E-mail， 是 目前 因特网 上 使 用 最 频繁 的 一 种 服务 。 它 为 因特网 用 户 提供 
了 一 种 快速 、 便 捷 、 廉 价 的 通信 方式 。 电 子 邮 件 把 邮件 发 送 到 因特网 服务 提供 商 〈Internet 






















































































Service Provider，ISP) 的 邮件 服务 器 ， 并 放 在 其 中 的 收 信 人 邮箱 中 , 收 信 人 可 随时 上 网 到 ISP 






































的 邮件 服务 器 进行 读 取 。 
一 个 电子 邮件 系统 有 以 下 3 个 主要 构件 。 












































1) 用 户 代 理 : 用 户 与 电子 邮件 系统 的 接口 ， 如 Outlook、Foxmail。 其 基本 功能 是 撰写 、 

















显示 和 处 理 。 








2) 邮件 服务 器 : 因特网 上 所 有 的 ISP 都 有 邮件 服务 器 ， 功 能 是 发 送 和 接收 
要 向 发 信人 报告 邮件 传送 的 情况 〔 已 交付 、 被 拒绝 、 天 失 等 )。 

































































p 件 ， 同时 还 





3) 电子 邮件 使 用 的 协议 ， 如 简单 邮件 传送 协议 (Simple Mail Transfer Protocol，SMTP)、 
































了 局 协议 版 本 3 (Post Office Protocol-Version3，POP3) 等 。 
电子 邮件 的 发 送 和 接收 过 程 ( 见 图 6-11) 如 下 : 
































1) 发 信人 调用 用 户 代理 来 编辑 要 发 送 的 邮件 。 用 户 代理 用 SMTP 把 邮件 传送 给 发 送 端 由 
































件 服务 器 。 
2) 发 送 端 邮件 服务 器 将 邮件 放 入 邮件 缓存 队列 中 ， 等 竺 发送。 


















































3 ) 运行 在 发 送 端 邮件 服务 器 的 SMTP 客户 进程 发 现在 邮件 缓存 中 有 待 发 送 的 由 











运行 在 接收 端 邮件 服务 器 的 SMTP 服务 器 进程 发 起 TCP 连接 的 建立 。 





















































b 件 , 就 向 





4) TCP 连接 建立 后 ，SMTP 客户 进程 开始 问 远 程 的 SMTP 服务 器 进程 发 送 邮件 。 当 所 有 














的 待 发 送 邮件 发 完了 ，SMTP 就 关闭 所 建立 的 TCP 连接 。 














5) 运行 在 接收 端 邮件 服务 器 中 的 SMTP 服务 器 进程 收 到 邮件 后 , 将 邮件 放 入 收 信人 的 用 









































户 邮 箱 中 ， 等 待 收 信人 在 方便 时 进行 读 取 。 
发 件 人 发 送 方 接收 方 收 件 人 
用 户 代理 ”发送 ”邮件 服务 器 邮件 服务 器 ” 读 取 用 户 代理 
件 邮件 






POP3 





(发 送 邮件 ) A 
SMTP 用 户 邮 箱 ( 


读 取 邮 件 )”,,,,，. 
POP3 接收 方 


用 户 代理 ，， 人， 
邮件 缓存 ”发送 端 邮件 服务 器 接收 端 邮件 服务 器 


图 6-11 电子 邮件 的 发 送 和 接收 过 程 
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6) 收 信人 在 打算 收 信 时 ， 调 用 用 户 代理 ， 使 用 POP3 (或 IMAP) 将 自己 的 邮件 从 接收 
























































端 邮件 服务 器 的 用 户 邮 箱 中 取 回 (如 果 邮 箱 中 有 来 信 )。 
知识 点 103 电子 邮件 格式 与 MIME 


1. 电子 邮件 格式 
电子 邮件 由 信封 和 内 容 两 部 分 组 成 。 一 般 只 规定 了 邮件 内 容 中 的 首部 格式 ， 而 邮件 的 主 
































体 部 分 由 用 户 自由 撰写 。 用 户 写 好 首部 后 ， 邮 件 系 统 自 动 将 信封 所 需 的 信息 提取 出 来 并 写 在 





信封 上 。 






















































































































































































是 邮件 的 主题 等 。 











P 件 内 容 首 部 包含 一 





























些 关 键 字 , 后 面 加 上 冒号 , 如 “To: ”是 收 信人 的 邮件 地 址 , “Subject: ” 




















[9 补充 知识 点 : 电子 邮件 地 址 的 格式 。TCP/IP 体系 的 电子 邮件 系统 规定 电子 邮 








































































































2. MIME 





g 址 的 格式 : 收 从 















































F 人 邮箱 名 @ 邮 箱 所 






































在 主机 的 域名 ,符号 “@” 读 作 “at”， 
的 意思 。 例 如 ， 电 子 邮件 地 址 zhangsan@zju.edu.cn。 

















表示 “在 » 









































由 于 SMTP 只 限于 传送 一 定 长 度 的 7 位 ASCII 人 码 邮 件 ， 于 是 提出 了 通用 因特网 邮件 扩充 


(Multipurpose Internet Mail Extensions，MIME)。MIME 的 意图 是 继续 使 用 
格式 , 但 增加 了 邮件 主体 的 结构 , 并 定义 了 传送 
非 ASCII 码 的 编码 规则 。MIME 与 SMTP 的 关 


系 如 图 6-12 所 示 。 


关于 MIME 首部 的 格式 不 需要 掌握 ， 但 是 
MIME 定义 了 两 种 将 非 ASCI 码 字符 转换 为 
ASCII 码 字 符 的 编码 方法 需要 提 一 下 (笔者 认为 
考 的 概率 不 大 ， 因 为 重点 在 MIME 协议 的 作用 
上 ， 而 不 在 于 协议 )， 下 面 一 一 讲解 。 

(1) quoted-printable 编码 

quoted-printable 编码 方法 适合 


















































7 位 ASCII 码 




















前 的 [RFC 822] 








非 ASCII 码 


7 位 ASCII 码 


图 6-12 ” MIME 与 SMTP 的 关系 
所 传 数据 中 只 有 少量 的 非 ASCI 人 码 ， 用 一 个 等 号 “=” 后 面 

















加 两 个 数字 字符 来 表示 一 个 非 ASCII 码 字 符 。 这 两 个 数字 就 是 该 字符 的 十 六 进 制 值 ，ASCII 


人 码 字 符 不 做 转换 。 
10110011 (共有 32 


















































列 如 ， 汉 字 “ 系 统 ” 二 字 的 三 进 制 编 码 是 11001111 10110101 11001101 


位 ， 但 这 4 个 字 节 都 不 是 ASCI 码 ， 因 为 数值 都 超过 了 127)， 其 十 六 进 
制 数字 表示 为 CFB5CDB3， 用 quoted-printable 编码 表示 为 =CF=B5=CD=B3， 这 12 个 字符 都 




















(2) base64 编码 
对 于 任意 的 二 进 制 文件 ， 可 用 base64 编码 。 这 种 编码 方法 是 先 把 二 进 制 代码 划分 为 几 个 





24 位 等 长 的 单元 ， 










































































是 可 打印 的 ASCI 字符 。 再 如 ， 等 号 “= ”的 二 进 制 代码 为 00111101， 即 十 六 进 制 代码 为 3D， 
因此 等 号 “=” 的 quoted-printable 编码 为 “=3D”。 








然后 把 每 一 个 24 位 单元 划分 为 4 个 6 位 组 ， 每 一 个 6 位 组 按 以 下 方法 转 





人 












































26 个 大 写字 母 排列 完毕 后 ， 排 26 个 小 写字 母 ， 再 排 10 个 数字 ， 最 后 























和平 29 表示 62,， 


用 a 表示 63。 再 用 两 个 连 在 一 起 的 等 号 “==” 和 一 个 等 号 “=” 分 别 表示 最 后 一 组 的 代码 





只 有 8 位 或 16 位 。 









































回 车 和 换行 都 忽略 ， 它 们 可 在 任何 地 方 插入 ， 参 考 下 面 





的 例子 。 


SMTP 不 使 用 ， 


POP 也 使 
而 在 用 户 所 








据 已 收 到 的 确 
从 上 面 这 个 过 程 可 以 看 出 ， 任 何 客户 端 都 可 以 通过 SMTP 向 
g 件 发 送 者 的 地 址 是 完全 可 以 伪造 的 ,服务 器 也 只 有 被 动 接收 ， 这 也 是 垃圾 邮件 泛滥 的 原因 。 


























24 位 二 进 制 代码 : 01001001 00110001 
划分 为 4 个 6 位 组 : 010010 ”010011 
对 应 的 base64 编码 : S T 

用 ASCII 编码 发 送 : 。 01010011 








不 难看 出 ,24 位 





1. SMTP 
































SMTP 所 规定 的 就 是 在 两 个 相互 通 
TCP 基础 之 上 ， 使 用 25 号 端口 
SMTP 规定 了 14 条 命令 和 21 种 应 答 信息 


， 也 使 月 























1) 








间 的 邮件 服务 器 。 


2) 邮件 传送 。 
3) 连接 释放 。 
2. POP3 


POP 是 一 个 非常 简 




































































连接 的 ISP 的 




















POP3 的 一 个 特点 
总 结 














发 信人 的 用 户 代理 向 源 














连接 建立 。 连 接 是 在 发 送 3 





件 发 送 完毕 后 ，SMTP 应 释放 TCP 








单 , 但 功能 有 限 














j 客 户 / 服 务 器 的 工作 方式 。 
8 件 服务 器 
是 只 要 用 户 从 POP 服务 器 读 取 了 


b 件 服务 器 发 送 
昌 户 从 目的 





都 是 使 用 SMTP。 而 POP 是 月 
(2) 邮件 发 送 过 程 总 结 

1) 客户 端 
2) 服务 器 发 送 身 份 信 ， 
3) 客户 端 
4) 客户 端 发 送 
5) 客户 端 发 送 
6) 客户 端 请 : 
7) 客户 端 发 送 邮 件 
认 。 
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VD 


确 






























































(3) 邮件 接收 过 程 总 结 


发送 喘 份 信息 ， 服 务 器 确 
g 件 接收 者 地 址 ， 服 务 器 胡 
g 件 发 送 者 地 址 ， 服 务 器 确 
发送 邮件 内 容 ， 服 务 器 确 
内 容 ， 最 后 以 一 个 仅 包 含 





在 















































建立 TCP 连接 至 服务 器 。 
认 连 接 已 建立 。 














认 收 到 。 












































1) 客户 端 建立 TCP 连接 至 服务 器 。 














2) 服务 器 发 送 身份 信息 ， 确 











确认 连接 已 建立 。 


01111001 
000101 


F 


exe 二 


第 6 章 应 用 层 


111001 
5 


01010100 01000110 00110101 
的 二 进 制 代码 采用 base64 编码 后 变 成 了 32 位 ， 


知识 点 104 _ SMTP 与 POP3 


























的 邮件 读 取 协议 。 现 


言 的 SMTP 进程 之 间 应 如 何 交 换 信 息 。 
日 客户/ 服务 器 模型 。 
不 用 记忆 )。SMITP 通信 的 3 个 阶段 如 下 : 


机 的 SMTP 客户 和 接收 主机 的 SMTP 服务 器 之 间 建 立 的 。 





























连接 。 





上 户 计算 机 ， 





接收 邮件 的 月 
运行 POP 服务 器 程序 。 
〖 件 


b 件 以 及 源 
b 件 服务 器 上 读 取 邮 件 





























Bb 伯 








2 


销 为 (32-24)/24~x33.33%。 


SMTP 运行 在 


在 使 用 的 是 它 的 第 三 个 版 本 POP3。 























，POP 服务 器 就 将 该 邮件 删 


(1) 不 要 将 邮件 读 取 协 议 POP 与 邮件 传送 协议 SMTP 弄 泥 





F 服 务 器 问 目 的 














外 认 收 到 。 
认 收 到 。 
认 准 备 好 。 
一 个 点 〈.) 字符 的 行 结束 ， 服 务 器 发 回 数 
































所 使 用 的 协议 。 




















b 件 服务 器 发 送 邮 件 ， 























3) 客户 端 发 送 USER 命令 + 用 户 名 ， 服 务 器 胡 





























4) 客户 端 发 送 PASS 命令 + 


角 认 收 到 。 
] 户 密码 ， 服 务 器 确认 收 到 。 


必须 运行 POP 客户 程序 ， 


除 。 


g 件 服务 器 发 送 邮 


而 且 
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5) 客户 端 发 送 LIST 命令 ， 服 务 器 返回 当前 邮件 箱 的 邮件 个 数列 表 。 

6) 客户 端 发 送 RETR 命令 + 邮件 编号 ， 服 务 器 发 回 相 应 的 邮件 内 容 。 

7) 客户 端 在 接收 完 邮件 后 ， 可 以 选择 是 否 发 送 DELE 命令 + 邮件 编号 ， 通 知 服务 器 从 邮 
箱 中 删除 相应 的 邮件 。 

从 上 面 这 个 过 程 可 以 看 出 ，POP3 是 由 客户 端 决 定 是 否 将 已 收取 的 邮件 保留 在 服务 器 的 。 
此 外 ，POP3 采用 明文 传送 用 户 邮箱 密码 ， 这 给 邮件 安全 带 来 了 隐患 。 

cc 可 能 疑问 点 : 前 面 介绍 POP3 的 时 候 说 了 POP3 的 一 个 特点 是 只 要 用 户 从 POP 服务 
器 读 取 了 邮件 ，POP 服务 器 就 将 该 邮件 删除 ， 与 现在 的 描述 不 是 矛盾 了 吗 ? 不 矛盾 ，POP 服 
务 器 会 将 用 户 的 邮件 从 服务 器 上 的 信箱 中 下 载 到 客户 端的 计算 机 上 ， 并 且 在 服务 器 删除 这 些 
g 件 。 虽 然 现在 有 些 客户 端 通过 设置 可 以 在 服务 器 上 保留 这 些 邮件 ， 但 是 这 些 邮 件 只 是 作为 
副本 保存 。 

注意 : SMTP 与 POP3 2012 年 已 考查 一 道 选择 题 。 































































































































































































































































































5 WWW 


知识 点 105” WWW 的 概念 和 组 成 结构 


MP 

1. WWW 的 概念 

WWW (World Wide Web， 万 维 网 ) 简称 为 3W， 它 并 非 某 种 特殊 的 计算 机 网 络 。 万 维 网 
是 一 个 大 规模 的 、 联 机 式 的 信息 储藏 所 。 它 的 特点 在 于 用 链接 的 方法 能 非常 方便 地 从 因特网 
上 的 一 个 站 点 访问 男 一 个 站 点 ， 从 而 主动 地 按 需 获取 丰富 的 信息 ， 如 图 6-13 所 示 。WWW 还 
提供 各 类 搜索 引擎 ， 使 用 户 能 够 方便 地 查找 信息 。 










































































、、 eg 3 


~ ~ 
1 


公 ， 
23》 全 
hE 
Wry | 
’ 


一 一 一 \ 要 。 ~ RL ~ 
万 维 网 “> ,~~ 万 维 网 站 点 B -站 ~、 pr 
站 点 A cs 一 a 
. SEN SC 改 站 点 C 
| 二 | Ss 
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万 维 网 站 点 D 万 维 网 站 点 E 




















图 6-13 万 维 网 提供 分 布 式 服务 








2. WWW 的 组 成 结构 
WWW 把 各 种 信息 按照 页 面 的 形式 组 合 ,一 个 页 面包 含 的 信息 可 以 有 文本 、 图 形 、 图 像 、 
声音 、 动 画 、 链 接 等 各 种 格式 ， 这 样 一 个 页 面 也 称 为 超 媒体 〈 如 果 页 面 中 只 有 文字 和 链接 ， 
则 称 为 超 文 本 ， 注 意 区 分 )， 而 页 面 的 链接 均 称 为 超 链 接 。 
WWW 使 用 统一 资源 定位 符 〈URL) 来 标志 WWW 上 的 各 种 文档 。URL 的 一 般 格式 为 
< 协议 >: /< 主机 >: < 端口 号 >/< 路 径 > 
























































省 略 ， 并 且 


中 常见 的 协议 有 HTTP、FTP 等 。 
IP 地 址 ， 端 口号 是 服务 器 监听 的 端 



































万 维 网 以 客户 /服务 器 方式 工作 。 浏 览 器 是 在 用 户 计算 机 上 的 万 维 网 客户 程 





| 在 URL 


的 字符 对 大 写 或 小 写 没有 要 求 。 





(根据 协议 可 以 知道 


a 





第 6 章 应 用 层 。229。 
主机 部 分 是 存储 该 文档 的 计算 机 ， 可 以 是 域名 也 可 以 是 


端口 号 , 一 般 省 略 )， 路 径 一 般 也 可 
序 ， 而 万 维 网 





























文档 所 驻 留 的 计算 机 则 运行 服务 器 程序 ， 这 个 计算 机 称 为 万 维 网 服务 器 。 客 户 程 序 向 服务 器 








D 
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程序 发 | 








1) Web 用 户 使 
2) Web 服务 器 # 


请 求 ， 服 务 器 程序 向 客户 程 





























巴 URL 转换 为 文人 














FF 路径， 











3) 通信 完成 ， 关 闭 连接 。 














知识 点 106 HTTP 
1.HTTP 的 操作 过 程 





默认 监听 在 80 端口 。 
从 协议 执行 的 过 程 来 说 ， 当 浏览 器 要 访问 WWW 服务 器 时 ， 首 先 要 完成 对 WWW 服务 


器 的 域名 解析 。 一 旦 获得 了 服务 器 的 IP 地 址 ， 浏 览 器 将 通过 TCP 
求 。 每 个 服务 器 上 都 有 一 个 服务 进程 ， 它 





超 文本 传送 协议 (HTTP) 是 在 客户 程序 〈( 如 浏览 器 ) 与 WWW 服务 器 程序 之 间 进 
互 所 使 用 的 协议 。HTTP 是 面向 事务 的 应 用 层 协议 ， 它 使 用 TCP 连 ] 




















序 送 回 客户 所 要 的 文档 。 完 整 的 工作 流程 如 下 : 
浏览 器 (指定 URL) 与 Web 服务 器 建立 连接 ， 并 发 送 浏览 请 求 。 
并 返回 信息 给 Web 浏览 器 。 











一 


4]: 公 
接 进 行 可 靠 传输 ， 服 务 器 


























向 服务 器 发 送 连接 建立 请 











不 断 地 监听 TCP 











80 





的 端口 80， 当 监听 到 连接 请 求 后 便 





与 浏览 器 建立 连接 。TCP 连接 建立 后 ,浏览 器 就 向 服务 器 发 送 要 求 获取 某 一 Web 页 面 的 HTTP 
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请 求 。 服 务 器 收 到 HTTP 请 求 后 ， 将 构建 所 请 求 的 Web 页 的 必需 信息 ， 并 通过 HTTP 响应 返 
回 给 浏览 器 。 浏 览 器 再 将 信息 进行 解释 ， 然 后 将 Web 页 显示 给 用 户 。 最 后 ，TCP 连接 释放 。 
因此 ，HTTP 有 两 类 报 文 ， 下 面 将 详细 讲解 。 
总 结 :TCP 协议 簇 中 各 种 应 用 层 协 议 与 传输 层 协 议 的 关系 总 结 见 表 6-1( 重 点 记 住 后 面 3 个 )。 
表 6-1 应 用 层 协议 与 传输 层 协 议 的 关系 总 结 
应 用 层 应 用 层 协 议 传输 层 协 议 
成 名 转换 DNS UDP/TCP 
文件 传送 TFTP UDP 
路 由 选择 协议 RIP UDP 
网 络 管理 SNMP UDP 
JP 地 址 配置 DHCP UDP 
电子 邮件 SMTP TCP 
万 维 网 HTTP TCP 
文件 传送 FTP TCP 








2. HTTP 的 报 文 结构 (了 解 ) 
HTTP 有 两 类 报 文 : 
1) 请 求 报 文 一 一 从 客户 向 服务 器 发 送 请 求 报 文 ， 如 


2) 响应 报 文 
由 于 HTTP 是 面向 正文 的 《Text-oriented )， 所 以 在 
因而 每 个 字段 的 长 度 都 是 不 确定 的 。 


人 码 串 ， 














从 服务 器 到 客户 的 回答 ， 如 图 6-15 











图 6-14 所 示 。 
所 示 。 
及 文中 的 每 一 个 字段 都 是 一 些 ASCII 
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空格 回 车 换行 空格 回 车 换行 


i 1 


首部 行 
首部 字段 名 |:|| 值 | CRLF | 名 下 


实体 主体 
(通常 不 用 ) 


图 6-14 ”请求 报 文 图 6-15 ”响应 报 文 


报 文 由 3 个 部 分 组 成 ， 即 开始 行 、 首 部 行 和 实体 主体 。 在 请 求 报 文 中 ,开始 行 就 是 请 求 行 。 
从 图 6-14 和 图 6-15 中 可 以 看 出 ， 两 种 报 文 格式 的 区 别 就 是 开始 行 不 同 。 

1) 开始 行 : 用 于 区 分 是 请 求 报 文 还 是 响应 报 文 。 在 请 求 报 文中 的 开始 行 称 为 请 求 行 ， 而 
在 响应 报 文中 的 开始 行 称 为 状态 行 。 开 始 行 的 3 




















首部 行 





首部 字段 


实体 主体 


(有 些 响 应 报 文 不 用 ) 




































































































































































个 字段 之 间 都 以 空格 隔 开 。 表 6-2 列 出 了 HTTP ， 表 62 HTTP 请 求 报 文中 常用 的 几 个 方法 
请 求 报 文 中 常用 的 几 个 方法 。 方 法 意 - 六 
2) 首部 行 : 用 来 说 明 浏览 器 、 服 务 器 或 报 文 GET 请 求 读 取 由 URL 所 标志 的 信息 
主体 的 一 些 信 息 。 HEAD 请 求 读 取 由 URL 所 标志 的 信息 的 首部 
3) 实体 主体 : 在 请 求 报 文 中 一 般 都 不 用 这 个 POST 给 服务 器 添加 信息 〈 如 注释 ) 


























字段 , 而 在 有 些 响应 报 文中 也 可 能 没有 这 个 字段 。 coNNECT 于 代理 服务 器 


补充 知识 点 : HTTP 的 工作 方式 。 
解析 : HTTP 既 可 以 使 用 非 持久 连接 ， 也 可 以 使 用 持久 连接 。 











































































































非 持 久 连 接 : 每 一 个 网 页 元 素 对 象 的 传输 都 需要 单独 建立 一 个 TCP 连接 (“三 次 握手 ” 
建立 )。 换 句 话 说 , 每 请 求 一 个 万 维 网 文档 所 需 的 时 间 是 该 文档 的 传输 时 间 加 上 两 倍 往返 时 间 
RTT (一 个 RTT 用 于 TCP 连接 ， 男 一 个 RTT 用 于 请 求 和 接收 文档 )。 

持久 连接 : 万 维 网 服务 器 在 发 送 响应 后 仍然 保持 这 条 连接 ， 同 一 个 客户 和 服务 器 可 以 继 
续 在 这 条 连接 上 传送 后 续 的 HTTP 请 求 和 响应 报 文 。 持 久 连 接 又 分 为 非 流 水 线 (2011 年 已 经 
出 题 )》 和 流水 线 两 种 方式 。 对 于 非 流水 线 方 式 ， 客 户 具 能 在 接收 到 前 一 个 请 求 的 响应 后 才能 
发 送 新 的 请 求 。 而 流水 线 方式 是 HTTP 客户 每 遇 到 一 个 对 象 引用 就 立即 发 出 一 个 请 求 ， 因 而 
HTTP 客户 可 以 一 个 接 一 个 连续 地 发 出 各 个 引用 对 象 的 请 求 。 如 果 所 有 的 请 求 和 响应 都 是 连 
续 发 送 的 ， 那 么 所 有 引用 到 的 对 象 共 经 历 一 个 RTT 延迟 ， 而 不 是 像 非 流水 线 那 样 ， 每 个 引用 
都 必须 有 一 个 RTT 延迟 。 


































































































































































































习题 
1. 在 DNS 的 递归 查询 中 ,由 (  ”) 给 客户 端 返回 地 址 。 
A. 最 开始 连接 的 服务 器 B. 最 后 连接 的 服务 器 
C. 目的 地 址 所 在 的 服务 器 D. 不 确定 
2. DNS 协议 主要 用 于 实现 ( ””) 网 络 服务 功能 。 
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应 用 层 
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昌 户 请 求 ， 完 成 所 要 


第 6 章 

A. 域名 到 卫 地 址 的 映射 B. 物理 地 址 到 IP 地 址 的 映射 

C. IP 地 址 到 域名 的 映射 D. 全 地址 到 物理 地 址 的 映射 

3. 用 户 提出 服务 请 求 ， 网 络 将 用 户 请 求 传送 到 服务 器 ;服务 器 执行 有 
求 的 操作 并 将 结果 送 回 用 户 ， 这 种 工作 模式 称 为 〈 乱 

A. 客户 /服务 器 模式 B. 对 等 模式 

C. CSMA/CD 模式 D. 令 牌 环 模式 

4. 域名 与 〈 ) 是 一 一 对 应 的 。 

A. IP 地 址 B. MAC 地 址 

C. 主机 名 称 D. 以 上 都 不 是 

5. 不 使 用 面向 连接 传输 服务 的 应 用 层 协议 是 〈 入 

A. SMTP B. FTP C. HTTP D. DHCP 

6. 匿名 FTP 访问 通常 使 用 〈  ”) 作为 用 户 名 。 

A. guest B. E-mail 地 址 C. anonymous  D. 主机 id 

7. 一 台 主 机 希望 解析 域名 www.abc.com， 如 果 这 台 主 机 配置 的 DNS 地 址 为 A (或 称 为 














本 地 域名 服务 器 )，Internet 根 域名 服务 器 为 B， 而 存储 域名 www.abc.com 与 其 IP 地址 对 应 关 




















































































































































































































































































































系 的 域名 服务 器 为 C， 那 么 这 人 台 主 机 通常 先 查 询 ( )。 

A. 域名 服务 器 A B. 域名 服务 器 B 

C. 域名 服务 器 C D. 不 确定 

8. 从 协议 分 析 的 角度 ，WWW 服务 的 第 一 步 操 作 是 WWW 浏览 器 完成 对 WWW 服务 器 
的 ( )。 

A. 地 址 解析 B. 域名 解析 

C. 传输 连接 建立 D. 会 话 连接 建立 

9. 在 电子 邮件 应 用 程序 向 邮件 服务 器 发 送 邮 件 时 ， 最 常 使 用 的 协议 是 〈 )。 

A. IMAP B. SMTP C. POP3 D. NTP 

10. 在 因特网 电子 邮件 系统 中 ， 电 子 邮件 应 用 程序 ( ) 

A. 发 送 邮 件 和 接收 邮件 都 采用 SMTP 

B. 发 送 邮 件 通 常 使 用 SMTP， 而 接收 邮件 通常 使 用 POP3 

C. 发 送 邮 件 通 常 使 用 POP3， 而 接收 邮件 通常 使 用 SMTP 

D. 发 送 邮件 和 接收 邮件 都 采用 POP3 

11. WWW 上 每 个 网 页 都 有 一 个 唯一 的 地 址 ， 这 些 地 址 统称 为 )。 

A. IP 地 址 B. 域名 地 址 

C. 统一 资源 定位 符 D. WWW 地 址 

12. 在 因特网 上 浏览 信息 时 ,， WWW 浏览 器 和 WWW 服务 器 之 间 传 输 网 页 使 用 的 协议 是 
( 5 

A. IP B. HTTP C. FTP D. TELNET 

13. WWW 浏览 器 所 支持 的 基本 文件 类 型 是 ( ys 

A. TXT B. HTML C. PDF D. XML 

14. 在 TCP/IP 协议 簇 中 ， 应 用 层 的 各 种 服务 是 建立 在 传输 层 提供 服务 的 基础 上 的 。 下 列 

















协议 组 中 ( ”) 需要 使 用 传输 层 的 TCP 建立 连接 。 
A. DNS、 DHCP、 FTP 





B. TELNET、 SMTP、 


HTTP 
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C. RIP FTP、 TELNET D. SMTP、 FTP、 TFTP 
15. 现 给 出 一 串 二 进 制 的 文件 : 11001100 ”10000001 00111000， 如 果 对 该 二 进 制 文件 
进行 base64 编码 ， 则 最 后 所 传送 的 ASCII 人 码 是 ( )。 













































































A. 8A49 45 34 B. 7A49 45 34 
C. 7A49 34 45 D. 7A34 49 45 
16. 因特网 用 户 的 电子 邮件 地 址 格式 必须 是 )。 
A. 用 户 名 @ 单 位 网 络 名 B. 单位 网 络 名 @ 用 户 名 























C. 邮箱 所 在 主机 的 域名 @ 用 户 名 ” D. 用 户 名 @ 邮 箱 所 在 主机 的 域名 
17. FTP 客户 机 发 起 对 FTP 服务 器 的 连接 建立 的 第 一 阶段 建立 〈 hs 






























































A. 控制 传输 连接 B. 数据 连接 

C. 会 话 连接 D. 控制 连接 

18. 下 面 给 出 一 个 URL 地 址 : http:Wwww.zju.edu.cn/docscindex.html， 对 它 的 描述 错误 的 
是 ( Ds 











A. http 表示 使 用 超 文 本 传输 协议 

B. www.zju.edu.cn 标识 了 要 访问 的 主机 名 

C. www.zju.edu.cn/docs 标识 了 要 访问 的 主机 名 
D. 整个 地 址 定位 了 要 访问 的 特定 网 页 的 位 置 
19. 最 符合 WWW 服务 器 概念 的 选项 是 ( 

A. 用 于 编辑 网 页 的 计算 机 叫 WWW 服务 器 

B. 任何 一 台 联 入 Internet 并 存储 了 网 页 的 计算 机 就 叫 WWW 服务 器 

C. 能 够 接受 请 求 并 发 送 网 页 的 计算 机 叫 WWW 服务 器 

D. 安装 了 WWW 服务 器 程序 的 计算 机 叫 WWW 服务 器 

20. 下 面 关 于 客户 /服务 器 模型 的 描述 ，( ) 存在 错误 。 

A. 客户 端 必须 知道 服务 器 的 地 址 ， 而 服务 器 则 不 需要 知道 客户 端的 地 址 

B. 客户 端 主要 实现 如 何 显示 信息 与 收集 用 户 的 输入 ， 而 服务 器 主要 实现 数据 的 处 理 
C. 浏览 器 的 现实 内 容 来 自 服务 器 

D. 客户 端 是 请 求 方 ， 即 使 连接 建立 后 ， 服 务 器 也 不 能 主动 发 送 数据 

21. 下 面 有 关 DNS 的 说 法 中 正确 的 是 (  ”)。 

I . 主 域名 服务 器 运行 域名 服务 器 软件 ， 有 域名 数据 库 

1. 辅助 域名 服务 器 运行 域名 服务 器 软件 ， 但 是 没有 域名 数据 库 

II， 一 个 域名 有 且 只 有 一 个 主 域名 服务 器 

































































































































































A. I、 II B. I、 I I 

Cc. I D. 1、 I 

22.( ” ”) 一 定 可 以 将 其 管辖 的 主机 名 转换 为 该 主机 的 IP 地 址 。 
A. 本 地 域名 服务 器 B. 根 域名 服务 器 

C. 授权 域名 服务 器 D. 代理 域名 服务 器 








23. 当 客 户 端 请 求 域名 解析 时 ， 如 果 本 地 DNS 服务 器 不 能 完成 解析 ， 就 把 请 求 发 送 给 其 
他 服务 器 ， 当 某 个 服务 器 知道 了 需要 解析 的 人 P 地 址 , 把 域名 解析 结果 按 原 路 返回 给 本 地 DNS 
服务 器 ， 本 地 DNS 服务 器 再 告诉 客户 端 ， 这 种 方式 称 为 ( ” )。 

A. 迭代 解析 B. 递归 解析 
























































第 6 章 应 用 层 .233。 


C. 迭代 与 递归 解析 相 结合 
24. 一 台 主 机 的 域名 是 cs.zju.edu.cn， 它 位 于 DNS 层次 结构 的 第 ) 层 〈 根 结 点 是 





第 一 层 )。 
A. 3 





A. FTP 协议 可 以 在 不 同类 型 





B. 4 CG: 
25. 下 列 关 于 FTP 的 描述 ，( ) 存在 错误 。 





























的 操作 系统 之 间 传 送 文件 





D. 高 速 缓存 解析 


























D. 6 





B. FTP 协议 并 不 适合 用 在 两 台 计 算 机 之 间 共 享 读 写 文件 


C.FTP 协议 的 控制 连接 
D. FTP 既 可 以 使 用 TCP， 也 可 以 使 月 





















































于 传送 命令 ， 而 数据 连接 用 于 传送 文件 














日 UDP， 因 为 FTP 本 身 具 备 差错 控制 能 力 
26. 下 面 关 于 POP3, ( ) 是 错误 的 。 











A. 由 客户 端 选择 接收 后 是 否 将 邮件 保存 在 服务 器 上 


B. 登录 到 服务 器 后 ， 发 送 的 密码 是 力 
C. 协议 是 基 必 
D. 一 个 账号 在 服务 器 上 只 能 有 一 个 


























中 密 的 























F ASCII 码 的 ， 不 能 发 送 二 进 制 数据 


























27. 下 面 关 于 SMTP，( ) 是 错误 











A. 客户 端 不 需要 登录 即 可 向 服务 器 发 送 





g 件 接收 目录 


的 。 





B. 是 一 个 基于 ASCII 码 的 协议 


C. 协议 除了 可 























hp 件 





以 传送 ASCII 码 数据 ， 还 可 以 传送 二 进 制 数据 





D. 协议 需要 客户 端 先 与 服务 器 建立 TCP 连接 


28. 电子 邮件 经 过 MIME 扩 





base64 的 编码 方式 是 )。 





























展 后 ， 可 以 将 非 ASCII 人 码 内 容 表示 成 ASCII 人 码 内 容 ， 其 中 








A. ASCII 人 码 字符 保持 不 变 ， 非 ASCI 码 字 符 用 =XX 表示 ， 其 中 XX 是 该 字符 的 十 六 进 








制 什 











全 ~ 
B. 不 管 是 否 是 














ASCII 人 码 字 符 ， 每 3 个 字符 用 另 4 个 ASCI 字符 表示 
C. 以 64 为 基数 ， 将 所 有 非 ASCII 码 字 符 用 该 字符 的 十 六 进 制 值 加 64 后 的 字符 于 


I 


4l 











D. 将 每 4 个 非 ASCII 码 字 符 用 6 个 ASCII 码 字 符 表 示 
29. 采用 base64 编码 后 ， 一 个 99B 的 




















A. 99 





B. 640 GCG; 




















b 件 大 小 为 ( €  )B。 
132 D. 256 


30. 在 WWW 服务 中 ， 用 户 的 信息 查询 可 以 从 一 台 Web 服务 器 自动 搜索 到 另 一 台 Web 
服务 器 ， 这 里 所 使 用 的 技术 是 ( ” ”)。 


A. HIML 





























B. Hypertext C. Hypermedia D. Hyperlink 
31. (2013 年 统考 真题 ) 下 列 关 于 SMTP 的 叙述 中 ， 正 确 的 是 4 ” ”)。 























I . 只 支持 传输 7 比特 ASCII 码 内 容 


J. 支持 在 由 
III. 支持 从 月 














g 件 服务 器 之 间 发 送 邮 件 






































上 户 代理 向 邮件 服务 器 发 送 邮件 











IV， 文 持 从 和 


A. 仅 工 _ 工 和 II 
C. 仅 工 _IUI 和 JIV 
32. 为 什么 FTP 要 使 





























p 件 服务 器 向 用 户 代 理发 送 邮件 
B. 仅 工 _ 工 和 IV 
D. 仅 工 、IIT 和 JIV 
































j 两 个 独立 的 连接 ， 即 控制 连接 和 数据 连接 ? 











33. 为 什么 要 引入 域名 的 概念 ? 举例 说 明 域 名 转换 的 过 程 以 及 域名 服务 器 中 的 高 速 缓存 
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的 作用 是 什么 ? 

34. 什么 是 匿名 FTP? 

35. 假定 要 从 已 知 的 URL 获得 一 个 万 维 网 文档 。 若 该 万 维 网 服务 器 的 IP 地 址 开始 时 并 
不 知道 。 试 问 : 除 HTTP 外 ， 还 需要 什么 应 用 层 协 议和 传输 层 协 议 ? 

36. 为 什么 在 服务 器 端 除了 使 用 熟知 端口 外 ， 还 需要 使 用 临时 端口 ? 

37.(2011 年 统考 真题 ) 某 主机 的 MAC 地 址 为 00-15-C5-C1-5E-28, IP 地 址 为 10.2.128.100 
(私有 地 址 )。 图 6-16 是 网 络 拓扑 。 图 6-17 是 该 主机 进行 Web 请 求 的 一 个 以 太 网 数据 帧 前 80B 
的 十 六 进 制 及 ASCII 码 内 容 。 
























































































































































R MTU=1500B 
110.2.128.100 10.2.128.1 101.12.123.15 
一 之 
图 6-16 ”网络 拓扑 
0000 00 21 27 21 51 ee 00 15 c5cl5e 2808004500 .110..，.”(.E. 
0010 01 ef 11 3b 40 00 80 06 ba 9d 0a 02 80 64 40 aa a 
0020 62 20 04 ff 00 50 e0 e2 00 fa 7b f9 f8 05 50 18 b...P.. ..{...P. 
0030 fa fo 1a c4 00 00 47 45 54 20 2f 72 66 63 2e 68 ...... GE T /rfe.h 


0040 74 6d 6c 20 48 54 54 50 2f 31 2e 31 0d 0a 41 63 tml HTTP /1.1..Ac 





图 6-17 以 太 网 数据 帧 (前 80B) 


请 参考 图 中 的 数据 回答 以 下 问题 

1) Web 服务 器 的 IP 地 址 是 什么 ? 该 主机 的 默认 网 关 的 MAC 地 址 是 什么 ? 

2) 该 主机 在 构造 图 6-17 的 数据 帧 时 ， 使 用 什么 协议 确定 目的 MAC 地 址 ? 封装 该 协议 请 
求 报 文 的 以 太 网 帧 的 目的 MAC 地 址 是 什么 ? 

3) 假设 HTTP/1.1 协议 以 持续 的 非 流水 线 方式 工作 ,一 次 请 求 -响应 时 间 为 RTT, rfc.Html 
页 面 引用 了 5 个 JPEG 小 图 像 , 则 从 发 出 图 6-17 中 的 Web 请 求 开始 到 浏览 器 收 到 全 部 内 容 为 
止 ， 需 要 经 过 多 少 个 RTT? 

4) 该 帧 所 封装 的 全 分 组 经 过 路 由 器 R 转发 时 ， 需 修改 卫 分 组 首部 中 的 哪些 字段 ? 

注意 ， 以 太 网 数据 帧 结构 和 到 分 组 首部 结构 分 别 如 图 6-18 和 图 6-19 所 示 。. 


2B 46~1500B 4B 


TT 


图 6-18 ”以 太 网 数据 帧 结 













































































































































































总 长 度 
片 偏 移 
首部 校 验 和 





























图 6-19 IP 分 组 首部 结构 
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38. 主机 A 想 下 载 文 件 ftp://ftp.abc.edu.cn/file, 大 概 描述 下 载 过 程 中 主机 和 服务 器 的 交互 
过 程 。 

39. 试 将 数据 01001100 10011101 00111001 进行 quoted-printable 编码 ， 并 得 出 最 后 传送 
的 ASCII 数据 。 

40. 假定 你 在 浏览 器 上 单 击 一 个 URL， 但 这 个 URL 的 耳 地 址 以 前 并 没有 缓存 在 本 地 主 
机 上 ， 因 此 需要 用 DNS 自动 查找 和 解析 。 假 定 要 解析 到 所 要 找 的 URL 的 卫 地 址 共 经 过 n 个 
DNS 服务 器 ， 所 经 过 的 时 间 分 别 是 RTTi，RTT:，L ，RTT,。 假 定 从 要 找 的 网 页 上 只 需要 读 
取 一 个 很 小 的 图 片 ( 即 忽略 这 个 小 图 片 的 传输 时 间 )， 从 本 地 主机 到 这 个 网 页 的 往返 时 间 是 
RTT,。 试 问 从 单 击 这 个 URL 开始 ， 一 直到 本 地 主机 的 屏幕 上 出 现 所 读 取 的 小 图 片 ， 一 共 需 
要 经 过 多 少时 间 ? 

41. 在 上 题 中 ， 假 定 返回 的 HTML 文件 中 又 链接 了 3 个 非常 小 的 对 象 。 若 忽略 这 些 对 象 
的 发 送 时 间 ， 试 计算 客户 单 击 读 取 这 些 对 象 所 需 的 时 间 。 

1) 没有 并 行 TCP 连接 的 非 持续 HITP。 

2) 使 用 并 行 TCP 连接 的 非 持续 HITP。 

3) 流水 线 方式 的 持续 HTTP。 

42. 试 计 算 在 如 下 条 件 下 , 使 用 非 持续 方式 和 持续 方式 请 求 一 个 Web 页 面 所 需要 的 时 间 。 

条 件 一 : 测试 的 RTT 平均 值 为 130ms， 一 个 gif 对 象 的 平均 发 送 时 延 为 35ms。 

条 件 二 : 一 个 Web 页 面 中 有 10 个 gf 图片，Web 页 面 的 基本 HTML 文件 、HTTP 请 求 报 
文 、TCP 握手 报 文大 小 忽略 不 计 。 

条 件 三 : TCP 三 次 握手 的 第 三 步 中 撒 带 一 个 HTTP 请 求 。 

条 件 四 : 使 用 非 流 水 线 方式 。 


习题 答案 
























































































































































































































































1. 解析 : A。 在 递归 查询 中 ， 每 台 不 包含 被 请 求 信 息 的 服务 器 都 转 到 别 的 地 方 去 查找 ， 
然后 它 再 往 回 发 送 结果 。 所 以 客户 端 最 开始 连接 的 服务 器 最 终 将 返回 正确 的 信息 。 
2. 解析 : A。 可 以 用 来 标识 一 台 主 机 的 地 址 包括 物理 地 址 、IP 地址 、 域 名 。 其 中 ， 物 理 
地 址 也 称 为 MAC 地 址 或 硬件 地 址 ， 是 数据 链 路 层 使 用 的 地 址 形式 ，IP 地 址 是 主机 在 网 络 层 
使 用 的 地 址 形式 ; 域名 则 在 应 用 层 标 识 了 一 台 主 机 。 从 地 址 映射 或 转换 来 看 ，TCP/IP 协议 复 
中 的 ARP 完成 从 IP 地 址 到 物理 地 址 的 映射 ，RARP 完成 从 物理 地 址 到 IP 地 址 的 映射 ，DNS 
则 完成 域名 到 全 地 址 的 映射 。 

3. 解析 : A。 在 客户 /服务 器 模式 中 ， 客 户 请 求 服 务 ， 服 务 器 提供 服务 。 客 户 /服务 器 模 
式 是 TCP/IP 体系 结构 中 进程 之 间 采 用 的 主要 工作 模式 。 选 项 B、C 是 数据 链 路 层 的 协议 ， 所 
以 不 选 ， 选项 D 只 是 网 络 拓扑 的 一 种 模式 ， 所 以 不 选 。 

补充 对 等 模式 的 定义 ; 服务 器 程序 在 Windows 环境 下 工作 ， 并 且 运 行 该 服务 器 程序 的 计 
算 机 也 作为 客户 机 访问 其 他 计算 机 上 提供 的 服务 ， 那 么 这 种 网 络 应 用 模型 称 为 对 等 模式 。 

4. 解析 : D。 尽 管 DNS 能 够 完成 域名 到 人 PP 地 址 的 映射 ， 但 实际 上 IP 地 址 和 域名 并 非 一 
一 对 应 。 如 果 一 个 主机 通过 两 块 网 卡 连 接 在 两 个 网 络 上 ， 则 具有 两 个 卫 地 址 ， 但 这 两 个 IP 
地 址 可 能 就 映射 到 同一 个 域名 上 。 如 果 一 个 主机 具有 两 个 域名 管理 机 构 分 配 的 域名 ， 则 这 两 
个 域名 就 可 能 具有 相同 的 了 P 地 址 。 显 然 ， 域 名 和 MAC 地址 也 不 是 一 一 对 应 的 (因为 一 个 主 
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机 可 以 通过 两 块 网 卡 连 接 在 两 个 网 络 上 ， 所 以 有 两 个 MAC 地 址 )。 





5. 解析 : D。 参 考 知 识 点 106 的 表 6-1。 
6. 解析 : C。 记 住 即 可 。 
7. 解析 : A。 当 一 台 主 机 发 出 DNS 查询 报 文 时 ， 这 个 查询 报 文 首先 被 送 往 该 主机 的 本 














民 域名 服 





DNS 客户 的 身份 向 某 



































务 器 






































再 逐 级 返 


1) 递归 








查询 : 
9 给 原 3 

















E 机 。 








地 域名 服务 器 。 当 本 地 域名 服务 器 不 能 立即 回答 某 个 主机 的 查询 时 ， 该 本 地 域名 服务 器 就 以 
根 域 名 服务 器 查询 。 若 根 域名 服务 器 也 没有 该 主机 的 信息 《但 此 时 
定 知道 该 主机 的 授权 域名 服务 器 的 IP 地 址 )， 有 以 下 两 种 做 法 。 
民 域名 服务 器 向 该 主机 的 授权 域名 服务 器 发 送 DNS 查询 报 文 ， 查 询 结果 





2) 递归 与 欠 代 相 结 合 的 方法 〈 人 迭代 查询 ): 根 域名 服务 器 把 授权 域名 服务 器 的 P 地 址 返 


























回 给 本 地 域名 服务 器 ， 由 本 地 域名 服务 器 再 去 查询 。 
8. 解析 : B。 如 果 用 户 直接 使 用 域名 去 访问 一 个 WWW 服务 器 ， 那 么 首先 需要 完成 对 户 






























































季 下 























域名 的 解析 任务 。 只 有 获得 服务 器 的 卫 地 址 后 ，WWW 浏览 器 才能 与 WWW 服务 器 建立 
接 ， 开 始 后 续 的 交互 。 因 此 从 协议 执行 过 程 来 说 ， 访 问 WWW 服务 器 的 第 一 步 是 域名 解析 。 

9. 解析 : B。 

10. 解析 : B。 

11. 解析 : C。 

12. 解析 : B。 

13. 解析 : B。 需 要 提醒 一 点 ，HTML 的 编写 不 是 大 纲 考 查 的 范围 ， 所 以 只 需 知道 WWW 
浏览 器 所 文 持 的 基本 文件 类 型 是 HTML 即 可 。 

14. 解析 : B。 通 常 在 传送 对 实时 性 要 求 较 高 ， 传 送 数据 量 较 小 时 选择 用 UDP， 可 以 节 

















省 开销 ， 减 小 时 延 。 在 传送 数据 量 较 大 ， 可 靠 性 要 求 较 高 时 ， 采 月 















































点 ，DNS 多 数 情况 下 使 用 UDP， 但 有 时 也 使 用 TCP。 

15. 解析 : B 。 首先 将 24 位 二 进 制 11001100 ”10000001 ”00111000 分 成 4 等 份 , 即 110011 
001000 000100 
完毕 后 ， 再 排 26 个 小 写字 母 ， 再 排 10 个 数字 ， 最 后 用 “+” 表 示 62， 用 “/” 表 示 63。 再 用 
两 个 连 在 一 起 的 等 号 “==” 和 一 个 等 号 “=” 分 别 表示 最 后 一 组 的 代码 只 有 8 位 或 16 位 ,110011 
为 51， 对 应 小 写 z; 001000 为 8， 对 应 大 写 TI 000100 为 4， 对 应 大 写 E; 111000 为 56， 对 
应 4。 而 z、I、E、4 对 应 的 ASCII 码 分 别 是 01111010、01001001、01000101、00110100。 将 








这 4 组 32 位 二 进 
16. 解析 : D。 电 子 邮 件 是 因特网 最 基本 、 最 常用 的 服务 功能 。 使 用 电子 邮件 服务 ， 首 






































111000。 根 据 转换 原则 : 用 A 表示 0， 用 B 表示 1 等 。26 








有 TCP 较 合适 。 需 要 注意 一 





个 大 写字 母 排列 





















































制 数 转换 成 十 六 进 制 数 为 7A、49、45、34。 



















































































先 要 拥有 自己 的 ! 
































电子 邮件 地 址 ， 其 格式 为 : 用 户 名 @ 邮 箱 所 在 主机 的 域名 。 




















17. 解析 : D。 一 个 完整 的 FTP 的 工作 过 程 需 要 历经 连接 建立 、 数 据 传输 、 释 放 连 接 3 
个 阶段 。 其 中 ， 连 接 建 立 又 分 为 控制 连接 建立 和 数据 连接 建立 两 个 阶段 。 因 


与 FTP 服务 器 连接 建立 的 第 一 个 阶段 是 控制 连接 的 建立 ， 主 要 
C。URL 用 于 标识 网 页 的 位 置 。 每 个 URL 地 址 都 由 两 部 分 构成 ， 即 内 容 标识 


18. 
符 和 位 置 




















用 诸如 FTP 等 
这 部 分 又 可 分 为 两 部 分 来 到 
为 特定 Web 资源 名 ， 即 主机 上 的 Web 文件 。 





解析 : 
。 例 如 


类 





小 议 。 其 中 






















































































此 ，FTP 客户 端 


用 于 传输 FTP 的 各 种 命令 。 














题目 中 的 地 址 ， 其 中 http 是 内 容 标识 符 ， 表 示 使 用 的 是 HTTP， 而 不 是 使 














FP，http://www.zju.edu.cn/ docs/cindex.html 标识 了 特定 网 页 的 位 置 ， 
E 解 : http://www.zju.edu.cn 为 域名 或 称 为 主机 名 ; /docs/cindex.html 























19. 解析 : C。WWW 服务 器 的 概念 
是 等 待 客 户 机 请 求 的 一 个 自如 








Ar i 


种 6 和 章 





程序 。 


WWW 服务 器 接受 了 请 求 后 ， 
所 要 求 的 数据 发 送 给 客户 机 。 选 项 A 错 在 WWW 服务 器 不 要 求 具备 网 页 的 编辑 功能 


应 用 层 


“237。 


念 是 从 它 的 功能 角度 定义 的 。 一 般 来 说 ，WWW 服务 




















执行 相应 的 动作 ， 并 把 








。 选 项 B 









































际 互 联网 络 连接 ， 但 并 不 意味 着 



































j 户 的 网 页 就 已 经 


自动 成 为 WWW 的 一 部 分 了 。 选 项 D 错 在 仅仅 安装 了 WWW 服务 器 程序 ， 如 果 没 有 进行 正 























背 在 虽然 用 户 已 创建 了 网 页 ， 并 且 有 了 转 
确 的 配置 也 不 能 完成 WWW 服务 器 的 功能 





注意 : WWW 仅仅 是 Internet 上 的 一 种 服务 ， 而 不 是 协议 ， 不 要 弄 混 ! 





20. 解析 : D。 客 户 端 是 连接 的 请 求 方 ， 妊 
这 时 客户 端 必须 要 知道 服务 器 的 地 址 才能 发 出 请 求 。 

































































E 连 接 未 建立 之 前 服务 器 在 某 一 


二 | 











个 端口 上 ! 
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监听 。 


然 服 务 器 不 需要 知道 客户 端的 地 址 。 











一 旦 连接 建立 后 ， 服 务 器 也 能 主动 发 送 数 据 给 客户 端 (浏览 器 的 现实 内 容 来 自 服务 器 )， 用 于 
一 些 消 息 的 通知 ， 如 一 些 错误 的 通知 。 

21. 解析 : A。 辅 助 域 名 服务 器 也 是 有 数据 库 的 ， 故 工 错 误 ; IT 、 了 UI 均 正确 。 

22. 解析 : C。 每 一 台 主 机 都 必须 在 授权 域名 服务 器 处 注册 登 
能 够 将 其 管辖 的 主机 名 转换 为 该 主机 的 卫 地 址 。 

23. 解析 : B。 

24. 解析 : C。 既 然 根 结 点 是 第 一 层 ， Re 分 别 是 cn 
(第 二 层 )、edu (第 三 层 )、zju (第 四 层 )、cs〈 第 五 层 )， 所 以 它 位 于 DNS 层次 结构 的 第 5 层 。 

25. 解析 : D。 ee pe i 
用 TCP 的 可 靠 传输 来 保证 数据 的 正确 性 。 

26. 解析 : B。POP3 是 使 用 明文 来 传输 密码 的 ， 并 不 对 密码 进行 加 密 ， 所 以 B 选项 是 错 
误 的 。POP3 是 基于 ASCII 码 的 ， 如 果 要 传输 非 ASCII 码 的 数据 ， 需 要 使 用 MINE 协议 来 将 




















数据 转换 成 ASCII 码 的 形式 。 


27. 解析 : C。SMTP 是 一 个 基 卫 
发 送 非 ASCII 码 的 内 容 ， 则 需 
28. 解析 : B。 选 项 A 是 quoted-printable 编码 方式 ， 所 以 排除 ，base64 编码 方式 不 
用 另外 4 个 ASCI 码 字 符 表示 。 


否 是 ASCI 码 字 符 ， 每 3 个 








E> gz 














29. 解析 : C。 电 子 


人 























F ASCII 码 的 协议 ， 它 只 
要 使 用 MIME 扩 





~A 人 AN 


Et 


长 。 
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能 够 传送 ASCII 码 ， 如 果 需 要 


A 
4 
户 ! 


是 





件 经 过 MIME 扩展 后 ， 可 以 将 非 ASCII 码 的 内 容 表示 成 ASCII 码 


>: 符 用 另外 4 个 ASCII 






























































码 字符 表示 。99B 的 邮件 ， 按 照 每 3 个 字符 一 组 ， 可 以 分 为 33 组 。 每 一 组 数据 使 用 4 个 字符 
表示 ， 答 案 为 33Bx4=132B 。 

30. 解析 : D。 链 接 通过 事先 定义 好 的 关键 字 或 图 形 ， 人 允许 用 户 只 要 单 击 该 关键 字 或 图 
形 ， 就 可 以 自动 跳 转 到 对 应 的 其 他 文件 。 通 过 这 种 方式 ， 用 户 的 信息 查询 可 以 从 一 台 Web 服 
务 器 自动 搜索 到 男 一 台 Web 服务 器 ， 实 现 不 同 网 页 间 的 跳 转 。 

31. 解析 : A。SMTP 只 支持 传输 7 比特 ASCII 码 内 容 ， 故 工 选 项 正确 ; 用 户 代 理 到 邮件 
服务 器 ， 邮 件 服务 器 到 邮件 服务 器 都 是 使 用 SMTP, 故 工 和 II 正确 ; 而 从 邮件 服务 器 到 用 户 
代理 发 送 邮 件 使 用 的 是 POP3， 故 IV 错误 。 

32. 解析 : 在 FTP 的 实现 中 ， 客 户 与 服务 器 之 间 采 用 了 两 条 传输 连接 ， 其 中 控制 连接 用 
于 传输 各 种 FTP 命令 ， 而 数据 连接 用 于 文件 的 传送 。 之 所 以 这 样 设 计 ， 是 因为 使 用 两 条 独立 








的 连接 可 以 使 FTP 变 得 更 加 简 和 六 
制 传输 过 程 ， 





以 利用 控制 连接 控 



































更 容易 实现 、 
如 客户 可 以 请 求 终止 传输 。 


更 有 效率 。 同 时 ， 





在 文件 














传输 过 程 中 ， 还 可 
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33. 解析 : IP 地 址 很 难 记 忆 ， 引 入 域名 后 ， 便 于 人 们 记忆 和 识别 。 域 名 解析 可 以 把 域名 


转换 成 IP 地址。 域名 转换 的 过 程 是 向 本 地 域名 服务 器 申 i 
名 服务 器 进行 查询 。 如 果 根 域名 服务 器 中 也 查 不 到 ， 则 
域名 服务 器 进行 解析 ， 一 定 可 以 找 3 
主机 想 知道 另 一 个 域名 为 t.y.abc.com 的 主机 的 人 地址 ,首先 向 
查询 不 到 时 ， 就 向 根 域名 服务 器 dns.com 查询 。 
向 授权 域名 服务 器 dns.abc.com 发 送 查 询 报 文 ， 最 后 再 向 授权 域名 服务 器 dns.yabc.com 查询 。 
得 到 结果 后 ， 按 照 查询 的 路 径 返 回 给 本 地 域名 服务 器 dns. 
速 缓存 的 作用 是 优化 查询 的 帮 





查询 。 


域名 服务 器 的 
34. 解析 : 使 





















































Dn 





青 解析 ， 如 果 本 地 查 不 到 ， 则 向 根 域 




















民 据 根 域名 服务 器 中 保存 的 相应 授权 











AI 





站。 请 看 下 面 的 例子 


即 可 理解 。 假 定 域 名 为 m.xyz.com 的 
本 地 域名 服务 器 dns.xyz.com 
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[本 























上 传 文件 。 也 就 是 说 ， 要 想 向 哪 一 台 


























j FTP 时 必须 首 









































根据 被 查询 的 域名 ， 





的 abc.com 再 











XyZ.Com。 








F 销 ， 减 少 域名 查询 花费 的 时 间 。 
先 登录 ， 在 远程 主机 上 获得 相应 





的 权限 以 后 ， 才 能 下 载 或 














换言之 ， 除 非 有 用 户 ID 和 口令 ， 


Internet 上 的 FTP 主机 何止 千 万 , 不 可 








计算 机 传送 文件 ， 就 必须 具有 则 
否则 便 无 法 传送 文人 








To 








一 台 计 算 机 的 适当 授权 。 
这 种 情况 违背 了 Internet 的 开放 性 ， 






































就 是 为 解决 这 个 问题 而 产生 的 。 





需 成 为 其 注册 用 户 。 系 统管 理 员 建立 了 一 个 特殊 的 用 户 ID， 
何人 在 任何 地 方 都 可 以 使 用 该 用 户 ID 。 通 过 FTP 程序 连接 
FTP 主机 的 方式 差不多 ， 只 是 看 
则 是 任 
































































































































意 字符 串 。 但 是 习惯 上 ， 





] 自 











在 存 取 这 些 文人 












































FEF。 匿名 FTP 不 适 月 
为 了 安全 起 见 ， 大 多 数 匿 名 服务 器 只 允许 下 载 文 人 
35. 解析 : 首先 需要 将 域名 转换 成 卫 地 址 ， 所 以 应 用 
议 需 要 使 用 UDP，HTTP 又 需要 使 月 
36. 解析 : TCP/PP 











只 能 有 一 个 熟知 














能 要 求 每 个 用 户 在 每 一 台 主 机 上 都 拥有 账号 。 匿 名 FTP 
匿名 FTP 提供 的 是 一 种 机 制 ， 用 户 可 通过 它 连接 到 远程 主机 ， 并 从 其 上 下 载 文件 ， 而 无 

















名 为 anonymous，Internet 上 的 任 
匿名 FTP 主机 的 方式 同 连 接 普通 














E 要 求 提 供用 户 ID 时 必须 输入 anonymous， 该 用 户 ID 的 密码 
己 的 E-mail 地 址 作为 密码 ， 使 系统 维护 程序 能 够 记录 谁 





日 于 所 有 的 主机 ， 它 只 适 





























F， 而 不 允许 上 传 文件 。 


于 





Bb 些 提供 了 这 项 服务 的 主机 。 















































端口 (这 样 才 







































































层 需要 使 用 DNS 协议 。 而 DNS 协 
日 TCP， 所 以 传输 层 需 要 使 用 UDP 和 TCP。 








能 使 各 地 的 客户 机 找到 这 个 服务 器 )， 




















作 的 服务 器 中 ， 主 服务 器 进程 





旦 接收 到 客户 机 的 请 求 ， 就 立即 创建 一 
个 临时 端口 和 该 客户 机 建立 TCP 连接 ， 然 

















目的 卫 地址 应 该 在 MAC 帧 的 




















但 建立 多 条 连接 又 必须 有 多 个 端口 。 因 此 ， 在 按照 并 发 方式 工 
在 熟知 端口 等 待 客户 机 发 来 的 请 求 。 主 服务 器 进程 
个 从 属 服务 器 进程 ， 并 指明 从 属 服务 器 进程 使 用 
后 主 服 务 器 进程 继续 在 原来 的 熟知 端口 等 待 ， 向 其 他 客户 机 提供 服务 。 
故事 助 记 : 就 好 像 我 们 打 移 动 电信 的 客服 10086， 这 个 10086 就 类 似 一 个 熟知 端口 ， 
一 旦 和 我 们 连接 了 ,就 会 安排 人 工 服务 , 每 一 个 人 工 服务 就 类 似 于 临时 端口 。 然 后 10086 
又 继续 等 待 ， 向 其 他 客户 提供 服务 。 
37. 解析 : 解 题 之 前 首先 说 明 ， 图 6-17 中 每 行 前 面 的 0000、0010、0020 等 都 不 
太 网 帧 的 内 容 。 
1) 首先 , IP 分 组 是 完整 的 作为 MAC 帧 的 数据 部 分 ， 所 以 
数据 里 面 ， 如 图 6-20 所 示 。 





























2B 





46~1500B 
NS 


6B 6B 
CE | WAGHIE 关中 人 

















的 中 地 址 在 里 








面 哦 ! 














4B 


图 6-20 目的 下 地 址 在 MAC 帧 的 数据 中 

















以 太 网 











yl 











的 位 置 
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从 图 6-18 中 可 以 知道 








名 




















次 ， 以 太 网 帧 首部 有 14B， 











IP 数据 报 








首部 目的 卫 地 址 前 有 16B。 所 以 


第 6 章 应 用 层 .239。 











目的 IP 地 址 在 








应 该 是 第 31、32、33、34 字 节 。 查 阅 
40 aa 62 20〈 十 六 进 制 )， 转 换 成 十 进 























图 6-17， 找 到 这 4 个 字 节 的 内 容 ， 即 
制 为 64.170.98.96.32。 























的 内 容 ， 即 00-21-27-21-51-ee。| 


于 下 一 跳 即 为 默认 


地 址 就 是 默认 网 关 10.2.128.1 端口 的 物理 地 址 。 


2) 本 小 问 考查 ARP。ARP 主要 月 





;这 


道 目的 主机 的 下 地址 , 而 不 知 


; 座 




















与 























进行 广播 ， 此 时 以 太 网 的 














的 MAC] 





地 性 








日 来 解决 IP 地 二 


， 目 的 MAC 地 址 就 是 前 6 个 字 节 。 查 阅 





网 关 10.2.128.1， 所 以 所 求 的 


A 


| 这 6 个 字 节 
的 MAC 





图 6-17， 找 




















上 到 MAC 地 址 的 映射 问题 。 当 源 主机 知 
目的 主机 的 MAC 地 址 时 , 主机 的 ARP 进程 
上 为 全 1， 即 ff-ff-ff-ff-ff-ff。 


就 在 本 以 太 网 上 




















于 采用 的 是 非 流 水 线 方 
































式 进 





送 下 一 个 请 求 。 第 
所 以 一 共 需 要 6 次 请 求 。 
4) 题 


















































要 发 生 改变 的 ， 即 变 成 NAT 路 


























器 日 








计算 得 出 ， 源 卫 地 址 字段 0a 02 
需要 改 为 65 0c 7b 0f。 另 外 ，IP 
和 图 
首部 校 验 和 。 最 后 ， 如 

















四 
个 








分 片 ， 此 时 下 分 组 的 总 长 度 字段 、 标 志 字 段 、 片 1 


38. 解析 : 大 臻 过程 如 下 。 





1) 建立 一 个 TCP 连接 到 ftp.abc.edu.cn 的 21 号 端口 ， 然 后 
及 务 器 返回 登录 成 功 信息 后 ， 
3) 主机 A 发 送 读 取 文件 命令 ， 内容 为 get file， 服务器 使 用 20 号 端 





2) 月 














到 主机 A 的 随机 打开 的 端 











o 





题 只 有 


人 











80 64〔 在 第 一 问 的 








行 工 作 , 所 以 客户 机 妊 





日 中 已 经 说 明 IP 地 址 10.2.128.100 是 私有 地 址 ， 所 以 经 过 路 | 
的 一 个 全 球 IP 地 志 











的 下 








分 组 每 经 过 一 个 路 























IP 分 组 的 长 度 超过 该 链 路 所 要 求 











EF (一 个 NAT 路 | 
也 就 是 将 下 地 址 10.2.128.100 改 成 101.12.123.15。 


1 器 ， 生 存 时 间 都 需要 减 1， 
6-19 可 以 得 到 初始 生存 时 间 字 段 为 80， 经 过 路 由 器 R 之 后 变 为 7f， 当 然 还 要 重新 计算 
的 最 大 长 度 ， 则 卫 分 组 报 就 需要 


E 收 到 前 一 个 请 求 的 响应 后 才能 发 
个 请 求 用 于 请 求 Web 页 面 ， 后 续 5 个 JPEG 小 图 像 分 别 需要 5 次 请 求 ， 
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器 转发 源 卫 地 址 是 
器 可 能 不 止 一 个 全 球 






































地 址 字段 往 前 数 4 个 字 节 
疆 公 


二 品 口 


即 可 ) 
图 6-17 





























主机 A 打开 一 个 随机 端 


局 移 字 段 都 是 要 发 生 改 变 的 。 


发 送 登录 账号 和 密码 。 
并 将 该 端口 号 发 送 给 服务 器 。 
建立 一 个 TCP 连接 






































>» 


























4) 服务 器 把 文件 内 容 通过 第 二 个 连接 发 送 给 主机 A， 传 输 完 毕 连 接 关 闭 。 





39. 解析 : 首先 01001100 和 00111001 是 可 打印 的 ASCII 编码 。 将 10011101 
进 制 数字 表示 成 9D， 在 前 面 加 上 等 号 




















00111001 01000100。 因 





00111001。 对 于 字 节 10011101 做 quoted-printable 编码 的 开 


40. 解析 : 





得 到 “=9D” 





2 友人 


。 子 付 
此 ， 最 后 传送 的 ASCII 数据 是 01001100 00111101 00111001 01000100 


串 6 














两 个 十 六 
‘~9D” 的 ASCII 编码 是 00111101 





























肖 为 (5-3)/3<66.7% 。 


IP 地 址 需要 的 时 间 是 : RITI+RTT2+L +RITTu。 建 立 TCP 连接 和 请 求 万 维 网 文档 需要 的 





















































时 间 是 : 2RTTw。 一 共 需 要 的 时 间 是 : RITTI+RTT2+L +RTTn+2RTT、。 

41. 解析 : 

首先 ， 需 要 明确 的 是 不 能 将 这 4 个 对 象 看 成 是 一 个 层次 的 ， 应 该 是 一 个 树 的 结构 ， 树 高 
为 2， 如 图 6-21 所 示 。 











1) 对 于 没有 并 行 TCP 连接 的 非 持 续 HTTP， 每 访问 一 个 URL 对 象 就 要 建立 一 个 TCP 连 











接 ， 然 后 请 求 万 维 
RTT,+8RTT，。 


























网 文档 。 所 以 ，4 个 对 象 耗 时 8RTT,， 故 所 需 时 间 =RTTI+RTT2+L + 


2) 对 于 使 用 并 行 TCP 连接 的 非 持 续 HTTP， 对 一 级 建立 一 个 TCP， 耗 时 1RTT,,， 向 二 
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级 并 发 建立 TCP， 耗 时 1RTT.， 再 向 每 一 级 请 求 WWW 文档 ， 共 耗 时 4RTT,， 故 所 需 时 间 
=RTTI+RTT2+L +RTT+4RTT，。 

3) 对 于 使 用 流水 线 方式 的 持续 HITP， 计 算 机 上 只 需 建立 一 个 对 像 流 水 线 的 连接 ， 耗 时 
1RTT、， 并 保持 ， 向 一 级 对 象 请 求 万 维 网 文档 耗 时 1RTT.， 向 二 级 对 象 请 求 万 维 网 文档 耗 时 
1RITw， 共 耗 时 3RTTw， 故 所 需 时 间 = RTTI+RTT2+L +RTTn+3RTTw。 



























































6-21 4 个 对 象 的 树 结构 





42. 解析 : 

1) 非 持续 连接 模式 

首先 , 因为 Web 页 面 的 基本 HTML 文件 、HTTP 请 求 报 文 、TCP 握手 报 文大 小 忽略 不 计 ， 
所 以 就 无 需 计 算 其 发 送 时 延 。TCP 前 两 次 握手 消耗 一 个 RTT=150ms， 接 着 第 三 次 握手 的 时 候 
朱 带 一 个 HTTP 请 求 ， 消 耗 RTT/2， 传 送 HTML 文件 消耗 RTT/2， 所 以 第 一 次 建立 TCP 连接 
并 传送 HTML 文件 所 需 的 时 间 为 130ms+150ms=300ms。 而 后 面 传送 10 个 gif 图 片 时 ， 需 要 
再 建立 10 次 TCP 连接 。 传 送 1 个 gif 图 片 需要 的 时 间 为 (150+150+35)ms=335ms， 所 以 传送 
10 个 gf 图 片 需要 的 时 间 为 3350ms。 故 所 需 的 总 时 间 为 : 300ms+3350ms=3650ms。 

2) 持续 连接 模式 

在 持续 连接 模式 下 , 不 管 传 输 多 少数 据 ,， 只 需 建 立 一 次 TCP 连接 。 所 以 所 需 的 总 时 间 为 : 
15S0ms+150ms+(150ms+35ms)x10=2150ms。 
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咱 / 时 


非 统考 高校 知识 点 锌 完 


知识 点 107 组 播 路 由 算法 (了解 ) 








条 链 路 上 只 传送 一 次 ， 也 就 是 在 组 播 转发 树 上 的 路 
组 播 组 对 应 于 不 同 的 组 播 转 发 树 ， 同 一 个 组 揪 








这 样 就 能 避免 路 由 环 路 。 











组 播 路 由 算法 实际 上 就 是 要 找 出 以 源 主 机 为 根 结 点 的 组 播 转发 树 ， 其 中 每 一 个 分 组 在 每 





























器 不 会 收 到 重复 的 组 播 数 据 报 。 不 同 的 









































组 ， 对 不 同 的 源 点 也 会 有 不 同 的 组 播 转 发 树 ， 


























数据 报 ， 再 通过 单 播发 送 3 






































为 了 使 路 由 器 知道 台 


Pay 


到 文 持 组 播 的 路 由 器 上 ， 使 它 又 恢复 成 组 播 数据 报 。 























在 第 4 章 讲 过 ， 能 够 运行 组 播 协议 的 路 由 器 称 为 组 播 路 由 器 。 但 是 如 果 一 个 组 播 数据 报 
发 送 到 了 一 个 不 文 持 组 播 协议 的 路 | 








器 怎么 办 ? 没关系 ， 组 播 数据 报 不 会 被 丢弃 。 隧 道 技 术 
可 以 解决 这 个 问题 。 具 体 过 程 就 是 不 支持 组 播 协议 的 路 由 器 会 将 组 播 数 据 报 再 次 封 浆 成 普通 


































































































Management Protocal，IGMP)。 和 ICMP 相似 ,IGMP 
文 加 上 IP 首部 构成 IP 数据 报 )，IGMP 向 IP 提供 服务 。IGMP 并 非 是 在 因特网 范围 内 对 所 











日 播 成 员 的 信息 ， 需 要 利用 到 网 际 组 管理 协议 (Internet Group 


递 其 报 文 (IGMP 





有 组 播 组 成 员 进 行 管理 的 协议 。IGMP 并 不 知道 IP 组 播 组 包含 的 成 员 数 ， 也 不 知道 这 些 成 员 








都 分 布 在 哪些 网 络 上 。IGMP 是 让 连接 在 本 地 局 域 网 上 的 组 播 路 由 器 知道 本 局 域 网 上 是 否 有 
主机 《严格 地 说 是 主机 上 的 某 个 进程 ) 参加 或 者 退出 了 某 个 组 播 组 。 
阶段 : 当 某 台 主机 加 入 新 的 组 播 组 时 ， 该 主机 应 向 组 播 
该 组 的 成 员 。 本 地 的 组 播 路 由 器 收 到 IGMP 
。 第 二 阶段 ， 因 为 组 成 员 关 系 是 动 














全 全 








全 


IGMP 可 以 分 为 两 个 阶段 。 第 
组 的 组 播 地 址 发 送 IGMP 报 文 ， 声 明 自 己 要 成 为 
报 文 后 ， 将 组 成 员 关 系 转 发 给 因 
































































































































特 网 上 的 其 他 组 播 路 由 器 























态 的 ， 因 此 本 地 组 播 路 由 器 要 周期 性 地 探 询 本 地 局 域 网 上 的 主机 ， 以 便 知 道 这 些 主机 是 和 否 还 





是 组 的 成 员 。 只 要 对 某 个 组 有 


台 主 机 响应 ， 那 么 组 播 路 




















路 由 器 












































个 组 在 经 过 几 次 的 探 询 后 仍然 没有 一 


【 例 7-1】 以 下 关于 组 播 概念 的 描述 中 ， 错 误 的 是 

















器 就 认为 这 个 组 是 活跃 的 。 但 一 
2 





























台 主 机 响应 ， 则 不 再 ; 


年 该 组 的 成 员 关 系 转发 给 其 他 组 播 


)。 





A. IP 组 播 是 指 多 个 接收 者 可 以 接收 到 从 同一 个 或 一 组 源 结 点 发 送 的 相同 内 容 的 分 组 
B. 支持 组 播 协议 的 路 由 器 叫 作 组 播 路 由 器 



































C. 发 送 主机 使 用 组 揪 





























D. 在 设计 组 播 路 ! 

















上 奈 















































地 址 发 送 分 组 时 不 需要 了 解 接 收 者 的 位 置信 息 与 状态 信息 
才 ， 为 了 避免 路 由 环 路 ， 采 用 了 IGMP 











解析 : D。A 和 B 是 基本 概念 ， 是 正确 的 描述 。 发 送 者 使 用 组 播 组 地 址 发 送 分 组 时 ， 发 


送 者 可 以 不 知道 任何 有 关 接 收 者 的 信息 ， 妇 
这 些 信息 ， 而 只 需 了 解 组 播 地 址 ， 故 C I 到 




































































1 接收 者 在 什么 位 置 等 。 实 际 上 发 送 者 也 不 需 关 心 
































。IGMP 是 组 管理 协议 ， 不 是 组 播 路 由 协议 。 在 


























设计 组 播 路 由 时 ， 为 了 避免 路 由 环 路 ， 采 用 了 构造 组 播 转发 树 ， 故 D 错误 。 
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知识 点 108 数据 链 路 层 之 LLC 子 层 


数据 链 路 层 分 为 LLC (逻辑 链 路 控制 ) 子 层 和 MAC 〈 媒 体 访 问 控制 ) 子 层 。 在 统考 大 
纲 中 主要 讲解 的 是 MAC 子 层 ，MAC 子 层 主要 负责 控制 与 连接 物理 层 的 物理 介质 。 在 发 送 数 
据 的 时 候 ，MAC 协议 可 以 事先 判断 是 否 可 以 发 送 数据 ， 如 果 可 以 发 送 ， 则 给 数据 加 上 一 些 控 
制 信息 ， 最 终 将 数据 以 及 控制 信息 以 规定 的 格式 发 送 到 物理 层 ; 在 接收 数据 的 时 候 ，MAC 协 
议 首 先 判断 输入 的 信息 是 否 发 生 传输 错误 ， 如 果 没 有 错误 ， 则 去 掉 控 制 信息 ， 将 数据 发 送 至 
LLC (逻辑 链 路 控制 ) 子 层 。 总 结 来 说 ， 就 是 与 接 入 到 传输 媒体 有 关 的 内 容 都 放 在 MAC 子 
层 ， 而 LLC 子 层 则 与 传输 媒体 无 关 ， 不 管 采用 何 种 协议 的 局 域 网 ， 对 LLC 子 层 来 说 都 是 透 
明 的 。LLC 子 层 只 负责 与 上 层 的 交互 。 

LLC 子 层 的 主要 功能 如 下 : 

1) 建立 和 释放 数据 链 路 层 的 逻辑 连接 。 

2) 提供 与 网 络 层 的 接 

3) 数据 帧 编号 。 

4) 差错 控制 。 

LLC 子 层 向 网 络 层 提供 4 种 不 同 的 连接 服务 类 型 (了解 ): 无 确认 无 连接 、 有 确认 无 连 
接 、 面 向 连接 、 高 速 传送 。 

【 例 7-2】 “〈2005 年 华中 科技 大 学 ) 局 域 网 体系 结构 中 ， 数 据 链 路 层 分 为 两 个 子 层 。 
中 与 接 入 各 种 媒体 相关 的 在 ( ””) 子 层 , 服务 访问 点 SAP 在 (  ) 子 层 与 高 层 的 交界 面 上 。 

A. LLC, LLC B. MAC, LLC 

C. LLC, MAC D. MAC, MAC 

解析 : B。 见 上 面 的 知识 点 讲解 。 

【 例 7-3】 (2007 年 重庆 邮电 大 学 ， 多 选 题 ) LLC 子 层 应 有 以 下 哪些 功能 ? ( ) 

A. 寻 址 B. 提供 与 高 层 的 接口 

C. 差错 控制 D. 给 帧 加 序号 

解析 : B、C、D。 帧 的 寻 址 是 由 MAC 子 层 完 成 的 ， 故 A 错误 。 其 他 3 项 都 是 LLC 子 层 
的 功能 。 


知识 点 109 FDDI 环 


FDDI 环 称 为 光纤 分 布 式 数据 接口 ,只 需要 把 FDDI 环 看 成 是 令 牌 环形 网 络 的 一 种 就 行 了 ， 
只 不 过 其 传输 介质 是 多 模 光 纤 以 及 其 他 一 些 功能 的 改进 。 

FDDI 环 仍然 基于 IEEE 802.5 令 牌 环 标准 的 MAC 协议 , 上层 仍 采 用 与 其 他 局 域 网 相同 的 
逻辑 链 路 控制 (LLC) 协议 , 分 组 最 大 长 度 为 4400B。FDDI 环 主要 是 用 作 校 园 环境 的 主干 网 。 

FDDI 使 用 了 比 令 牌 环 更 复杂 的 方法 访问 网 络 。 和 令 牌 环 一 样 ,也 需 在 环 内 传递 一 个 令 牌 ， 
而 且 允 许 令 牌 的 持 有 者 发 送 FDDI 帧 。 和 令 牌 环 不 同 ，FDDI 网 络 可 在 环 内 传送 多 个 帧 。 因 为 
令 牌 接受 了 传送 数据 帧 的 任务 以 后 , FDDI 令 牌 持 有 者 可 以 立即 释放 令 牌 , 把 它 传 给 环 内 的 下 
一 个 站 点 ， 无 需 等 待 数据 帧 完成 在 环 内 的 全 部 循环 。 这 意味 着 ， 第 一 个 站 点 发 出 的 数据 帧 仍 
在 环 内 循环 的 时 候 ， 下 一 个 站 点 可 以 立即 开始 发 送 自己 的 数据 ， 故 FDDI 网 络 可 在 环 内 传送 
多 个 帧 。 

注意 : 由 光纤 构成 的 FDDI 环 ， 其 基本 结构 为 逆向 双环 。 一 个 环 为 主 环 ， 另 一 个 环 为 备 
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用 环 。 一 个 顺 时 针 传送 信息 ， 另 一 个 逆 时 针 传 送信 息 。 当 主 环 上 的 设备 失效 或 光缆 发 生 故障 
时 ， 通 过 从 主 环 向 备用 环 的 切换 可 继续 维持 FDDI 的 正常 工作 。 这 种 故障 容错 能 力 是 其 他 网 络 
所 没有 的 。 

【 例 7-4】 《哈尔滨 工业 大 学 ) 光纤 分 布 数据 接口 FDDI 采用 ) 拓扑 结构 。 

A. 星 形 B. 环形 C. 总 线 型 D. 树 形 

解析 : B。 

【 例 7-5】 (中 国 科 学 院 ) 一 个 大 的 FDDI 环 有 100 个 站 ， 令 有 牌 环行 时 间 是 40ms， 令 牌 
保持 时 间 是 10ms。 该 环 可 取得 的 最 大 效率 是 多 少 ? 

解析 : 由 于 共有 100 个 站 ， 且 环行 时 间 (围绕 环 转 一 圈 的 时 间 ) 是 40ms， 所 以 令 牌 在 两 
个 邻接 站 之 间 的 传播 时 间 是 40ms/100=0.4ms。 这 样 的 话 , 一 个 站 可 以 发 送 10ms, 接着 是 0.4ms 
的 间 除 ， 在 此 期 间 令 牌 移动 到 下 一 站 。 因 此 最 好 情况 的 效率 是 10*(10+0.4)=96%， 即 该 环 可 
取得 的 最 大 效率 是 96%。 

【 例 7-6】 (中 国 科学 院 ) 假定 信号 在 光纤 中 的 传播 延迟 是 每 千 米 Sus， 令 牌 保 持 时 间 是 
10ns， 试 计算 以 时 间 和 比特 表示 的 下 列 FDDI 环 配置 的 延迟 。 假 定 可 用 的 速率 是 100Mbit/s。 

注 : 假定 仅 使 用 主 环 。 

(a) 2km 环 ， 带 有 20 个 站 。 

(b) 20km 环 ， 带 有 200 个 站 。 

(c) 100km 环 ， 带 有 500 个 站 。 

解析 : 设 信号 传播 延迟 等 于 T,， 一 个 站 的 延迟 等 于 T,，N 表示 站 的 数目 ， 那 么 环 延迟 
Ti=To+NxT':。 在 这 里 ，Ts=0.01 hs。 

(a) Ti=2xShs+20x0.01hus=10.2 ns， 或 1020bit (100Mbit/sx10.2 hs ) 

(b) Ti=20xShs+200x0.01hs=102 ns， 或 10200bit (100Mbit/sx102 hs ) 

(c) Ti=100xSus+$00x0.01hs=505 ns， 或 50500bit (100Mbit/sx505 hs ) 


知识 点 110 ”虚拟 局 域 网 (VLAN ) 


背景 知识 : 在 第 3 章 最 后 讲 过 只 有 通过 划分 子 网 才 可 以 隔离 广播 域 ， 也 就 是 通过 路 由 器 
来 隔离 广播 域 。 既 然 路 由 器 可 以 隔离 广播 域 ， 为 什么 又 要 引入 VLAN 呢 ? 难道 VLAN 可 以 不 
通过 路 由 器 就 能 隔离 广播 域 吗 ? 或 者 有 更 强大 的 功能 ?怎么 去 实现 ? 一 切 答案 慢 慢 道 来 ! 

问题 一 : 为 什么 要 引入 VLAN 呢 ? 

传统 的 局 域 网 使 用 的 是 集线器 (Hub)，Hub 只 有 一 根 总 线 ， 一 根 总 线 就 是 一 个 冲突 域 。 
所 以 传统 的 局 域 网 是 一 个 扁平 的 网 络 ， 一 个 局 域 网 属于 同一 个 冲突 域 。 任 何 一 台 主 机 发 出 的 
报 文 都 会 被 同一 冲突 域 中 的 所 有 其 他 机 器 接收 到 。 后 来 ， 组 网 时 使 用 交换 机 代替 集线器 ， 每 
个 端口 可 以 看 成 是 一 根 单独 的 总 线 ， 冲 突 域 缩小 到 每 个 端口 ， 使 得 网 络 发 送 单 播报 文 的 效率 
大 大 提高 ， 与 此 同时 极 大 地 提高 了 二 层 网 络 的 性 能 。 但 是 假如 一 台 主 机 发 出 广播 报 文 ， 连 接 
在 交换 机 的 所 有 设备 仍然 可 以 接收 到 该 广播 信息 ， 通 常 把 广播 报 文 所 能 传输 的 范围 称 为 广播 
域 。 交 换 机 在 传递 广播 报 文 的 时 候 依然 要 将 广播 报 文 复制 多 份 ， 发 送 到 网 络 的 各 个 角落 。 所 
以 随 着 网 络 规模 的 扩大 ， 网 络 中 的 广播 报 文 越 来 越 多 ， 严 重 影响 网 络 性 能 ， 这 就 是 所 谓 的 广 
播 风 暴 的 问题 。 由 于 交换 机 二 层 网 络 工作 原理 的 限制 ， 交 换 机 对 广播 风暴 的 问题 无 能 为 力 。 
为 了 提高 网 络 效率 ， 一 般 需 要 将 网 络 进行 分 段 ; 把 一 个 大 的 广播 域 划分 成 几 个 小 的 广播 域 。 

过 去 往往 通过 路 由 器 对 网 络 进行 分 段 ， 这 样 可 以 使 得 广播 报 文 的 发 送 范 围 大 大 减 小 。 这 
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种 方案 解决 了 广播 风暴 的 问题 ， 



































但 用 路 由 器 是 在 网 络 层 上 分 段 将 网 络 隔离 的 ， 网 络 规划 复杂 ， 


组 网 方式 不 灵活 ， 并 且 大 大 增加 了 管理 维护 的 难度 。 作 为 奉 代 的 LAN 分 段 方法 ， 虚 拟 局 域 网 














(VLAN) 就 出 现 了 ， 专 门 用 来 解决 大 型 的 二 层 网 络 环境 面临 的 
问题 二 : 难道 VLAN 可 以 不 通过 路 由 器 就 能 隔离 广播 域 
解析 :虚拟 局 域 网 (VLAN) 逻辑 上 把 网 络 资源 和 网 络 

把 一 个 物理 上 实际 的 网 络 划分 成 多 个 小 的 逻辑 的 网 络 。 这 些小 的 逻辑 的 网 络 形成 各 自 的 广播 

域 ， 也 就 是 虚拟 局 域 网 VLAN。 从 图 7-1 中 可 以 看 出 ， 一 共 
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问题 。 


吗 ? 
] 户 按照 一 定 的 原则 进行 划分 ， 


了 3 个 虚拟 局 域 网 ， 它 们 形成 各 




















自 的 广播 域 ， 广 播报 文 不 能 跨越 这 些 广播 域 传送 。 从 图 7-1 中 还 可 以 看 出 ， 各 大 主机 都 是 不 
拘泥 于 所 处 的 物理 位 置 ， 因 为 它们 既 可 以 挂 接 在 同一 个 交换 机 中 ， 也 可 以 挂 接 在 不 同 的 交换 





机 中 。 

















不 是 所 有 交换 机 都 


壮 层 : 























! VLANI 


'!'VLAN2! ! 


3 个 虚拟 局 域 网 YLAN1、VLAN2 
和 VLAN3 的 构成 











图 7-1 虚拟 局 域 网 的 划分 


















































具有 此 功能 ， 只 有 VLAN 协议 的 第 三 层 以 上 交换 机 才 具 有 此 功 
能 〈 三 层 交 换 机 是 指 既 可 操作 在 网 络 层 ， 起 到 路 由 决定 的 作用 ， 又 具有 几乎 达到 第 二 层 交 换 















































机 的 速度 ， 但 是 三 层 交 换 机 3 








不 等 同 于 路 由 器 ， 也 不 能 取代 路 











髓 )。 























综 上 所 述 ，VLAN 可 以 不 通过 路 由 器 就 能 隔离 广播 域 。 


问题 三 : 
解析 : 


VLAN 还 有 哪些 优点 ? 


优点 一 : 限制 广播 报 ， 提 高 带宽 的 利用 率 。 


VLAN 有 效 地 解决 了 广播 风暴 带 来 的 必 
同一 个 VLAN 成 员 都 在 由 所 属 VLAN 确定 
会 将 此 数据 报 发 送 到 所 有 属于 该 VLAN 的 其 他 端 
























































将 数据 报 限制 到 了 一 个 VLAN 内 ， 在 一 定 程 度 上 可 以 节省 带宽 
优点 二 : 增强 通信 的 安全 性 。 


一 个 VLAN 的 数据 报 不 会 发 送 到 另 一 个 VLAN, 这 样 其 
任何 该 VYLAN 的 数据 报 的 ， 确 保 了 该 VLAN 的 信息 不 会 被 其 他 VLAN 的 人 窃听 ， 从 而 实现 





了 信息 的 保密 。 
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也 VLAN 月 











FE 能 下 降 问题 。 一 个 VLAN 形成 一 个 小 的 广播 域 ， 
的 广播 域内 ， 当 一 个 数据 报 没 有 路 由 时 , 交换 机 只 
， 而 不 是 所 有 的 交换 机 的 端口 




















。 这 样 ， 就 





昌 户 的 网 络 上 是 收 不 到 
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优点 三 : 创建 虚拟 工作 组 。 

















使 








就 好 像 在 同一 个 LAN 上 一 档 
制 在 该 虚拟 LAN | 
地 点 ， 而 他 仍然 在 该 部 门 ， 居 
但 更 换 了 部 门 ， 那 么 














一 个 动态 的 组 织 环境 。 
优点 四 : 增强 网 络 的 健壮 性 。 


当 网 络 规模 增 大 时 ， 前 
一 些 网 络 故障 限制 在 一 个 VLAN 之 内 。 














FEF， 而 不 影响 其 人 








Bb 么 该 
只 需 网 络 管理 



























































配置 管理 简单 ， 降 低 了 管理 维护 的 成 本 。 
问题 四 : VLAN 实现 的 途径 有 哪些 ? 〈 了 解 ) 
解析 : 基于 交换 式 的 以 太 网 要 实现 虚拟 局 域 网 主要 有 以 下 4 种 途 





1) 基于 端口 
2) 基 了 
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的 虚拟 局 域 网 。 
F MAC 地 址 的 虚拟 局 域 网 。 





3) 基于 卫 地址 的 虚拟 局 域 网 。 
4) 基于 上 层 协 议 的 虚拟 局 域 网 。 


【 例 
A. 
C. 


解析 : C。 参 考 问题 
7-8】 建立 虚拟 
A. 将 服务 器 和 工作 站 分 离 
C. 增加 广播 流量 的 广播 能 力 


【 例 





7-7】 配置 VLAN 有 多 种 方法 ， 下 面 不 是 配置 VLAN 的 方法 的 是 ( 





把 交换 机 端 
根据 路 由 







































































] VLAN 的 最 终 目 标 就 是 建立 虚拟 工作 组 模型 。 例 如 ， 在 企业 网 
FE， 很 容易 进行 互相 访问 ， 交 流 信 息 ; 同时 ， 所 有 的 广播 
也 VLAN 的 人 。 一 个 人 如 果 从 一 个 办 公 地 点 换 到 另外 一 个 
用 户 的 配置 无 须 改变 ， 如 果 一 个 人 虽然 办 公 : 
E 员 更 改 一 下 该 用 户 的 配置 即 可 。 这 个 功能 区 





A 
径 。 














， 同 一 个 部 门 的 人 


























报 也 都 限 


地 点 没有 变 ， 














标 就 是 建立 














指定 给 某 个 VLAN B. 把 MAC 地 址 指定 给 某 个 VLAN 





























B. 使 广播 流量 
D. 提供 网 段 交 





解析 : B 。 参 考 问 题 一 的 解析 。 
7-9】 同一 个 VLAN 中 的 两 台 主 机 ( D3 


【 例 


A. 必须 连接 在 同一 台 交 换 机 上 
C. 必须 连接 在 同一 集线器 上 


























解析 : B。 见 问题 二 的 解析 。 


【 例 7-10】 (2005 年 
) ? 

A 

B 

C 

D. VLAN 可 以 只 


解析 : A。 必 须 是 三 层 及 以 上 的 交换 机 才 可 以 被 月 
然 是 对 的 ， 上 面 都 已 经 详细 讨 
连接 交换 机 的 设备 ， 当 然 可 以 只 包括 服务 器 和 工作 站 ， 故 Da 了 
































包括 服 











最 小 化 
换 能 














. 只 用 交换 机 就 可 以 构建 VLAN 
.VLAN 可 以 跨越 地 理 位 置 的 间隔 
. VLAN 可 以 把 各 组 设备 归并 进 一 个 独立 的 广播 域 























务 器 和 工作 站 








B. 可 以 跨越 多 台 交 换 机 
D. 可 以 跨越 多 合 路 由 器 


P 山大 学 ) 下 面 哪 一 种 关于 虚拟 局 域 网 C(VLAN ) 的 


设备 来 划分 VLAN D. 根据 上 层 协议 来 划分 VLAN 
四 的 解析 。 
局 域 网 的 主要 原因 是 ( 入 

















分 网 络 出 现 问题 往往 会 影响 整个 网 络 ， 引 入 VLAN 之 后 ， 可 以 将 
于 VLAN 是 逻辑 上 对 网 络 进行 划分 ,组 网 方案 灵活 ， 


述 不 正确 





来 构建 VLAN， 故 A 错误。B 和 C 最 





F 解 了 。 虚 拟 局 域 网 包括 服务 器 、 工 作 站 、 打 印 机 或 其 他 任何 能 














FE 确 。 














上 卫 录 
附录 A 历年 统考 真题 分 值 、 考 点 统计 表 


第 1 章 计算 机 网 络 体 系 结构 





















































































































































































































































年 份 单项 选择 题 综合 应 用 题 考查 内 容 小 计 
2015 题 x2 0 题 服务 2 分 
2014 题 x2 0 题 OSI 参考 模型 及 其 服务 概念 2 分 
2013 题 x2 0 题 OSI 参考 模型 的 表示 层 2 分 
2012 题 x2 0 题 服务 2 分 
2011 题 x2 0 题 TCP/IP 模型 的 网 络 层 2 分 
2010 题 x2 0 题 网 络 体系 结构 2 分 
2009 题 x2 0 题 OSI 参考 模型 的 传输 层 2 外 
第 2 章 物理 层 
年 份 单项 选择 题 综合 应 用 题 考查 内 容 小 计 
2015 题 x2 0 题 编码 与 调制 2 分 
2014 题 x2 0 题 香农 定理 2 分 
2013 2 题 x2 0 题 i 4 分 
2012 题 x2 0 题 物理 层 接口 的 特性 2 分 
2011 题 x2 0 题 奈奈 斯 特定 理 2 分 
2010 题 x2 0 题 各 种 时 延 计算 2 分 
2009 题 x2 0 题 数据 率 与 波 特 率 的 关系 2 分 
第 3 章 数据 链 路 层 
年 份 单项 选择 题 综合 应 用 题 考查 内 容 小 计 
1. 滑动 窗口 协议 
2015 3 题 x2 0 题 2. CSMA/CD 协议 的 基本 工作 原理 6 分 
3. 交换 机 
1， 交 换 机 转发 
2014 3 题 x2 0 题 2. 后 退 N 帧 6 分 
3. CDMA 
1. HDLC 协议 
2013 3 题 x2 0 题 2. 100BASE-T 以 太 网 6 分 
3. 各 种 介质 访问 控制 的 工作 原理 
1. MAC 协议 
2012 2 题 x2 1 小 题 x2 2. 后 退 N 帧 协议 6 分 
3. 数据 帧 的 填充 
1. 选择 重 传 协 议 
2011 2 题 x2 1 小 题 x2 2. 各 种 介质 访问 控制 协议 6 分 
3. MAC 地 址 
2010 0 题 1 题 x9 CSMA/CD 协议 的 基本 工作 原理 9 分 
1. 后退 N 帧 协议 
2009 3 题 x2 0 题 2. 最 短 帧 长 的 计算 6 分 
3. 以 太 网 交换 机 


























第 4 章 网 络 层 
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年 份 综合 应 用 题 容 小 计 
1. 路 由 转发 
2015 1 题 ~ 11 分 
2. DHCP、ARP、IP 地 址 、 子 网 掩 码 
2014 1 题 x9 路 由 转发 9 分 
2013 1 题 x9 路 由 聚合 、 最 长 匹配 原则 、 网 关 协 议 9 分 
1. 路 由 器 的 功能 
2. ARP 的 基本 概念 
2012 2 小 题 x2 10 分 
on 3. 广播 分 组 地 址 格式 
4. 了 数据 报 首部 格式 
1 小 题 x2 1. 路 由 表 构 造 
2011 i 2 9 分 
1 小 题 x3 2. 广播 地 址 
1. RIP 
2. ICMP 报 文 
2010 0 题 8 分 
这 3， 子 网 划分 
4. 网 络 层 设备 
2009 1 题 x9 子 网 划分 、 路 由 表 构 造 9 分 
第 5 章 ”传输 层 
年 份 综合 应 用 题 考查 内 容 小 计 
2015 0 题 拥塞 控制 机 制 2 分 
1. TCP 连接 
2014 0 题 4 分 
2. UDP 
2013 0 题 TCP 的 确认 2 分 
1. TCP 的 建立 
2012 2 小 题 x2 4 分 
全 2. TCP 段 的 数据 部 分 
1. 三 次 握手 
2011 0 题 4 分 
2，TCP 分 组 中 的 序列 号 
2010 0 题 拥塞 控制 机 制 2 分 
1. 拥塞 控制 机 制 
2009 0 题 让 4 分 
2. TCP 分 组 中 的 序列 号 
第 6 章 应 用 层 
年 份 综合 应 用 题 考查 内 容 小 计 
2015 0 题 HTTP 协议 2 分 
2014 0 题 计算 机 网 络 综合 知识 2 分 
2013 0 题 SMTP 2 分 
2012 0 题 SMTP、POP3 2 分 
2011 1 小 题 x2 HTTP 2 分 
2010 0 题 域名 递归 解析 2 分 
2009 0 题 FTP 的 控制 连接 2 分 
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附录 B 历年 真题 考点 索引 表 















































































































































































































































































































































































































































































































































































































































章节 已 考 知识 点 未 考 知 识 点 核心 考点 
1. 计算 机 网 络 的 概念 、 组 成 与 功能 1. 计算 机 网 络 协议 、 接 
第 1 章 计 | 1 OSI 参考 模型 2， 计 算 机 网 络 的 分 类 服务 等 概念 
算 机 网 络 体 | 2. TCP/IP 模型 3. 计算 机 网 络 的 标准 化 工作 及 相关 组 织 2. OSI 参考 模型 与 TCP/IP 
系 结构 3， 服务 、 协 议 4. 计算 机 网 络 分 层 结构 模型 《20092011 年 连续 3 年 
5， 计 算 机 网 络 接口 的 概念 考查 ) 
1. 信道 、 信 号 、 带宽、 码 元 、| 1， 调制 
波 特 、 速 紊 、 信 源 与 信 宿 等 a i i . 奈奈 斯 特定 理 与 香农 定理 
J 信人 入 2， 电 路 交换 、 报 文 交 换 与 分 组 交换 ! a 
第 2 章 物 | 尝 3 数据 报 与 虚 电 路 2， 电路 交换 、 报 文 交 换 与 分 
理 层 2， 奈 奎 斯 特定 理 与 香农 定理 | pe es | 组 交换 (未 考 重点 中 的 重点 ) 
3， 物 理 层 接口 的 特性 4.， 双 绞 线 、 同 负电 缆 、 光 弛 与 无 线 传输 介质 | 3， 中 继 器 、 集 线 器 
1 5. 中 继 器 、 集 线 器 
1. 后 退 N 帧 协议 (已 考 过 
两 次 ) 1. 组 帧 、 检 错 编码 、 纠 错 编码 
2. 选择 重 传 协议 2. 流量 控制 、 可 靠 传 输 与 滑动 窗口 机 制 、 停 流量 控制 与 可 靠 传 输 机 
3， 随机 访问 介质 访问 控制 | 止 -等 待 协议 i CSMA/CD， 特 别 是 争 用 期 
第 3 章 数 | 4. 局 域 网 交换 机 及 其 工作 原 | 3. 令 牌 传递 协议 和 截断 - 进 制 指数 退 避 算法 
据 链 路 层 。 | 理 4. 局 域 网 的 基本 概念 与 体系 结构 、 以 太 网 与 | 2。 网 桥 的 概念 和 基本 原理 
5. 频 分 多 路 复 用 、 时 分 多 路 | IEEE 802.3、IEEE 802.11、 广 域 网 的 基本 概念 、 3 组 帧 机 制 和 差错 控制 机 制 
复 用 、 波 分 多 路 复 用 、 码 分 多 | PPP 
路 复 用 的 概念 和 基本 原理 5. 网 桥 的 概念 和 基本 原理 
6. HDLC 协议 
. 异 构 网 络 互 联 1. 拥塞 控制 
咒 7 站 异 网 乡 上 宇 仙 | 
2 2. 前 态 路 由 与 动态 路 由 、 距 高 -向 量 路 由 算法 生生 阁下 和 各 
3， 子 网 划分 与 子 网 掩 码 、| 链 路 状态 路 由 算法 、 层 次 路 2 子 网 划分 和 CIDR 
CIDR 3. NAT 3. 路 由 与 转发 ， 即 各 种 路 
第 4 章 网 | 4. IPv4 分 组 、IPv4 地 址 De 算法 
络 层 Re OM 5、IPv6 的 主要 特点 、IPv6 地 址 人 人 
6 路 由 器 的 功能 | 6. 组 播 的 概念 、 人 p 组 播 地 址 i 
7. 日 治 系 统 、 域 内 路 由 与 域 | 7 移动 人 p 的 概念 、 移 动 他 的 通信 过 程 eh 
间 路 由 、RIP 路 由 协议 、OSPF| a h 6. 路 由 器 的 组 成 和 功能 
路 由 协议 、BGP 路 由 协议 人 
人 1. TCP 的 流量 控制 和 拥塞 控 
法 拉 管 理 流量 控制 
| 1， 传 输 层 的 功能 制 机 抽 
2 ee 利己 四 是 Si | 2 传输 层 导 址 与 并 2，TCP 的 连接 和 释放 
伍 层 4.TCP 流量 控制 与 至 市 3， 无 连接 服务 与 面向 连接 服务 3. TCP 报 文 格式 、UDP 数据 
5. UDP 数据 报 报 格式 
6. UDP 校 验 
1. 客户 /服务 器 模型 
1. DNS 系统 2. P2P 模型 
2. 域名 解析 过 程 3， 层 次 域名 空间 1. 域名 解析 过 程 
第 6 章 应 | 3. FTP 的 控制 连接 与 数据 连 | 4. 域名 服务 器 2，FTP 的 工作 原理 
妇 接 5. FTP 的 工作 原理 3 Tp 
4. SMTP 与 POP3 6， 电子 邮件 系统 的 组 成 结构 . 
5. HTTP 7. 电子 邮件 格式 与 MIME 
8. WWW 的 概念 与 组 成 结构 
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